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1.

INTRODUCCION.

La Superintendencia de Sociedades para la gestion y organizacion del SGI y de
los requisitos de la norma NTC GP-1000 y la norma NTC ISO 27001, en las cuales
esta certificado ha organizado por eficiencia, consolidacién y control todas las
politicas que surjan en el SGI en este documento. Esto permite a la organizacién
facilidades de consulta y actualizacién de la documentacion de las politicas del
SGI actuales y las nuevas que puedan surgir. Todo ello buscando siempre el
mejoramiento contindo de los procesos y el mantenimiento del SGI.

El SGI requiere establecer, preparar, y mantener una serie de documentos (entre
los cuales estan las politicas de sus sistemas certificados), registros y evidencias
que permiten mostrar la trazabilidad de la Organizacion, el cumplimiento de las
politicas, los compromisos con los usuarios, el desarrollo y cumplimiento de los
requisitos legales y reglamentarios necesarios de la Entidad para garantizar la
prestacion de sus servicios.

El presente documento podra sufrir modificaciones futuras, de acuerdo a las
novedades que se registren en la materia que trata, las cuales seran debidamente
aprobadas y comunicadas.
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2. POLITICAS DEL SISTEMA DE GESTION INTEGRADO.

A continuacion la Superintendencia de Sociedades recopila todas las politicas que
el SGI debe divulgar y cumplir como parte de la gestion de los sistemas
certificados en la Entidad.

NUESTRA POLITICA
2.1 POLITICA DEL SGI

La Superintendencia de Sociedades con el fin de anticipar y prevenir la crisis
empresarial y la atencion oportuna de la insolvencia en el sector real, mediante
una gestion socialmente responsable, se compromete con la implementacion de
un Sistema de Gestion Integrado (SGI) que contempla los siguientes aspectos:

e Estableciendo relaciones equitativas y justas con usuarios, proveedores y
ciudadanos, mediante la determinacién y mantenimiento de mecanismos de
comunicacién gue permitan el contacto con las partes interesadas en pro del
aumento de la satisfaccion de los usuarios.

e Asegurando las caracteristicas de Integridad, Confidencialidad y Disponibilidad
de los procesos y sus activos de informacion, a través de una gestiéon de
riesgos apoyada en la gestion de incidentes, continuidad del negocio y de la
cultura organizacional.

e Proporcionando los recursos necesarios para la implementacién y el
funcionamiento del SGI y el mantenimiento de la infraestructura para el
desarrollo de sus actividades.

e Apoyando y promulgando las diferentes actividades orientadas a la
sostenibilidad y sustentabilidad del Ambiente. Instaurando como prioritario el
cumplimiento de los requisitos legales, el control, mitigacion y prevencion de
los impactos ambientales, mediante la gestion sostenible de sus procesos,
consumo eficiente de los recursos y la promocion de buenas practicas
ambientales.

e Velando por el respeto de los derechos humanos y las practicas de no
discriminacion.

e Asegurando el desarrollo de las competencias de sus funcionarios, para
mejorar continuamente la eficacia, eficiencia y efectividad de sus procesos.

e Declarando y apoyando las diferentes actividades que sustentan la integridad
fisica y mental de sus trabajadores, instaurando como prioritario el
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cumplimiento de los requisitos legales a nivel ocupacional, la identificacion,
control y minimizacion de los factores de riesgos laborales que puedan derivar
en incidentes y/o accidentes de trabajo y enfermedades de origen laboral,
entendiendo y aceptando que los funcionarios son parte imprescindible en el
éxito de los procesos de la Entidad.

Todo esto en el cumplimiento de la normatividad vigente dentro de un marco de
ética y transparencia.

Incumplimiento de las Politicas:

Cualquier empleado, contratista y/o tercero que sea encontrado infringiendo las
politicas resultard en acciones de tipo disciplinario o contractual, que pueden
incluir, mas no estar limitadas a:

e Accion de tipo disciplinario segun los lineamientos establecidos por el Cédigo
Sustantivo del Trabajo, las Clausulas Especiales que se establezcan con los
empleados en sus Contratos Laborales y/o todo aquello que segun las leyes
colombianas definan como acciones disciplinarias patronales.

e Terminacion del contrato o relacion laboral (Basadas en las disposiciones
emitidas por las leyes colombianas en materia laboral).

e Demanda de tipo civil o penal.

2.2  POLITICA DE GESTION DOCUMENTAL

La Superintendencia de Sociedades implementara las mejores practicas para la
correcta gestion de sus documentos e informacion, los cuales son elementos
fundamentales para el desarrollo de su misién y vision institucional.

La ejecucion de la politica de gestion documental estara a cargo del Grupo de
Gestion Documental, bajo el liderazgo de la Secretaria General y de la
Subdireccion Administrativa, en el marco de sus niveles de competencia.

De esta manera, los funcionarios del grupo de Gestibn Documental, en el
desarrollo de sus actividades, se comprometen a incorporar y mantener
actualizado el programa de gestion documental, mediante capacitaciones
programadas junto con el area de Gestion del Talento Humano. Asimismo, a
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realizar la planeacion de su gestion documental y la incorporaciéon de nuevas
tecnologias de la informacion y la comunicacion para la eficiencia de los procesos.

2.2.1. PRINCIPIOS DE LA POLITICA DE GESTION DOCUMENTAL

Los siguientes son los principios que adopta la Superintendencia de Sociedades
para orientar la politica de gestion documental:

Transparencia: Los documentos e informacion generada por la Entidad deben
estar disponibles para el ejercicio del control ciudadano.

Orientacién al ciudadano: Todas las actividades generadas para el desarrollo de
la politica estaradn orientadas a que los documentos sean fuente de informacion
para los grupos de interés.

Modernizacién: Se utlizardn las tecnologias de la informacion y las
comunicaciones para el desarrollo de los procesos de la Gestion Documental
Institucional.

Eficiencia: Solo se producirdn los documentos necesarios para el cumplimiento
de los objetivos, funciones y procesos de acuerdo con los lineamientos del
Sistema de Gestion Integral.

Proteccion del medio ambiente: Con la adopcion de los lineamientos
establecidos dentro de la politica de cero papel, para la reduccion del consumo de
papel, siempre y cuando por razones de orden legal y de conservacion histérica
sea permitido.

Cultura archivistica: Se adelantara la sensibilizacion de los funcionarios y
contratistas respecto de la importancia y el valor de la informacion, los
documentos y los archivos de la institucion.

2.2.2. LINEAMIENTOS GENERALES DE LA POLITICA

Gestion de la Informacion: Se adoptardan modelos para la informacioén fisica y
electrénica de acuerdo con las disposiciones del Archivo General de la Nacion, el
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Ministerio de Tecnologias de la Informacion y las Comunicaciones, y/o el Instituto
Colombiano de Normas Técnicas y Certificacion - ICONTEC.

Metodologia General: Se analizara, identificara y aplicara las mejores préacticas
en la creacion, uso, mantenimiento, retencion, acceso y preservacion de la
informacion, independiente de su soporte y medio de creacion.

Programa de Gestién Documental: Se disefiara e implementara el Programa de
Gestidon Documental, el cual estara soportado en diagndsticos, cronogramas de
implementacion y recursos presupuestales. Este programa serd una herramienta
de planificacion estratégica para el manejo documental.

Articulacion y coordinacion: Se fomentard la articulacibn y cooperacion
permanente entre las areas responsables de la gestion documental con la
alineacion a los demas programas del sistema de gestion integral, con el fin de
mejorar y complementar la gestion documental.

2.3  POLITICAS DE SEGURIDAD DE LA INFORMACION

Las siguientes politicas de seguridad de la informacion aplican para el control de
la misma sobre el alcance definido por la Superintendencia de Sociedades, las
cuales son de obligatorio cumplimiento, por parte de los funcionarios, auxiliares
de la justicia, contratistas y toda aquella persona que haga uso de la informacién
de la Entidad, exigido por el Sistema de Gestion Integrado.

2.3.1 POLITICA DE ORGANIZACION DE SEGURIDAD DE LA INFORMACION

Las directivas de la Superintendencia de Sociedades garantizan que las
responsabilidades para la gestion de la seguridad de los activos de informacion
estan claramente asignadas en todos los niveles organizacionales.

Se apoya en el Grupo de Arquitectura de Negocio y del Sistema de Gestion
Integrado, quien a su vez se soporta en recursos internos y externos con el
objetivo de direccionar y hacer cumplir los lineamientos, asi como revisar las
incidencias y acciones a tomar para mantener la seguridad de la informacién en
niveles adecuados.
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El detalle de las funciones y responsabilidades se encuentran documentados en el
MODELO DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
contenido en el Documento de Modelos del SGI.

Todos los funcionarios, contratistas y personas externas con acceso a los activos
de informacion de la Organizacion deben cumplir con las politicas de SEGURIDAD
DE LA INFORMACION.
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POLITICA DE CUMPLIMIENTO DE DERECHOS DE PROPIEDAD
INTELECTUAL

La Superintendencia de Sociedades utilizara herramientas, componentes y
software debidamente licenciado y velara por que no se violen los derechos de
propiedad intelectual.

Todos los funcionarios de La Superintendencia de Sociedades deberan respetar
los derechos de propiedad intelectual sobre sistemas, aplicativos e informacion de
propiedad de La Superintendencia de Sociedades, de sus usuarios, proveedores,
contratistas y terceros conservando la confidencialidad e integridad necesarias
segun sea el caso.

La informacion y aplicativos o sistemas desarrollados en La Superintendencia de
Sociedades, son propiedad de la misma aunque hayan sido generados por alguno
de sus funcionarios, contratistas, proveedores o terceros en desarrollo de su labor,
salvo que contractualmente esté establecido la propiedad de un tercero, llamese
funcionario, proveedor o contratista de La Superintendencia de Sociedades.

Los funcionarios de La Superintendencia de Sociedades no podran duplicar,
convertir en otro formato, ni extraer informacién de grabaciones (peliculas, audio)
diferentes a los permitidos por la ley de derechos de autor. Tampoco podran
copiar total ni parcialmente libros, articulos, informes, ni otros documentos
diferentes a los permitidos por la misma ley.

Todo lo anterior segun lo contempla la clausula de seguridad de la informacién
firmada al momento de la contratacion.
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2.3.2 POLITICA DE RESPALDO DE LA INFORMACION

La Superintendencia de Sociedades asegurara la proteccion de la informacion
critica y sensible, realizando copias de respaldo de la informacion propia y de sus
usuarios necesarias para el cumplimiento de sus funciones.

Dicha proteccién debe cumplir con los requerimientos del MODELO DE
RESPALDO DE INFORMACION contenido en el Documento de Modelos del SGI.

2.3.3 POLITICA DE ESCRITORIO DESPEJADO Y PANTALLA LIMPIA

Todos los funcionarios de la Superintendencia de Sociedades deberan mantener
la informacién objeto de su labor debidamente custodiada y salvaguardada del
acceso de personas no autorizadas, segun la clasificacion de los activos de
informacion.

Los puestos de trabajo fisicamente deberan permanecer organizados y la
informacion no publica — confidencial (de la Entidad o de los Usuarios) que reposa
en ellos, deberd guardarse bajo llave en cajoneras y/o en lugares vigilados
mientras el funcionario responsable de la misma no esté utilizando dicha
informacion.

En cuanto a la informacion que se maneja en los equipos de cémputo (de la
Entidad o de los Usuarios), todo usuario dentro de la Superintendencia de
Sociedades debera conservar la pantalla libre de accesos directos a informacién
no publica (confidencial) de los funcionarios o de la compafia; para efectos de
control de acceso a equipos de cémputo en tiempos de ausencia de funcionarios
de su puesto de trabajo, se debera realizar el bloqueo de la sesion, a través de las
teclas (Ctrl + Alt + Supr 6 Tecla Windows + L).
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2.3.4 POLITICA DE CONTROL DE ACCESO A LOS SISTEMAS

Los requerimientos de control de acceso a nivel fisico, nivel de red, sistema
operativo y aplicaciones se estableceran segin el MODELO DE CONTROL DE
ACCESO A LOS SISTEMAS contenido en el Documento de Modelos del SGI; los
controles deben estar soportados por una cultura de seguridad en La
Superintendencia de Sociedades y limitar el acceso de los usuarios hacia los
activos de informacién (Radicador, STORM, ESTONE, KACTUS, SIGS, Correo,
Bases de datos, Switch, Firewall, entre otros) al minimo requerido para la
realizacion de su trabajo, de acuerdo con el tratamiento correspondiente al nivel
de clasificacion de cada activo. Ademas, deben permitir identificar de manera
inequivoca cada usuario y mantener trazabilidad de las actividades que éste
realiza.

Los usuarios de los activos de informacion son responsables de realizar un
adecuado uso de los mismos, dentro de los cuales se encuentra el uso de sus
cuentas de usuario y toda actividad realizada con ellas.

2.3.5 POLITICA DE SEGURIDAD DEL TALENTO HUMANO

Todo el talento humano de la Organizacion de la Superintendencia de Sociedades,
empleados, contratistas y proveedores deben cumplir las Politicas de Seguridad
de la Informacion, al igual que, conocer y firmar el Acuerdo de Confidencialidad de
Informacién.

Cualquier incumplimiento a las politicas de seguridad de la informacién, seran
sancionados segun lo estipulado en la POLITICA DEL SISTEMA DE GESTION
INTEGRADO.

Es responsabilidad del Grupo de Desarrollo del Talento Humano incluir en los
programas de induccion y capacitacion, la sensibilizacion en Seguridad de la
Informacion. De igual forma debe incluir en los procesos de nombramiento la firma
y aceptacion del GTH-F-026 Formato Acuerdo Confidencialidad

Por otro lado, los responsables de los contratos con externos y/o proveedores
deben realizar la difusibn de las Politicas de Seguridad de la Informacién
Corporativas en apoyo con la Seguridad de la Informacién de la Organizacion e
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incluir en los contratos el Anexo De Seguridad De Informacién Para Contratos
Con Proveedores.

2.2.7 POLITICA DE SEGURIDAD FISICA

Toda area donde se procesa informacion de la Superintendencia de Sociedades,
debe cumplir con todos los controles definidos de Seguridad Fisica (MANUAL DE
MANEJO Y CONTROL ADMINISTRATIVO DE BIENES, INSTRUCTIVO:
INGRESO INSTALACIONES), con el fin de evitar el acceso por personas no
autorizadas, dafio e interferencia a los recursos e infraestructura de informacién de
la Superintendencia de Sociedades.

2.2.8 POLITICA DE TRABAJO REMOTO

El Trabajo Remoto que impliquen el acceso a la plataforma tecnologica de
servicios no publicados hacia redes externas o que impliquen la administracion
remota de la plataforma, debera ser aprobado por el oficial de seguridad de la
informacion o quien haga sus veces, previa justificacion del jefe superior inmediato
y solicitud a través del formato Tramite 46001 Autorizacion Servicios
Informéticos para Usuarios.

No se permite la instalacion o uso de software que permita tomar control o
establecer conexiones desde redes externas no pertenecientes a la
Superintendencia de Sociedades a cualquier elemento de la plataforma
tecnoldgica.

2.2.9 POLITICA DE USO ADECUADO DE LOS RECURSOS
Las personas tendran a su disposicion el uso de recursos tecnologicos de acuerdo

a las funciones laborales que asi lo requieran.

Dichas personas antes de usar los recursos aceptan y se acogen al cumplimiento
de las Politicas de Seguridad de la Informacién incluyendo las siguientes normas:

Reglas Generales

e Sipara el uso del recurso se requiere un usuario y una contrasefa
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Se debe cumplir la POLITICA DE USO DE CONTRASENAS.

Se hace responsable de cualquier violacién a las Politicas de Seguridad de la
Informacién realizadas con su usuario y acepta las sanciones estipuladas en
éstas.

No se permite el uso compartido de usuarios y contrasefas.

Los recursos deben usarse estrictamente para fines laborales y nunca deben
transmitir, procesar y/o almacenar informacién personal.

No se permite transmitir, almacenar y/o procesar informacion que atente contra
propiedad intelectual o derechos de autor.

Se prohibe la transmision, almacenamiento y/o procesamiento de SPAM,
pornografia y pornografia infantil.

Se prohibe el uso de software ilegal.

Todo intercambio realizado con los recursos debe acoger a la POLITICA DE
INTERCAMBIO DE INFORMACION.

Los recursos pueden ser accedidos y su uso monitoreado por cualquier
organismo de control o control interno de la Entidad, sin incurrir en violacion de
la privacidad. Verificar el alcance del acceso y monitoreo, teniendo en cuenta
que se puede incurrir en el derecho de privacidad de las personas

Correo Electrénico

Se prohibe el uso del correo electrénico para el envio de masivos, cadena de
correos que contengan informacién de caracter personal, comercial, social y
demas distintas a las generadas en el estricto cumplimiento de las funciones
asignadas al cargo que desempefia en la planta de personal de la Entidad

Se prohibe usar el correo electrénico como un sitio de almacenamiento de
documentos de propiedad de la Superintendencia de Sociedades. Se
recomienda almacenarlos en un sitio adecuado segun su nivel de clasificacién.

Cada wusuario es responsable de la informacidbn contenida en las
comunicaciones generadas desde su cuenta de correo electrénico.

Red e Internet

El usuario debe cumplir con los accesos autorizados y definidos en la
POLITICA DE CONTROL DE ACCESO A LOS SISTEMAS.

Portatiles y Equipos de Escritorio
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e Los usuarios no podran conectar a la red productiva de La Superintendencia
de Sociedades portatiles y/o equipos de escritorio personales.

e Cada usuario es responsable de respaldar la informacion personal que
almacene en sus equipos de trabajo

e Los usuarios deben bloquear la sesion de sus equipos de trabajo cuando no
estén en uso.

e La conexion de dispositivos de almacenamiento externos debe ser solicitado
a través del tramite 46001 Autorizacion Servicios Informaticos para
Usuarios al grupo de sistemas y arquitectura de tecnologia quien aprobara
de acuerdo con las politicas establecidas y reportara al oficial de seguridad de
la informacion o quien haga sus veces, para validacion, lo anterior con previa
justificacion del jefe superior inmediato.

USB y Medios de Almacenamiento

En la Superintendencia de Sociedades el uso de cualquier medio de
almacenamiento (USB, Discos Externos) se realizara bajo la responsabilidad de
los Funcionarios, los cuales seran responsables por la materializacién vy
remediacion de fuga de informacién a través de estos medios, igualmente estan
obligados a:

e Vacunar el dispositivo cada vez que lo usen.

¢ Informar a la mesa de ayuda frente a cualquier incidente de seguridad
gue se presente con el uso del dispositivo, tales como eventos de
virus, malware, spyware o cualquier cédigo malicioso detectado, al
igual que en el evento de pérdida o robo de estos dispositivos de
almacenamiento.

Uso de equipos Portatiles para visitas, diligencias judiciales o trabajos
temporales

Todo equipo portatii que se requiera para llevar a cabo visitas, diligencias
judiciales o trabajos temporales debera ser solicitado a la Direccién de Informéatica
y Desarrollo, quien se encargara de suministrarlo al funcionario solicitante, para lo
cual debe garantizar lo siguiente:
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1. El equipo debe ser entregado al solicitante sin informacién (utilizando
borrado seguro)

2. El equipo no debe tener privilegios de administrador

3. El equipo debe ir con los programas bésicos (office)

4. El equipo deberé iniciar sesion con la solicitud de usuario y contrasefa

El funcionario a quien le sea asignado el equipo portatil, es el responsable por la
custodia de la informacién contenida en el mismo, por la materializacion y
remediacion de los riesgos derivados de la pérdida o fuga de informacién durante
el traslado del sitio de la visita o diligencia hasta la Entidad.

2.2.10 POLITICA DE USO DE LOS SERVICIOS DE RED

Los funcionarios de la Superintendencia de Sociedades sélo tendran acceso a los
servicios de red para cuyo uso estén especificamente autorizados.

La autorizacion para el acceso a la red y para el uso de los servicios de red de la
Superintendencia de Sociedades, sera solicitada por el jefe inmediato a través del
tramite 46001 Autorizacion Servicios Informaticos para Usuarios al grupo de
sistemas y arquitectura de tecnologia quien aprobara de acuerdo con las politicas
establecidas y reportara al oficial de seguridad de la informacién o quien haga sus
veces, para validacion.

La Direccion de Informética y Desarrollo de la Superintendencia de Sociedades
implementara los controles de Seguridad Logica necesarios para proteger el
acceso a las conexiones y servicios de red.

Adicionalmente se debe tener en cuenta el cumplimiento de las Normas Generales
para el uso de Internet relacionadas en la POLITICA PARA EL USO DE
INTERNET.

2.2.11 POLITICA PARA EL USO DE INTERNET
El acceso a Internet dentro de La Superintendencia de Sociedades estara limitado

exclusivamente a aquellos usuarios que por su labor requieran la conexién. Estos
usuarios seran responsables del buen uso que den a este acceso.
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La organizacion se reserva el derecho de monitorear el acceso y uso del Internet,
para tomar las acciones disciplinarias y legales correspondientes.

Normas Generales para el uso de Internet

e Es responsabilidad del usuario autorizado para ingresar a Internet, el buen uso
gue haga a dichos accesos y la fuga o pérdida de informacién que se pueda
presentar por su utilizacion indebida.

e El acceso al Internet es una herramienta valiosa y limitada que debera ser
usada con racionalidad. Su mal uso va en detrimento de la calidad del servicio.

e Desde el equipo asignado ser& posible hacer uso de la red Internet, Gnicamente
para fines laborales y de forma consistente con las funciones laborales del
empleado.

e El uso de comunicacion interactiva y/o redes sociales esta completamente
prohibido para actividades no relacionadas con el desarrollo de sus funciones.

¢ No se permite el uso de sistemas de busqueda y/o descarga y/o instalacion de
archivos de audio, videos, imagenes o software. Sélo los funcionarios de la
Direccion de Informatica y Desarrollo podran descargar software legal o libre
necesario para el desarrollo de su labor.

2.2.12 POLITICA DE USO DE CONTRASENAS

Los empleados, contratistas y cualquier otro usuario seran responsables de no
comprometer la seguridad de la Informacién de La Superintendencia de
Sociedades a través de uso de contrasefias débiles, u omitiendo alguna
recomendacion del MODELO DE CONTRASENAS contenido en el Documento de
Modelos del SGI.

Cualquier tipo de acceso que requiera autenticacion debe utilizar una contrasefia
fuerte y debe ser cambiada periddicamente (hay configuracion automatica para la
exigencia de cambio de contrasefia) (deberia ser por lo menos cada 60 dias)
minimo 2 veces al afio), la cual debe cumplir el MODELO DE CONTRASENAS
contenido en el Documento de Modelos del SGI.

Los sistemas o software desarrollado por La Superintendencia de Sociedades o
por terceros que requieran uso y almacenamiento de contrasefias, deben utilizar
algoritmos de cifrado segin la POLITICA DE USO DE CONTROLES
CRIPTOGRAFICOS.
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Finalmente, se debe generar una contrasefia de super usuario por cada uno de los
sistemas de informacion criticos de Entidad, la cual debe ser impresa y enviada al
Oficial de Seguridad de la Informacién o quien haga sus veces, para su custodia y
uso en casos de contingencia, tal como se describe en el MODELO DE
CONTRASENAS contenido en el Documento de Modelos del SGI.

2.2.13 POLITICA DE USO DE CONTROLES CRIPTOGRAFICOS

La Superintendencia de Sociedades asegurara la proteccion de la informacion
garantizando la confidencialidad, disponibilidad e integridad, en procesos de
comunicaciones y almacenamiento, utilizando esquemas de cifrado seguros en los
diferentes escenarios a que exista dicha necesidad, siguiendo la POLITICA DE
INTERCAMBIO DE INFORMACION.

Dicha proteccion se debera cumplir con el MODELO DE USO DE CONTROLES
CRIPTOGRAFICOS contenido en el Documento de Modelos del SGI vy la
evaluacion de riesgos, donde se debera identificar el nivel requerido de proteccién
teniendo en cuenta tipo, fortaleza y calidad del algoritmo de cifrado requerido.

2.2.14 POLITICA DE INTERCAMBIO DE INFORMACION

Toda necesidad de intercambio de informacion con entidades u organizaciones
externas, debera contar con un acuerdo establecido y aprobado por las partes,
con la identificacion de las cuestiones y requisitos de seguridad.

Se deben establecer controles adecuados para el intercambio de informacién ya
sea a nivel de medios de comunicacién electrénicos

Es necesario ademas de los requerimientos de intercambio de informacion
establecido en el MODELO DE INTERCAMBIO DE INFORMACION presentado
en el Documento de Modelos del SGI, seguir las buenas practicas de manejo de
informacion confidencial.

Los usuarios son responsables de cumplir los lineamientos y seran responsables
de cualquier violacién o incumplimiento de los requerimientos definidos.
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2.2.15POLITICA DE CLASIFICACION Y ETIQUETADO DE ACTIVOS DE
INFORMACION

Toda la informacién de la Superintendencia de Sociedades debera reciba el nivel
de clasificacién acorde a su sensibilidad, y que permita establecer y aplicar los
controles de etiquetado y seguridad de informacion necesarios, que aseguren su
confidencialidad, integridad y disponibilidad

Toda informacion que es recibida, procesada y/o almacenada en medio fisico y/o
magnético en la Superintendencia de Sociedades es propiedad de la Entidad y
debe ser utilizada para fines laborales y conforme a lo acordado con los Usuarios.

Adicionalmente, para definir los controles apropiados cada una de las Intendencias
Regionales de La Superintendencia de Sociedades debe mantener un inventario
actualizado de los activos de informacion los cuales deben estar clasificados y
etiquetados  siguiendo el PROCEDIMIENTO DE CLASIFICACION Y
ETIQUETADO DE ACTIVOS DE INFORMACION.

2.2.16 POLITICA DE SEGMENTACION DE REDES.

La infraestructura de red de La Superintendencia de Sociedades debe cumplir con
los siguientes requerimientos, con el fin de garantizar la Confidencialidad,
Integridad y Disponibilidad de la informacién que ésta transmite.

Las redes de La Superintendencia de Sociedades deben tener por lo menos los
siguientes segmentos de red de acuerdo con lo establecido en el MODELO DE
SEGMENTACION DE REDES contenido en el Documento de Modelos del SGI:

Produccién

Se localizan los servidores de La Superintendencia de Sociedades tales como
servidores de aplicaciones que soportan el negocio. Las reglas de control de
acceso solo deben permitir el acceso a los servicios prestados.

El acceso para los usuarios de soporte remoto debe realizarse de forma
autenticada a través de VPN.
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Bases de Datos

Se encuentran las bases de datos de produccion. Por tratarse de un activo de
informacion critico, a este segmento solo pueden acceder los servidores de
aplicaciones provenientes del segmento de Produccion y a través de VPN, los
administradores de Bases de Datos.

Conexiones con Terceros

En este segmento se deben configurar todas las conexiones con terceros. Desde
este segmento solo podran existir conexiones al segmento de Produccién con
unas reglas de control de acceso definidas y sustentadas. Todas las conexiones
con terceros deben ser aisladas entre éstas.

Servicios de Apoyo
Se deben ubicar aquellos servidores que soportan los servicios de apoyo al
usuario tales como DNS, Servicio de Directorios, Correo Electrénico entre otros.

Zona Desmilitarizada (DMZ)

Se localizan los servidores que soportan los servicios publicados a Internet. A éste
solo deben tener acceso desde internet y para efecto de administracion se debe
realizar a través de VPN.

Administracion y Monitoreo

Este segmento corresponde a las interfaces de administracion de los dispositivos
de red, servidores, appliances, servicios de monitoreo, correlacion de eventos
entre otros. A éste solo deben tener acceso los administradores de red y/o
plataforma a través de VPN.

Desarrollo y Pruebas

Corresponde al segmento donde deben ubicarse los servidores y/o dispositivos
dedicados a pruebas y a desarrollos. A este segmento solo deben tener acceso
los desarrolladores y los ejecutores de pruebas.

Usuario
Se deben ubicar los dispositivos usados por los usuarios para sus labores al
interior de La Superintendencia de Sociedades.
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Es necesario ademas atender lo descrito en el MODELO DE SEGMENTACION
DE REDES contenido en el Documento de Modelos del SGI.

2.2.17 POLITICA DE CONTINUIDAD DE NEGOCIO

La Superintendencia de Sociedades debe proporcionar los lineamientos
necesarios para la preparacion, planificacion, desarrollo e implementacién del Plan
de Continuidad de Negocio de sus procesos productivos, sustentados en
principios extraidos de las necesidades del negocio y el entendimiento de los
riesgos de los activos de La Superintendencia de Sociedades.

Dichos principios son:

1. La prioridad es la proteccion y seguridad del personal, tanto en situacion
normal como en situacion de contingencia.

2. Planes de Continuidad de Negocio desarrollados e implantados de forma
adecuada, teniendo en cuenta todas las &reas, proveedores y servicios
criticos.

3. Actualizaciéon permanente, pruebas y ajustes al Plan de Continuidad de
Negocio ante cambios significativos en premisas, personas, procesos,
tecnologia o estructura organizativa; con la participacion activa en las
revisiones de los distintos Grupos de trabajo de la Entidad de los procesos
identificados como criticos.

4. Disponibilidad de recursos necesarios para todos los sistemas de
informacion soporte de los procesos identificados como criticos para el
negocio, que deben poseer planes de contingencia dentro del Plan de
Continuidad de Negocio.

Es necesario ademéas atender lo descrito en el MODELO DE PLAN DE
CONTINUIDAD DE NEGOCIO contenido en el Documento de Modelos del
SGI.




SUPERINTENDENCIA
DE SOCIEDADES

SUPERINTENDENCIA DE SOCIEDADES

Cadigo: GC-P0O-001

SISTEMA GESTION INTEGRADO

Fecha: 30 de octubre de 2015

PROCESO GESTION INTEGRAL

Version: 004

DOCUMENTO DE POLITICAS DEL SGI

Nimero de pagina 20 de 23

2.3 POLITICAS DE GESTION AMBIENTAL
2.3.1 POLITICA PARA COMPRAS SOSTENIBLES

La Superintendencia de Sociedades, orientada a cambiar los patrones de
consumos hacia la sostenibilidad ambiental, incluira dentro de sus procesos de
contratacion de bienes, servicios y obras, criterios de calidad ambiental con el fin
de avanzar hacia los modelos de desarrollo sostenible y la calidad de vida.

2.4 POLITICAS DE SEGURIDAD Y SALUD EN EL TRABAJO

2.4.1 POLITICA DE PREVENCION DEL CONSUMO DE ALCOHOL, CONTROL
DE TABAQUISMO Y SUSTANCIAS PSICOACTIVAS.

La Superintendencia de Sociedades considera como violacion a la politica de
consumo de alcohol, control de tabaquismo y sustancias psicoactivas, los
siguientes comportamientos:

e Presentarse a laborar bajo el efecto de alcohol y de sustancias psicoactivas
a las instalaciones de la Superintendencia y de las empresas intervenidas.

¢ El consumo de alcohol y drogas, por parte de los funcionarios y contratistas,
dentro de las instalaciones la superintendencia de sociedades.

e La posesion, distribucion y venta de alcohol y drogas ilegales por parte de
funcionarios y contratistas en las instalaciones de la Entidad.

e EIl consumo de tabaco en zonas no autorizadas por la Superintendencia de
Sociedades.

e La automedicacion de algun tipo de medicamento que afecte el desarrollo
de las actividades laborales en forma segura.

2.5 POLITICAS PARA EL GOBIERNO DE INFORMACION

2.5.1 POLITICA GENERAL DEL GOBIERNO DE INFORMACION

La Superintendencia de Sociedades establecera y mantendrd un esquema de
gobierno de la informacion actualizado y reconocido en la organizacion, que
determinara el marco rector para la generacion, obtencion, manejo, produccion y
tratamiento de la informacion, asi como los principios que regiran el ciclo de vida
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de la misma, los roles y responsabilidades que garantizaran su proceso optimo de
transformacion.

2.5.2 POLITICA PARA LA GESTION CENTRALIZADA DEL MODELO DE
DATOS EMPRESARIAL

La Superintendencia de Sociedades, por medio del comité de gobierno de datos,
establecera un esquema para la toma de decisiones relacionadas al disefio y
mantenimiento de los modelos de datos requeridos para el almacenamiento de la
informacion de la entidad, con el fin de garantizar la integracion de los modelos de
datos de cada sistema en un modelo de datos empresarial.

2.5.3 POLITICA DE GESTION DE DATOS NO ESTRUCTURADOS

La Superintendencia de Sociedades definird un estandar de administracion de
informacion para los formatos no estructurados (documentos, audios, videos e
imagenes), el cual abarcard la respectiva identificacion del objeto, clasificacion,
almacenamiento, calidad, medios de acceso y confidencialidad de acuerdo a los
requerimientos establecidos.

2.5.4 POLITICA DE CALIDAD DE LA INFORMACION

La Superintendencia de Sociedades debera asegurar que los datos almacenados
en sus sistemas de informacion cuenten con un nivel de calidad acorde a los
requerimientos definidos, mediante la implementacion de controles y mediciones
de calidad en cada uno de los pasos del ciclo de vida de la informacién.

2.55 POLITICA DE DISPONIBILIDAD Y OPORTUNIDAD DE LA
INFORMACION

La Superintendencia de Sociedades implementara un sistema de monitoreo a los
acuerdos de niveles de servicios para la captura, adquisicion y entrega de
informacion que apoye la eficiencia de los procesos misionales de la Entidad.
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2.5.6 POLITICA DE INFORMACION PARA LA TOMA DE DECISIONES

La Superintendencia de Sociedades implementarda una estrategia de integracion
de datos que proporcione un unico punto de acceso a la informacion, el cual debe
contener todos los datos oficiales de la Entidad requeridos para el analisis y la
toma de decisiones.

2.5.7 POLITICA DE GESTION DE SEGURIDAD DE LOS DATOS

La Superintendencia de Sociedades se compromete a cumplir con los requisitos
de seguridad de los datos que garantice el cumplimiento de los parametros
definidos en la politica de seguridad del SGI.

2.5.8 POLITICA DE RESPONSABILIDAD Y PROPIEDAD DE LA
INFORMACION

La Superintendencia de Sociedades definirh por cada uno de los activos de
informacion las personas responsables de la calidad en el contenido de los datos,
de la custodia técnica y aquellas que haran parte del comité de Gobierno de Datos
encargado de la toma de decisiones relacionadas con los datos institucionales.

2.5.9 POLITICA DE INFORMACION COMO UN ACTIVO

La Superintendencia de Sociedades gestionara la informacion como un activo méas
de la organizacién, definiendo de manera formal estandares para el uso y manejo
adecuado, asegurando el entendimiento de su valor para la Entidad por parte de
todos los funcionarios, estableciendo un esquema de rendicion de cuentas y
responsabilidad para su gestion.

2.5.10 POLITICA DE GESTION DE SERVICIOS

La Superintendencia de Sociedades debera establecer y mantener un portafolio de
servicios de informacién, asi como identificar los proyectos e iniciativas necesarios
para mejorarlos.
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2.5.11 POLITICA DE GESTION DE METADATOS DE LA INFORMACION

La Superintendencia de Sociedades debera establecer y mantener una estrategia

con metas claras y objetivos especificos para el uso de metadatos.

3. CONTROL DE CAMBIOS

Version |Vigencia Desde |Vigencia Identificacion de los cambios | Responsable
Hasta
001 16 de mayo de |16 de enero|Creacion del documento Coordinador  Grupo
2014 de 2015 de Arquitectura
Empresarial y SGI.
002 16 de enero de |26 de |Ajuste de las politicas e |Coordinador Grupo
2015 Febrero  de |inclusién de las Politicas para el |de Arquitectura de
2015 Gobierno de Informacion Negocio y SGI.
003 26 de Febrero |30 de octubre|Inclusiébn politica de Uso de |Coordinador Grupo
de 2015 de 2015 equipos Portatiles para visitas, |de Arquitectura de
diligencias judiciales o trabajos | N€gocio y SGI.
temporales
004 30 de octubre Actualizacion  politicas  de | Coordinador Grupo
de 2015 gobierno de la informacién y|de Arquitectura de
los formatos relacionados en|Negocioy SGI.
las diferentes politicas Coordinadora Grupd
datos

Elaboro : Coordinador Grupo de arquitectura
de Datos y Coordinador Grupo de Arquitectura

De Negocio y SGI.
Fecha : 26 de octubre de 2015

Reviso: Coordinador Grupo de Arquitectura
De Negocio y SGI.

Fecha : 29 de octubre de 2015

Fecha :

Aprobo: Coordinador Grupo de Arquitectura
De Negocio y SGI.

30 de octubre de 2015




