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1. Introduccion

El presente documento corresponde a la actualizacion 2025 del Modelo de

Requisitos para la Gestién de Documentos Electronicos de Archivo (MoReq) de la

Superintendencia de Sociedades, concebido como un instrumento técnico vy

normativo que fortalece la gestion documental institucional en el entorno digital.

Esta version incorpora de manera integral:

La normatividad vigente en Colombia, en especial el Acuerdo 001 de 2024
del Archivo General de la Nacién (AGN), el Decreto 620 de 2020 sobre
Servicios Ciudadanos Digitales, la Ley 594 de 2000 — Ley General de
Archivos, la Ley 1712 de 2014 de Transparencia y Acceso a la Informacién
Publica, asi como marcos regulatorios sobre firma digital, proteccién de datos

personales y preservacion digital.

Los resultados del Diagndstico Integral de Gestion Documental 2024, el cual
evidencié fortalezas y oportunidades de mejora en materia de organizacion,

interoperabilidad, preservacion y acceso a la informacion.

Los lineamientos técnicos del Archivo General de la Nacion (AGN) y las
politicas de Gobierno Digital, que orientan la transformacién y modernizacién
de los procesos documentales hacia un enfoque seguro, eficiente y centrado

en el ciudadano.

El MoReq se constituye, por tanto, en el marco de referencia estratégico y

operativo para la gestion documental electrénica de la Entidad, garantizando:

La autenticidad y confiabilidad de los documentos electronicos.

La integridad y trazabilidad de la informacion a lo largo de su ciclo de vida.
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e La seguridad y proteccion de datos bajo estandares nacionales e

internacionales.

e La preservacion digital a largo plazo, asegurando la memoria institucional

y el acceso futuro a la informacion publica.

Con este documento, la Superintendencia de Sociedades reafirma su compromiso
con la eficiencia administrativa, la transparencia, la rendicidon de cuentas y la
innovacion tecnoldgica, posicionando la gestion documental como un eje

transversal de su mision institucional.

2. Marco Normativo

El presente Modelo de Requisitos para la Gestion de Documentos Electrénicos de
Archivo (MoReq) de la Superintendencia de Sociedades se enmarca en las
disposiciones legales, reglamentarias y técnicas que regulan la gestidon
documental, la preservacion digital, el gobierno de la informacién y la seguridad

de los datos en el Estado colombiano.
Normatividad Nacional

> Ley 594 de 2000 — Ley General de Archivos, establece los principios y
procesos de la funcion archivistica del Estado.

> Ley 527 de 1999 — Regula el comercio electronico, las firmas digitales
y los mensajes de datos, base de la gestion documental electrénica.

> Ley 1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional, que promueve la publicidad activa y la
disponibilidad de informacion institucional.

> Ley 1581 de 2012 — Proteccion de Datos Personales, aplicable al
tratamiento de informacion contenida en documentos fisicos y

electrénicos.
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Decreto 2609 de 2012 — Reglamenta parcialmente la Ley 594 de 2000
en materia de gestion documental (vigente en lo no derogado por el
Acuerdo AGN 001 de 2024).

Decreto 1080 de 2015 — Decreto Unico Reglamentario del Sector
Cultura, que incorpora disposiciones sobre archivos, patrimonio
documental y gestion de informacién.

Decreto 612 de 2018 — Adopta la Politica de Gestion de la Informacion
Pablica en el marco del Modelo Integrado de Planeacion y Gestion
(MIPG).

Decreto 620 de 2020 - Reglamenta el Sistema Integrado de
Conservacion (SIC) y los Servicios Ciudadanos Digitales para la
interoperabilidad y preservacion.

CONPES 3950 de 2019 — Define la Politica Nacional de Gobierno
Digital, orientando el uso estratégico de las tecnologias de la
informacion en el sector publico.

Acuerdo AGN 001 de 2024 — Establece el Modelo Integral de Gestion
Documental y Archivos (MIGDA), los requisitos para la preservacion
digital, las transferencias documentales electronicas y los expedientes
hibridos.

Politicas y Guias Sectoriales

>

Guia MINTIC N.° 2 (2018) — Gestion de Seguridad y Privacidad de la
Informacion, orienta la implementacién del SGSI en entidades publicas.
Guia MINTIC G.INF.06 (2021) — Gobierno del Dato, promueve la
gestion del dato como activo institucional y la trazabilidad mediante

metadatos.
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» Guia AGN de Interoperabilidad de Sistemas Archivisticos (2022) —

Define lineamientos para el intercambio seguro de informacién y la

gestion de metadatos.

» Guia AGN de Conservacion Preventiva (2022) — Proporciona criterios

técnicos para la proteccion fisica y digital de los documentos.

Normas Técnicas Internacionales

>

NTC ISO 15489-1:2016 — Gestion de Documentos — Conceptos y
Principios, base de los requisitos funcionales del MoReq.

NTC ISO 30301:2019 — Sistemas de Gestion para los Documentos —
Requisitos, orienta la certificacion de la gestion documental
institucional.

NTC ISO 16175-2:2020 — Requisitos funcionales y no funcionales para
sistemas de gestion de documentos electronicos de archivo.

NTC ISO 23081-1:2017 — Metadatos para la gestion de documentos
electronicos, sustento del componente de Gobierno del Dato.

NTC ISO 27001:2022 — Sequridad de la informacion, ciberseguridad y
proteccion de la privacidad, soporte del capitulo de Seguridad y
Preservacion Digital.

NTC ISO 31000:2018 — Gestion del Riesgo — Directrices, fundamento
del Anexo 1 — Matriz de Riesgos y Plan de Mitigacion.

Complementarios

» Modelo Integrado de Planeacion y Gestion — MIPG (Decreto 612 de

2018): articula la gestion documental con la planeacion institucional,

control interno y mejora continua.
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> Politica de Gobierno Abierto y Datos Abiertos (MINTIC 2021):
promueve la reutilizacion y transparencia de la informacion publica.

> Politica de Preservacion Digital a Largo Plazo (AGN 2024):
establece las obligaciones para garantizar la integridad y autenticidad

de los documentos electronicos a lo largo del tiempo.

3. Objetivos

Definir los requisitos normativos, técnicos, funcionales y no funcionales que
permitan la correcta gestion de documentos electronicos de archivo en la
Superintendencia de Sociedades, integrando la preservacién digital, la
interoperabilidad con los servicios ciudadanos digitales y la seguridad de la

informacion.

4. Alcance

El presente Modelo de Requisitos para la Gestion de Documentos Electrénicos de
Archivo (MoReq) tiene un alcance integral que abarca la totalidad de los procesos
misionales, estratégicos, de apoyo y de control desarrollados en Ila
Superintendencia de Sociedades, en la medida en que estos impliquen la
produccion, recepcion, registro, organizacion, tramite, consulta, archivo,
preservacion y disposicion final de documentos electrénicos y digitalizados,

independientemente de su soporte, formato o medio de creacion.
Este alcance incluye:

e Procesos misionales, tales como inspeccion, vigilancia y control de
sociedades, procesos de insolvencia empresarial, supervision de
conglomerados y actuaciones administrativas y judiciales en materia

societaria.
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« Procesos estratégicos, asociados a la planeacion institucional, la gestion
de la informacion, la toma de decisiones de alto nivel y el seguimiento a las

politicas de Gobierno Digital y transparencia.

e Procesos de apoyo, que comprenden la gestion administrativa, financiera,
contractual, del talento humano, tecnoldgica y logistica, en los cuales se
generan documentos electronicos con valor administrativo, contable,

juridico y probatorio.

e Procesos de control y evaluacion, relacionados con auditorias internas y
externas, control disciplinario, control fiscal y demas mecanismos de

verificacion y seguimiento institucional.

El modelo es de caracter transversal y obligatorio, por lo cual su implementacion
y cumplimiento es responsabilidad de todas las dependencias, areas vy
funcionarios de la Superintendencia de Sociedades que intervienen en el ciclo de
vida de los documentos. Asimismo, se extiende a la gestion de documentos que,
aun habiendo sido producidos en formato analogo, sean objeto de procesos de
digitalizacidon, migracidn o conversion tecnoldgica para garantizar su preservacion

y acceso a largo plazo.

De esta forma, el MoReq asegura que la gestion documental electrénica no se
limite a un ambito especifico, sino que se convierta en un eje articulador de la
gestion institucional, apoyando la eficiencia administrativa, la transparencia, la

memoria institucional y la confianza ciudadana en el quehacer de la Entidad.

5. Diagnéstico Preliminar del Ecosistema Documental y
Tecnolégico

Compuesto por un conjunto de sistemas , aplicaciones e instrumentos de apoyo
a la gestion, el ecosistema documental y tecnoldgico de la Superintendencia de

Sociedades integra los documentos fisicos y electrénicos a lo largo de su ciclo de
9
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vida. Este diagnostico preliminar permite determinar el estado actual de dichos
componentes , su grado de interoperabilidad y las dificultades administrativas que
enfrenta la gestién documental electrénica. Segun la Ley 594 de 2000, el Decreto
1080 de 2015, el Acuerdo 001 de 2024 del Archivo General de la Nacion, y otros.

Lineamientos del Modelo Integral de Gestion Documental y Archivos (MIGDA).
a. Descripcién general del entorno tecnolégico

La Entidad dispone del Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA) GeDeSS (gestor documental interno), plataforma que
centraliza la radicacion, clasificacion, tramite, consulta y conservacion digital de
los documentos institucionales. Este sistema permite la gestiéon de expedientes
electronicos, la aplicacion de metadatos segun la ISO 23081 y la preservacion a

largo plazo mediante esquemas de respaldo y migracion controlada.

De manera complementaria y en un bajo nivel de consulta, la Superintendencia
utiliza el sistema Post@l como herramienta de gestion de comunicaciones
oficiales, radicacion de correspondencia y control de flujos documentales
entrantes y salientes. Ambos sistemas (SGDEA GeDeSS Y Post@]) interactuan
dentro de un mismo ciclo documental, donde Post@l| actua para el SGDEA

GeDeSS como repositorio archivistico principal.
b. Repositorios y arquitectura de informacién

El ecosistema documental cuenta con diferentes repositorios que concentran
informacion administrativa, juridica, contable y técnica, algunos de los cuales se

encuentran integrados con el SGDEA GeDeSS. Entre ellos se destacan:

> Repositorio de expedientes electronicos: Almacena documentos
clasificados bajo las Tablas de Retencion Documental (TRD) y Tablas de
Valoracion Documental (TVD), garantizando autenticidad, integridad y

trazabilidad.

10
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> Repositorio histérico y de consulta: Custodia versiones digitalizadas de
documentos analogos y microfilmados, con acceso controlado segun las
politicas del Sistema Integrado de Conservacién (SIC).

> Repositorio de respaldo y preservacion: Implementado bajo estrategias
de copias de seguridad periddicas, cifrado y almacenamiento redundante,
en cumplimiento de los principios OAIS (ISO 14721) y de la politica

institucional de preservacion digital.

La arquitectura tecnolégica implementada en el SGDEA GeDeSS se basa en un
esquema web modular, con componentes de gestion de usuarios, flujos
documentales, versionamiento, auditoria, preservacion y reportes. Su
infraestructura permite operar en entornos de nube hibrida y garantizar la

disponibilidad continua del servicio.
c. Flujo documental e interoperabilidad

El flujo documental institucional inicia con la radicacion en los canales dispuestos
(canales fisico, electronico o web), donde se genera el numero unico de registro.
Posteriormente, la informaciéon se sincroniza con el SGDEA GeDeSS para su
clasificacion automatica segun la TRD y para la conformacion de expedientes

electréonicos con metadatos normalizados.

El proceso continua con el tramite electronico, la firma digital o electronica
(estandares CADES, XADES o PADES), y la incorporacién al repositorio
archivistico. Los documentos permanecen disponibles para consulta, control de
versiones y disposicién final conforme a las TRD/TVD, integrandose ademas con

los Servicios Ciudadanos Digitales:

» Carpeta Ciudadana Digital (acceso del usuario final).
» Servicio de Autenticacion Digital (Gobierno Digital).

» Plataforma de Interoperabilidad (para intercambios entre entidades)

11
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El flujo cierra con la preservacion digital y la transferencia electrénica al

archivo central o histérico, de acuerdo con las politicas de preservacion y

seguridad definidas en el Sistema Integrado de Conservacion.

d. Principales hallazgos del diagnoéstico

El analisis técnico realizado durante 2024 evidencidé los siguientes aspectos

relevantes:

>

Existencia de un ecosistema maduro en términos de captura y
clasificacion documental, pero con oportunidades de mejora en

interoperabilidad y trazabilidad entre plataformas.

Necesidad de consolidar un modelo Unico de metadatos institucional
alineado con la ISO 23081 y el MIGDA.

Requerimiento de fortalecer la preservacion digital a largo plazo,
integrando procedimientos de migracién tecnoldgica y copias de
respaldo automatizadas.

Necesidad de ampliar los mecanismos de auditoria y control de
accesos, asegurando cumplimiento de la ISO 27001 y la Guia MINTIC

N.° 2 sobre seguridad y privacidad de la informacion.

Oportunidad de vincular el gobierno del dato con la gestién documental,
unificando criterios para la calidad, trazabilidad y reutilizacién de la

informacion institucional.

El diagndstico del ecosistema documental de la Superintendencia de Sociedades

permite establecer que la Entidad cuenta con una base sélida para la

consolidacion de su gestion documental electronica, pero requiere avanzar hacia

12
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un modelo de interoperabilidad plena, preservacion digital sostenible y gobierno

integral de la informacion.

Estos resultados orientan las acciones que se desarrollan en el presente Modelo
de Requisitos, asegurando el cumplimiento del marco normativo vigente y la

modernizacion continua de los procesos archivisticos.

6. Conceptualizacion del Modelo de Requisitos — MoReq

El Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo
(MoReq) de la Superintendencia de Sociedades se concibe como un marco
normativo, técnico y funcional que define los estdandares minimos que deben
cumplir los sistemas y aplicativos de la Entidad en materia de gestion documental
electronica. Su proposito es garantizar que los documentos electronicos
generados, recibidos y gestionados por la Superintendencia conserven en todo
momento sus atributos de autenticidad, integridad, trazabilidad, seguridad,
accesibilidad y preservacion a largo plazo, asegurando su valor juridico,

administrativo y probatorio.
Este modelo se estructura en dos grandes dimensiones:

e Requisitos Funcionales (RF): describen qué debe hacer el sistema,
abarcando la captura documental multicanal, clasificacion automatica con
base en TRD/TVD, administracion de metadatos (ISO 23081),
conformacién de expedientes electronicos, versionamiento, flujos de
trabajo, firma digital y electronica, interoperabilidad con servicios

ciudadanos digitales y alertas de disposicion final.

e Requisitos No Funcionales (RNF): precisan cémo debe hacerlo,
estableciendo parametros de calidad, seguridad, rendimiento,
escalabilidad, usabilidad, accesibilidad, interoperabilidad y preservacion
digital (alineados con normas como ISO 27001, ISO 14721 — OAIS y WCAG
2.1).
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El MoReq de la Superintendencia de Sociedades se articula directamente con los
instrumentos archivisticos institucionales —TRD, TVD, PINAR 2025-2028,
Sistema Integrado de Conservacion (SIC) y Manual del Sistema de Informacién
Documental (SID)— y con los lineamientos de Gobierno Digital y el Modelo

Integrado de Planeacién y Gestion (MIPG).

En este sentido, el MoReq no es un simple compendio de requerimientos técnicos,
sino un instrumento estratégico que habilita la transformacion digital, la
modernizacion administrativa y la transparencia institucional, consolidando un
ecosistema documental electronico confiable y alineado con la normatividad
vigente del Archivo General de la Nacién y con estandares internacionales de

gestion documental y seguridad de la informacion.

7. Principios Rectores
a. Legalidad y cumplimiento normativo

Todas las actividades relacionadas con la gestion documental se desarrollan en
estricto apego a la Ley General de Archivos (Ley 594 de 2000), al Acuerdo 001 de
2024 del Archivo General de la Nacion, al Decreto 620 de 2020, y demas normas
nacionales e internacionales aplicables. Esto garantiza que la documentacion

electronica tenga plena validez juridica, probatoria y administrativa.

b. Transparencia y acceso a la informacion:

La gestion documental debe facilitar el acceso agil, oportuno y confiable a la
informacion publica, en concordancia con la Ley 1712 de 2014 (Ley de
Transparencia) y con las politicas de Gobierno Abierto y Gobierno Digital. Este
principio fortalece la rendicién de cuentas y la confianza de la ciudadania en la
Entidad.
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c. Autenticidad, integridad y trazabilidad documental.

Los documentos electronicos deben conservar evidencias verificables de su
origen, estructura y contexto, asegurando que su contenido no haya sido alterado.
Cada accidn sobre los documentos debe quedar registrada en pistas de auditoria

inalterables, garantizando la trazabilidad a lo largo de todo su ciclo de vida.
d. Seguridad y confidencialidad de la Informacién:

Se deben aplicar mecanismos de seguridad fisica, l6gica y administrativa que
protejan la informacion contra accesos no autorizados, pérdida, manipulacion o
destruccion. Esto incluye el cumplimiento de estandares internacionales de
seguridad y la aplicacién de politicas de confidencialidad y proteccién de datos

personales.
e. Interoperabilidad y estandarizacion:

El modelo promueve el uso de estandares abiertos y reconocidos
internacionalmente (como ISO 15489, ISO 30300, MoReq, OAIS, PREMIS),
garantizando que los sistemas documentales de la Entidad se comuniquen entre
si y con otras plataformas gubernamentales de forma transparente, segura y

eficiente.
f. Preservations digital a largo plazo:

Todo documento electronico debe ser gestionado con la finalidad de asegurar su
conservacion, legibilidad y accesibilidad en el tiempo, independientemente de la
obsolescencia tecnoldgica. Este principio responde al mandato de garantizar la

memoria institucional y el acceso futuro a la informacion publica.
d. Mejora continua y gestion del cambio:

La gestion documental debe adaptarse de manera dinamica a los avances
tecnolégicos, a los cambios normativos y a las nuevas demandas ciudadanas. El
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MoReq se concibe como un instrumento vivo y evolutivo, sujeto a procesos de
evaluacion, retroalimentaciéon y actualizacion permanente, fomentando la

innovacion y la eficiencia en la Entidad.
8. Metodologia de Formulacién del Modelo

La formulacion del Modelo de Requisitos para la Gestion de Documentos
Electrénicos de Archivo (MoReq) 2025 de la Superintendencia de Sociedades se
desarroll6 bajo un enfoque técnico, normativo y metodolégico alineado con la ISO
16175-2 (2020), la Guia del Archivo General de la Nacion sobre el Modelo de
Requisitos SGDEA GeDeSS (2019), el Acuerdo 001 de 2024, y los lineamientos
del Modelo Integral de Gestion Documental y Archivos — MIGDA.

El proceso metodoldgico se orienté a garantizar que los requisitos funcionales y
no funcionales del sistema reflejaran tanto las necesidades institucionales como

las disposiciones legales y los estandares internacionales vigentes.

a. Fases de formulacion

1. Levantamiento de informacién institucional y revision de
instrumentos archivisticos
Se inicid con la recopilacion y anadlisis de las Tablas de Retencion
Documental (TRD), Tablas de Valoracion Documental (TVD) y el Plan
Institucional de Archivos (PINAR 2025-2028), con el fin de identificar los
procesos generadores de documentos electrénicos, su clasificacion y los

puntos criticos del ciclo de vida documental.

Este levantamiento permitié definir los flujos de produccién, tramite,
preservacion y disposicion final, asi como los requerimientos técnicos del
SGDEA GeDeSS vy su interoperabilidad con otros sistemas institucionales
(Post@l, VUR, Carpeta Ciudadana Digital).
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2. Analisis normativo y técnico comparativo

Se aplicé un estudio comparativo de la ISO 16175-2 (2020) con la Guia
AGN 2019y la normatividad colombiana vigente (Ley 594 de 2000, Decreto
1080 de 2015, Acuerdo 001 de 2024), identificando los requisitos
esenciales de autenticidad, integridad, trazabilidad, disponibilidad y
preservacion digital que deben cumplir los sistemas de gestién documental

electronica.

Este analisis permitio establecer una matriz de correspondencia entre los
estandares internacionales y las obligaciones nacionales, definiendo los

criterios técnicos de referencia para la Superintendencia.

3. ldentificacion de requisitos funcionales y no funcionales

A partir del diagndéstico institucional y del marco normativo, se construyo

una matriz de requisitos dividida en dos grandes componentes:

> Requisitos funcionales (RF): Describen las acciones o
funcionalidades que debe realizar el sistema (captura, clasificacion,
metadatos, expedientes electronicos, flujos de trabajo, firma digital,
alertas de disposicion final, interoperabilidad).

» Requisitos no funcionales (RNF): Especifican las condiciones bajo
las cuales deben ejecutarse esas acciones (disponibilidad,

seguridad, escalabilidad, accesibilidad, rendimiento y preservacion).
Cada requisito fue evaluado y clasificado segun su nivel de obligatoriedad:

> Debe (Obligatorio): Requisito indispensable para garantizar el
cumplimiento normativo o técnico.
> Deberia (Recomendado): Requisito deseable que optimiza la

funcionalidad o mejora la experiencia del usuario.
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Construccion de matrices de trazabilidad y validacion

Con los resultados del analisis anterior, se elaboraron las matrices de
trazabilidad para seguimiento y verificacion del cumplimiento de los
requisitos. Estas matrices asocian cada requisito con su evidencia de
implementacion, el responsable de su cumplimiento y el sprint o fase de

desarrollo correspondiente.

Este componente metodoldgico permite evaluar la evolucion del MoReq a
lo largo del tiempo y garantizar la mejora continua de la gestion documental
electronica.

Validacion técnica y ajuste final

Los resultados se validan con el equipo de Gestion Documental y la
Direccion de Tecnologias de la Informacion y Comunicaciones, asegurando
la coherencia entre el modelo tedrico y las capacidades reales del SGDEA
GeDeSS.

Este proceso de validacién garantiza la alineacion del MoReq 2025 con la
arquitectura tecnoldgica institucional, los lineamientos de seguridad de la
informacion y las politicas de preservacion digital establecidas en el

Sistema Integrado de Conservacion (SIC).

b. Principios orientadores de la metodologia

>

Alineacién normativa: Cumplimiento de los instrumentos y guias del AGN
y MINTIC.

Estandarizacion técnica: Adopcién de la ISO 16175-2 como marco de
referencia principal.

Participacion institucional: Involucramiento de todas las dependencias

productoras de informacion.
18
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> Trazabilidad verificable: Documentacion de cada fase mediante
evidencias técnicas.
» Mejora continua: Revision y actualizacién peridédica del modelo conforme

a la evolucion tecnoldgica y normativa.

Con esta metodologia, la Superintendencia de Sociedades asegura que el MoReq
2025 sea un instrumento dinamico, verificable y alineado con los mas altos
estandares nacionales e internacionales de gestion documental electrénica,
fortaleciendo la eficiencia administrativa, la transparencia institucional y la

preservacion digital de la memoria corporativa.

9. Requisitos Funcionales

El Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo
(MoReq) de la Superintendencia de Sociedades, en cumplimiento de la
normatividad archivistica vigente y de los lineamientos del Archivo General de la
Nacién, ha definido un conjunto de requisitos funcionales esenciales para
garantizar la gestion integral de los documentos electronicos a lo largo de su ciclo
de vida. Estos requisitos buscan asegurar la autenticidad, integridad, trazabilidad,
disponibilidad y preservacion digital de la informacién, incorporando estandares
internacionales y mecanismos tecnolégicos avanzados. En este sentido, el
modelo contempla desde la captura documental multicanal con tecnologias
OCRI/ICR, hasta la clasificacion automatica bajo TRD/TVD, la gestion de
metadatos conforme a la ISO 23081, la constitucidn de expedientes electrénicos
completos, el versionamiento y la auditoria permanente, asi como flujos de trabajo
electronicos parametrizables que optimizan los tramites institucionales. De igual
manera, se establecen mecanismos de acceso controlado por perfiles, la
integracion de firmas digitales y electrénicas en estdandares CADES, XADES y

PADES, la activacion de alertas de disposicion final segun TRD/TVD, y la plena
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interoperabilidad con los Servicios Ciudadanos Digitales del Gobierno Nacional,

entre estas:

YV V.V VYV V V V V V V

Captura documental desde multiples canales, con OCR e ICR.

Registro y clasificacién automatica basada en TRD/TVD.

Administracion de metadatos conforme a ISO 23081.

Expedientes electronicos completos, con foliado, cierre y trazabilidad.
Versionamiento y auditoria de documentos.

Flujos de trabajo electronicos parametrizables.

Acceso controlado con perfiles definidos.

Firma digital y electrénica bajo CADES, XADES y PADES.

Alertas automaticas de disposicion final segun TRD/TVD.
Interoperabilidad con Servicios Ciudadanos Digitales (Carpeta Ciudadana,

Autenticacion, Interoperabilidad).

Es asi, que se estructura conforme a la Guia del Modelo de Requisitos SGDEA

(AGN, 2019) y el MoReq interno (Post@l) de Supersociedades, una tabla que

relaciona algunos de los requisitos identificados y estructurados asi:

>
>

>
>
>

Cddigo (RF01...RF24)

Requisito y Descripcién/Alcance (enriquecidos con lo que me pediste
antes)

Criterios de aceptacion (formulados en clave verificable)
Aplicativos/Procesos relacionados (SGDEA GeDeSS, Post@l, etc.)

Referencia (fuente documental)

Con base en la Matriz de Requisitos funcionales, se establece una Matriz de

Trazabilidad, para la aplicacién y/o implementacion (sprint), de estos requisitos

estructurada asi:

>
>

Cédigo (RFO1, RF02, ...

Requisito
20
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> Evidencia de prueba (ej. auditorias, logs, capturas)
> Responsable (Gestion Documental / Tl)

> Sprint (plan de implementacion sugerido)

Se establece la asignacion de Sprint por bloques de Requisitos Funcionales (RF)
para el MoReq 2025 de la Superintendencia de Sociedades, este se identifica de
manera progresiva, iniciando con lo esencial (captura y organizacion), y

finalizando con preservacion y reportes.
Ademas, como soporte transversal, el sistema debe incluir:

» Captura documental multicanal (correo electrénico, formularios web,
radicaciéon presencial/digital), con OCR e ICR para reconocimiento de
caracteres.

» Flujos de trabajo electronicos parametrizables, con alertas y semaforos
de gestion documental.

> Alertas automaticas de disposicion final, generadas a partir de la
TRD/TVD.

21
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Los requisitos funcionales definidos son los siguientes:

El sistema debe garantizar que todo documento electrénico o digitalizado
se clasifique, gestione y disponga conforme a las Tablas de Retencion
RFO01. Cumplimiento estricto con las TRD y TVD institucionales |Documental (TRD) y las Tablas de Valoracion Documental (TVD)
aprobadas por el Archivo General de la Nacion y adoptadas por la
Entidad.

Los documentos ingresados al sistema deben clasificarse de manera
automatica y asistida segun la estructura funcional del Cuadro de
Clasificacion Documental (CCD), evitando errores manuales y
garantizando la coherencia archivistica.

Cada documento debera contar con los Metadatos para la Gestion de
Documentos (MGD) establecidos por el AGN, incluyendo informacion de
contexto, contenido, estructura y gestién, en concordancia con la norma
1ISO 23081.

El sistema debe registrar todas las acciones realizadas sobre los
documentos (creacion, acceso, modificacion, transferencia, disposicion),
generando pistas de auditoria inalterables, que aseguren la trazabilidad
y la rendicién de cuentas.

Cada documento electronico debera contar con un sistema de

RF05. Control de versiones y gestion del ciclo de vida versionamiento, de manera que se conserven las distintas etapas de su
documental evolucion. Asimismo, se debe gestionar de forma integra el ciclo de vida
documental, desde la creacion/recepcion hasta la disposicion final.

El sistema debe permitir la creacién y administraciéon de expedientes
RF06. Generacion automatica de expedientes electrénicos electronicos completos, con foliado automatico, control de cierre y
trazabilidad de todas las actuaciones relacionadas.

El SGDEA debe garantizar la interoperabilidad con otros sistemas de la
Entidad y con plataformas gubernamentales a través de estandares
RF07. Interoperabilidad institucional y gubernamental como OAI-PMH, XML y CMIS, facilitando el intercambio seguro de
informacion con los Servicios Ciudadanos Digitales (Carpeta Ciudadana,
Autenticacion Digital e Interoperabilidad).

El sistema debe soportar la aplicacion de firmas electrénicas y digitales
avanzadas bajo estandares internacionales como CAdES, XAdES y
PAdES, asegurando la autenticidad y validez juridica de los documentos
electronicos.

El modelo debe contemplar la definicién y gestion de perfiles de usuario
y roles diferenciados, garantizando el acceso controlado y restringido a
la informacién segun criterios de confidencialidad, seguridad y jerarquia
institucional.

Los documentos electrénicos deben conservarse conforme a modelos de
preservacion digital reconocidos, como OAIS (ISO 14721), asegurando
la legibilidad, autenticidad y accesibilidad futura, independientemente de
la obsolescencia tecnologica.

RF02. Clasificacion automatica de documentos

RF03. Registro completo de metadatos MGD

RF04. Pistas de auditoria

RFO08. Integracion con firmas electrénicas y digitales

RF09. Administracion flexible de perfiles y roles

RF10. Preservacion digital a largo plazo

Tabla 1. Elaboracién Propia- Requisitos Funcionales Definidos Supertintendencia de Sociedades 2025

Ademas, como soporte transversal, el sistema debe incluir:

> Captura documental multicanal (correo electrénico, formularios web,
radicacion presencial/digital), con OCR e ICR para reconocimiento de
caracteres.

> Flujos de trabajo electrénicos parametrizables, con alertas y semaforos de
gestién documental.

> Alertas automaticas de disposicion final, generadas a partir de la TRD/TVD.

22

En s Superntendencia de Socledades Srabapamos para promaover o '
SMPOSSAS INNOVAGONAS, Productvas y sostonbles
WWW.SUROrSOCedades gov.Cco
webmaster@supersociedades.gov.eo
Linea unica de atencidn al cludadano: 01-8000 - 1 4310
Teol Bogots: (601) 2201000

Colombia




Su erinté.ndencia
e Sociedades

ASIGNACION DE SPRINT - MoReq 2025 Supersociedades

SPRINT 1 RF01: Cumplimiento estricto con TRD/TVD Objetivo: Tener asegurada la
Cantura RF02: Clasificacion automatica por Cuadro de Clasificacion Documental (CCD) |captura de informacion, su
Orga:izaci{'m RF03: Administraciéon de metadatos (ISO 23081) correcta clasificaciony el
Inicial RF11: Captura multicanal con OCR/ICR registro de metadatos desde el
RF12: Gestion de correo electrénico inicio.
SPRINT 2 RF04: Pistas de auditoria completas Objetivo: Garantizar que la
Expediente RFO05: Versionamiento y ciclo de vida documental entidad cuente con expedientes
Ele::trénico RF06: Expediente electrénico completo (foliado, indice, cierre) electronicos integros,
Control y RF13: Alertas de retencion y disposicion auditables y sujetos a control
RF17: Gestion de anexos y vinculos archivisticos archivistico.
SPRINT 3 RFO08: Firmas electronicas/digitales (CAdES, XAdES, PAJES) Objetivo: Robustecer la
Seguridad RFO09: Perfiles, roles y niveles de seguridad seguridad, el controlde
Eirmas y RF23: Administracion de seguridad y recuperacion accesos Yy lavalidez juridica de
RF21: Plantillas y formularios los documentos.
SPRINT 4 RFO7: Interoperabilidad (OAI-PMH, CMIS, XML) Objetivo: Integrar el SGDEA con
Interoperabilidad RF19: Flujos de trabajo electrénicos parametrizables sistemas internos, Post@ly
r;lu'os RF20: Radicaciény correspondencia (Post@l) Servicios Ciudadanos Digitales,
v RF22: Gestion de acceso ciudadano (consulta) con flujos automatizados.
RF10: Preserva(?!on digital (mf)delo OAIS) __ Objetivo: Consolidar la
RF15: Importacion/Exportacion de TRD/TVD e indices )
SPRINT5 - — preservacion a largo plazo, la
. RF14: Busqueda avanzada y presentacion .
Preservaciony - - - - capacidad de consultay la
RF18: Transferencias, migraciones y exportaciones L.
Reportes — ——— generacion de reportes de
RF16: Control de términos y notificaciones L
— gestiony control.
RF24: Reportes e indicadores

Tabla 2. Elaboracién Propia- Asignacion de Sprint para Requisitos Funcionales del MoReq para la Supertintendencia de Sociedades 2025

NOTA: Sprint es un periodo corto de trabajo (generalmente de 2 a 4 semanas) en

el que un equipo desarrolla, prueba y entrega un conjunto de funcionalidades o

avances especificos de un proyecto.

9.1. Captura y Clasificacion Documental

La gestion documental electronica de la Superintendencia de Sociedades inicia

con la captura multicanal de los documentos electronicos y digitalizados,

garantizando su autenticidad, integridad y trazabilidad desde el momento de su

ingreso al sistema.
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El SGDEA GeDeSS permite la recepcidn y registro de documentos provenientes
de distintas fuentes: radicacion electrénica, correo institucional, formularios web,

ventanilla fisica digitalizada y servicios ciudadanos digitales.

Cada documento es identificado, metadatado y clasificado automaticamente con
base en las Tablas de Retencion Documental (TRD) y las Tablas de Valoracién
Documental (TVD) institucionales. Este proceso de clasificacion se ejecuta
mediante reglas parametrizadas que asocian cada tipo documental con su serie,
subserie y tiempo de retencién, conforme al Acuerdo 001 de 2024 y la ISO 16175~

2, seccion 6 (captura e incorporacion).

El sistema registra la trazabilidad completa de la captura (usuario, canal, fecha y
hora), permitiendo la verificacibn de origen, estructura y contexto de cada

documento.

Asi mismo, se implementan tecnologias OCR/ICR para el reconocimiento de texto
y la busqueda avanzada de contenido, fortaleciendo el acceso y la gestion de la

informacion documental en formato electrénico.

9.2. Interoperabilidad Interna y Externa

La interoperabilidad constituye un eje fundamental del Modelo de Requisitos 2025,
asegurando que los sistemas institucionales intercambien informacion documental

de manera segura, estructurada y verificable.

El SGDEA GeDeSS se encuentra integrado con los sistemas internos de la
Entidad, como el gestor de comunicaciones Post@l, el sistema juridico de
procesos societarios y el médulo de atencién al ciudadano (PQRS). Esta
interoperabilidad interna garantiza la continuidad del flujo documental desde su

radicacion hasta su preservacion.
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En el ambito externo, el sistema se articula con los Servicios Ciudadanos Digitales

definidos por el Decreto 620 de 2020, particularmente con:

» Carpeta Ciudadana Digital, para el acceso ciudadano a documentos
electronicos emitidos por la Entidad.

» Servicio de Autenticacion Digital, que permite validar la identidad de los
usuarios mediante mecanismos electronicos.

» Plataforma de Interoperabilidad del Estado, para el intercambio seguro de

informacion con otras entidades publicas.

El modelo contempla ademas la adopcion de estandares abiertos como XML,
JSON y PDF/A-3, que facilitan la portabilidad y compatibilidad de los documentos.
Toda interoperabilidad se rige por los principios de autenticidad, integridad,
disponibilidad y trazabilidad, en cumplimiento de los articulos 28 a 33 del Acuerdo
001 de 2024, la ISO 16175-2 seccion 7, y la Guia de Interoperabilidad MINTIC.

9.3. Migracion y Conversion Tecnolégica

La migracion y conversion documental son procesos esenciales para asegurar la
preservacion digital a largo plazo y la continuidad operativa ante la obsolescencia

tecnologica.

El SGDEA GeDeSS implementa procedimientos documentados para la migracion
controlada de documentos electronicos, garantizando la conservacion de su
estructura, metadatos y firmas digitales durante el traslado entre plataformas o

soportes tecnoldgicos.

Cada migracién o conversion, se registra mediante pistas de auditoria que
incluyen: responsable del proceso, fecha, motivo de la migracién, formato de
origen, formato destino y resultado de la verificacion post-migracion.

Los formatos aprobados para la preservacién son los definidos por el AGN
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(PDF/A-3, XML, CSV, TIFF), conforme al articulo 31 del Acuerdo 001 de 2024 y
la 1ISO 16175-2 seccidn 8, que establece la obligacion de conservar la autenticidad

y accesibilidad del documento a lo largo de su ciclo de vida.

Asi mismo, la Entidad aplica una politica de pruebas de legibilidad y restauracion
periddica, asegurando que los documentos migrados mantengan su valor

probatorio y sean accesibles ante auditorias o solicitudes judiciales.

Estos procesos se articulan con el Sistema Integrado de Conservacion (SIC) vy el
Plan de Preservacion Digital, garantizando la sostenibilidad de los activos

documentales electronicos.

9.4. Expedientes Hibridos y su Gestion Integral

La coexistencia de documentos fisicos y electronicos dentro de un mismo tramite
administrativo o proceso judicial ha dado lugar a la conformacion de expedientes
hibridos, cuya gestion debe asegurar la trazabilidad, integridad y preservacion de

todos los soportes.

El MoReq 2025 establece lineamientos especificos para la creacion,
administracion y cierre de expedientes hibridos, integrando en un mismo sistema
la descripcion de los componentes digitales (archivos electronicos, correos,
formularios web) y los componentes analogos (documentos fisicos o

microfiimados).

El SGDEA GeDeSS permite el registro cruzado entre documentos fisicos y
digitales, mediante la asignacién de un Identificador Unico de Expediente (IUE),

que garantiza la correspondencia y continuidad archivistica.

Al cierre del expediente, se genera un indice Electrénico Consolidado, firmado
digitalmente, que certifica el contenido y facilita la transferencia electrénica al
archivo central o historico.
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Este enfoque integral permite a la Entidad cumplir con los principios de
autenticidad, integridad, disponibilidad y preservacion digital definidos por el
Acuerdo 001 de 2024, promoviendo la transparencia institucional y la eficiencia

administrativa en la gestidon de documentos de naturaleza mixta.

10. Requisitos No Funcionales

Los Requisitos No Funcionales (RNF) del Modelo de Requisitos para la Gestion
de Documentos Electrénicos de Archivo de la Superintendencia de Sociedades
establecen las condiciones de calidad, desempefo, seguridad, usabilidad y
sostenibilidad tecnolégica que deben cumplir los sistemas y aplicativos
institucionales para garantizar una gestion documental confiable y eficaz. A
diferencia de los requisitos funcionales, que definen qué debe hacer el sistema,
los RNF precisan como debe hacerlo, determinando parametros de disponibilidad,
rendimiento, escalabilidad, seguridad, accesibilidad, interoperabilidad vy

preservacion digital.

En este sentido, y con fundamento en la Guia del AGN (2019), el MoReq
Supersociedades (2019), el Acuerdo AGN 001 de 2024 y estandares
internacionales como I1SO 27001, ISO 14721 y WCAG 2.1, se establecen los

siguientes lineamientos clave:
Disponibilidad 24/7, asegurando la continuidad del servicio.

» Tiempo de respuesta maximo de 5 segundos, incluso bajo condiciones de
carga nominal.

» Escalabilidad tecnoldgica, que garantice el crecimiento en volumen
documental y usuarios sin afectar el desempeno.

» Seguridad bajo ISO 27001, con mecanismos de cifrado, control de

accesos Yy gestion de riesgos.
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> Accesibilidad digital y usabilidad, conforme a los estandares WCAG 2.1
para usuarios con diferentes capacidades.

> Interfaces multiplataforma y responsive, que permitan el acceso desde
diferentes dispositivos.

» Copias de seguridad y recuperacion ante desastres, integradas a un plan
de continuidad (BCP/DRP).

» Trazabilidad total de accesos y operaciones, mediante pistas de auditoria

inalterables y exportables.

Es asi, que en concordancia con la Guia del Modelo de Requisitos SGDEA (AGN,
2019), el MoReq interno (Post@l) de la Superintendencia de Sociedades (2019) y
el Acuerdo AGN 001 de 2024, se estructura una tabla de Requisitos No
Funcionales (RNF) que consolida las condiciones de calidad, desempefio,
seguridad, accesibilidad, usabilidad y sostenibilidad tecnologica que deben

cumplir los sistemas y aplicativos de la Entidad.

Dicha tabla relaciona los RNF identificados, organizados y descritos bajo un
esquema que permite establecer para cada uno de ellos: su cédigo identificador
(RNFO1, RNFO02), el nombre del requisito, la descripcion y alcance, los criterios
verificables de aceptacion, el responsable institucional y la referencia normativa o
técnica que lo fundamenta. Este esquema asegura que los RNF no se queden en
principios generales, sino que se traduzcan en condiciones objetivas, medibles y

auditables para la implementacion del MoReq en la Superintendencia de

Sociedades.
> Cdbdigo (RNFO01, RNF02, ... RNF13)
> Requisito No Funcional
> Descripcion / Alcance
> Criterios de Aceptacién (formulados en clave verificable)
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> Responsable

> Referencia Normativa / Técnica (fuente documental)

Con base en la Matriz de Requisitos No funcionales, se establece una Matriz de
Trazabilidad, para la aplicacion y/o implementacién (sprint), de estos requisitos

estructurada asi:

Cddigo

Requisito / Nombre del requisito
Descripcién / Alcance

Criterios de Aceptacién
Evidencia de Prueba

Responsable

YV V. V V V V V

Sprint / Fase de Implementacién

Se establece la asignacion de Sprint por bloques de Requisitos No Funcionales
(RNF) para el MoReq 2025 de la Superintendencia de Sociedades, organizados
de manera transversal para garantizar que las condiciones de calidad, seguridad,
accesibilidad y sostenibilidad tecnolégica acomparien la implementacién de los
requisitos funcionales en cada fase. A diferencia de los RF, que avanzan de lo
esencial a lo estratégico, los RNF se abordan como parametros continuos y
permanentes, de modo que en cada sprint se asegure el cumplimiento de
estandares de disponibilidad, rendimiento, escalabilidad, seguridad, accesibilidad,

interoperabilidad, usabilidad, preservacion digital y mejora continua.

Asi, mientras los RF progresan por etapas especificas (captura, expedientes,
seguridad, interoperabilidad, preservacion), los RNF se aplican como un marco
transversal de calidad en cada sprint, garantizando que desde el inicio y hasta el

cierre del proyecto los sistemas documentales cumplan con las normas técnicas,
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regulatorias y de Gobierno Digital que respaldan la gestion documental electronica
en la Entidad.

Los requisitos no funcionales definidos son los siguientes:

El SGDEA debe estar disponible minimo el 99,5% mensual para usuarios internos y

RNFO01. Disponibilidad
externos.
RNF02. Rendimiento Consultas supples deben responder en < 3 segundos y busquedas avanzadas en < 8
segundos bajo carga nominal.
- S —
RNF03. Escalabilidad El S|ste_ma d‘eberso_portar al menos_un 20% de crecimiento anual en volumen documental
y usuarios sin pérdida de desempefio.
RNF04. Seguridad Cumplimiento con 1ISO 270(:)'1, mfra_do TLS 1.3 en transito y AES-256 en reposo, con
controles de acceso y gestion de riesgos.
RNFO5. Confidencialidad y Privacidad Tratarnlent.o dfe dgtos personales conforme a la Ley 1581 de 2012 y politicas de
seguridad institucional.
RNF06. Autenticidad e Integridad Nlnggn document.o p}Jede ser alterado sin quedar registrado; todas las acciones deben
reflejarse en auditoria.
RNFO7. Trazabilidad Todas las operaciones y accesos deben generar pistas de auditoria consultables y
exportables.
- El sistema debe integrarse con otros aplicativos internos y con los Servicios Ciudadanos
RNFO8. Interoperabilidad Digitales (Carpeta Ciudadana, Autenticacion e Interoperabilidad)
RNF09. Usabilidad y Accesibilidad Interfaz _amlgable y accesible, conforme a WCAG 2.1 nivel AA, multiplataforma y
responsive.
RNF10. Mantenibilidad El sistema debe permitir actualizaciones y parches sin afectar disponibilidad ni integridad
de los datos.
- Capacidad de exportar e importar informacién en formatos abiertos y estandar (XML,
RNF11. Portabilidad METS, PREMIS, CSV).
RNF12. Soporte y Continuidad del Servicio Debe contar. conun plan de continuidad y recuperacién ante desastres (BCP/DRP), con
pruebas periddicas.
RNF13. Mejora Continua El modelo debg revisarse y actualizarse anualmente, incorporando retroalimentacion y
nuevas normativas.
Tabla 3. Elaboracién Propia- Requisitos No Funcionales Definidos Supertintendencia de Sociedades 2025

Ademas, como soporte transversal, el Sistema debe incluir

>

Alta disponibilidad y rendimiento garantizado (RNF01 y RNF02):
monitoreo permanente que asegure disponibilidad minima del 99,5% y
tiempos de respuesta inferiores a 5 segundos, incluso en procesos criticos
como captura, flujos de trabajo y alertas.

Seguridad integral bajo ISO 27001 (RNF04 y RNF05): cifrado en transito
y en reposo, gestion de accesos, privacidad de datos personales y politicas
de seguridad institucional.

inalterable

Trazabilidad y auditoria (RNFO6 y RNFOQ7):

automatico de todas las operaciones relacionadas con captura, gestién de

registro

flujos y generacion de alertas, garantizando transparencia y control.

30

En b Supernte

Linea unica de atencidn al cludadano: 01-8000 - 1 4310

ndenca de Sockedades Srabapamos Para gromaover o
SMPOESAS INNOVIGONAS PIOCUCTras y Sostonbles =] I ™ 4 %
WWW.SUROrSOCedades gov.Cco g g :_‘ efr g ¥
webmaster@supersociedades.gov.eo - - - i AL
Tol Bogots: (601) 2201000 it vy
Colombia



Usabilidad y accesibilidad digital

§9
Superintendencia
e Sociedades

(RNF09):

interfaces amigables,

multiplataforma y responsive, accesibles conforme a WCAG 2.1, que

faciliten la interaccion con procesos como la radicacién, la consulta de flujos

o la recepcion de alertas.

Soporte y continuidad del servicio (RNF12): planes de recuperacién ante

desastres (BCP/DRP) que aseguren la disponibilidad de la captura, los

flujos de trabajo y las alertas incluso en escenarios de contingencia.

Mejora continua y escalabilidad (RNFO3 y RNF13): capacidad de

crecimiento de infraestructura y revision periodica del modelo para

optimizar estos procesos transversales a lo largo del tiempo.

ASIGNACION DE SPRINT RNF- MoReq 2025 Supersociedades
SPRINT 1 RNFO01: Disponibilidad (99,5% mensual) Obijetivo: Garantizar que desde la fase inicial el
Capturay RNF02: Rendimiento (tiempos de respuesta) sistema sea accesible, rapido, disponible y
Organizacion |RNF09: Usabilidad y Accesibilidad mantenible, asegurando la experiencia del usuarioy
Inicial RNF10: Mantenibilidad la continuidad de los servicios.
SPRINT 2 RNF06: Autenticidad e Integridad Obijetivo: Fortalecer la autenticidad, integridad,
Expediente |RNFO07: Trazabilidad trazabilidad y confidencialidad de la informacion
Electrénicoy |RNFO05: Confidencialidady Privacidad dentro de los expedientes electronicos.
SPRINT 3 RNF04: Seguridad (I1SO 27001, cifrado TLS/AES) Objetivo: Robustecer la seguridad de la informacion,
Seguridady |RNF12: Soporte y Continuidad del Servicio (BCP/DRP) establecer planes de continuidad y asegurar la
Firmas RNF13: Mejora Continua mejora continua de la gestion documental
SPRINT 4 RNF08: Interoperabilidad (Gobierno Digitaly Servicios Ciudadanos Digitales) |Objetivo: Garantizar la integracion con plataformas
Interoperabilida|RNF11: Portabilidad (XML, METS, PREMIS, CSV) externas, la portabilidad de datos y la accesibilidad
dy Flujos RNFO09: Usabilidad y Accesibilidad (multiplataforma, responsive) desde diferentes dispositivos y servicios ciudadanos
SPRINT5  [RNFO3: Escalabilidad Objetivo: Consolidar la sostenibilidad tecnologica, la
. RNF10: Mantenibilidad - o N
Preservaciony — capacidad de crecimiento, la preservacion digitala
Reportes RNF11: Portabilidad largo plazoy la actualizacion constante del modelo
RNF13: Mejora Continua

Tabla 4. Elaboracién Propia- Asignacién de Sprint para Requisitos Funcionales del MoReq para la Supertintendencia de

Sociedades 2025

Con esto, los RNF se distribuyen transversalmente en los Sprints, pero agrupados

segun el bloque donde aportan mayor valor:

YV V. V VYV V

Preservacion (Sprint 5):

continua.

Escalabilidad,

Inicio (Sprint 1): Disponibilidad, rendimiento, accesibilidad.
Control (Sprint 2): Autenticidad, trazabilidad, privacidad.
Seguridad (Sprint 3): Proteccion, continuidad, mejora.
Interoperabilidad (Sprint 4): Integracion y portabilidad.

sostenibilidad, mejora
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NOTA: Sprint es un periodo corto de trabajo (generalmente de 2 a 4 semanas) en
el que un equipo desarrolla, prueba y entrega un conjunto de funcionalidades o

avances especificos de un proyecto.

Los RF se establecen procesos operativos de soporte (captura, flujos, alertas), en
los RNF los equivalentes transversales son disponibilidad, seguridad, trazabilidad,
accesibilidad, continuidad y escalabilidad, que actuan como garantes de calidad y

sostenibilidad de esas funciones.

10.1. Plataforma y Licenciamiento Tecnolégico
Plataforma y Licenciamiento Tecnolégico

El Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo
2025 contempla que la plataforma tecnolégica utilizada por la Superintendencia
de Sociedades (SGDEA GeDeSS) cumpla con los principios de accesibilidad,
seguridad, interoperabilidad y preservacién digital establecidos en la ISO 16175-
2 ylalSO 27001.

El sistema debe mantenerse bajo una arquitectura web modular y escalable, con
componentes que faciliten la gestién de usuarios, flujos documentales, control de

versiones, metadatos, auditoria y reportes.
La infraestructura tecnolégica adoptada debe permitir:

» Implementaciéon en entornos nube hibrida o privada, asegurando
disponibilidad minima del 99,5 %.

» Compatibilidad con navegadores actualizados y dispositivos méviles
(interfaz responsive).

» Conectividad segura mediante protocolos HTTPS, cifrado SSL/TLS y

autenticacion integrada con el Directorio Activo institucional.
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Respecto al licenciamiento, el sistema debe:

» Garantizar licencias institucionales vigentes y documentadas.

» Incluir clausulas de transferencia tecnoldgica y de propiedad sobre la
informacion.

» Cumplir con la politica de software legal y libre de vulnerabilidades
exigida por el MINTIC.

En la matriz de requisitos no funcionales se adicionan las columnas:

» “Debe/Deberia” — identifica el nivel de obligatoriedad del requisito.
» “Referencia ISO 16175-2” — permite rastrear el estandar

internacional aplicable.

Dentro de la matriz de los requisitos los numeros que antecedes (por ejemplo
“5.2.1”7, “6.3”, etc.) son una referencia estructural dentro de la norma ISO (o

documentos relacionados) que indican:

1. Parte / seccion / capitulo
Las normas ISO y estandares suelen dividir su contenido en capitulos,
secciones, sub-secciones y apartados, numerados jerarquicamente (por

ejemplo: Capitulo 5, seccion 5.2, sub-seccidén 5.2.1).

Esa numeracioén le permite ubicar exactamente en qué parte del estandar

se trata ese tema (por ejemplo “Disponibilidad” puede estar en la seccién

5.2.1 de la norma).

2. Jerarquia tematica

Cada numero refleja el nivel de detalle:

> El primer digito (5, 6, 7, etc.) corresponde a un capitulo o area mayor

del estandar.
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» El segundo numero tras el punto (por ejemplo, “5.2”) es una seccion
dentro del capitulo 5.
» Si hay un tercer digito (5.2.1) es una sub-seccién dentro de la

seccion 5.2.

3. Guia de localizacién y trazabilidad
Gracias a esos numeros, se podrd ir directo al documento ISO (o norma
técnica) y localizar el apartado exacto que define ese requisito o principio,

para ver su contexto, definiciones, restricciones y recomendaciones.

10.2. Escalabilidad y Rendimiento del Sistema

El SGDEA GeDeSS debe mantener un desempefio 6ptimo incluso ante el
aumento progresivo del volumen documental y del numero de usuarios
concurrentes. Es asi que conforme a la ISO 16175-2 y la politica de seguridad

definida en la ISO 27001, se establecen las siguientes condiciones:

» Soporte de minimo 500 usuarios concurrentes sin degradacion del
rendimiento.

» Tiempos de respuesta inferiores a 5 segundos en operaciones criticas
(busqueda, clasificacion, flujo).

» Capacidad de almacenamiento escalable, con crecimiento proyectado a
cinco anos.

» Monitoreo de uso y desempefio con reportes automaticos al area de TI.

El modelo prevé la ejecucion de pruebas de estrés, carga y recuperacion antes de
cualquier actualizacion mayor del sistema, asegurando la estabilidad vy

disponibilidad continua de los servicios de gestion documental electrénica.

Nuevo subapartado agregado 2025 — Integracion con MoReq AGN 2022 y

normatividad vigente
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10.3. Soporte Técnico y Continuidad Operacional

El area responsible del SGDEA GeDeSS debe garantizar un esquema integral de
soporte técnico y continuidad operativa, que asegure la atencion de incidentes, la

resolucién de fallas y la recuperacion de datos ante eventos imprevistos.
Este esquema incluye:
e Mesa de ayuda institucional activa (8x5 o 24x7 segun criticidad).

e Plan de continuidad del negocio (BCP) y de recuperacion ante desastres

(DRP), probados semestralmente.
e Procedimientos documentados de copias de seguridad y restauracion.

e Versionado controlado y registro de cambios en todas las actualizaciones

del sistema.

Todo incidente, mantenimiento o actualizacién debera registrarse en bitacoras
digitales firmadas electronicamente, garantizando trazabilidad, integridad vy

transparencia en la operacion del SGDEA GeDeSS.

11. Seguridad y Preservacion Digital

La seguridad de la informacion y la preservacion digital constituyen pilares
fundamentales en el Modelo de Requisitos para la Gestion de Documentos
Electronicos de Archivo (MoReq) de la Superintendencia de Sociedades, ya que
garantizan la confidencialidad, integridad, disponibilidad, autenticidad vy

trazabilidad de los documentos electrénicos a lo largo de su ciclo de vida.

En este sentido, el modelo contempla los siguientes lineamientos:

35

En b Superntendenca de Sockedades trabaparr

PINOS DA IO
SMPSLAS INNOVACOAs Productvas y sostondles
WWW.SUDOrSOCedades gov.Cco g g g ef r
webmaster@supersociedades.goveo
Linea Unica de atencidn al cludadanc: 01-8000 - 11 4310 - - == tonl  frews
Tol Bogots: (601) 2201000 ety o
Colombia



vl
Superintendencia

e Sociedades

MEDIDA

DESCRIPCION/ALCANCE

NORMATIVA/ESTANDAR

RESPONSABLE

Politicas de seguridad de la
informacion

Implementacion de un SGSI con
controles, procedimientos y auditorias
para proteger los documentos
electronicos frente a amenazas internas
y externas.

ISO 27001, Ley 594/2000,
Decreto 620/2020

Oficina TIC / Oficina de
Seguridad Informatica

Hashes de integridad (SHA-
256)

Generacion de huellas digitales Unicas
para cada documento, que permiten
verificar su autenticidad y detectar
cualquier alteracion.

1SO 14721 (OAIS), Modelo
SGDEA AGN (2019)

Oficina TIC / Gestion
Documental

Controles de acceso por rolesy
confidencialidad

Definicion de perfiles y niveles de acceso
(usuario, administrador, auditor),
garantizando la confidencialidad y
seguridad de la informacién.

MoReq Supersociedades (2019),
Acuerdo AGN 001/2024

Oficina TIC / Gestién
Documental

Copias redundantes en
diferentes medios

Almacenamiento en multiples soportes
(NAS, nube, servidores fisicos) para
asegurar continuidad y disponibilidad de
los documentos.

ISO 27001, ISO 22301
(Continuidad del Negocio)

Oficina TIC / Proveedor de
Infraestructura

Migracion tecnoldgica
planificada

Ejecucion de procesos periddicos de
migracién para prevenir la
obsolescencia de formatos y garantizar
elacceso futuro.

ISO 14721 (OAIS), Acuerdo AGN
001/2024

Oficina TIC / Archivo Central

Planes de contingenciay
continuidad

Disefoy prueba de planes de
recuperacion ante desastres
(BCP/DRP), con restauracion de
servicios y documentos.

ISO 22301, Decreto 1080/2015,
AGN (2019)

Oficina TIC / Seguridad
Informatica

Politicas de preservacion
digital

Estrategias de gestion integral para la
preservacion a largo plazo de
documentos electronicos, alineadas con
normativa archivistica nacional.

Acuerdo AGN 001/2024, Ley
594/2000

Archivo Central/ Gestion
Documental

Tabla 5. Tabla Técnica Seguridad y Preservacion Digital (MoReq 2025 Supersociedades)

La tabla no solo enumera los mecanismos de seguridad y preservacién, sino que
los fundamenta en estandares internacionales (ISO 27001, SHA-256, BCP/DRP)
y en la normativa nacional archivistica (Acuerdo AGN 001 de 2024, Ley 594/2000,
Decreto 620/2020).

11.1. Matriz de Cumplimiento con la Guia MINTIC N.° 2 e ISO 27001

Con el propésito de garantizar la seguridad de la informacion, la integridad de los
activos documentales electrénicos y la preservaciéon digital de largo plazo, la
Superintendencia de Sociedades adopta la metodologia establecida por la Guia
MINTIC N.° 2 de 2018 “Gestion de Seguridad y Privacidad de la Informacion” y los
lineamientos de la Norma ISO/IEC 27001 sobre sistemas de gestion de seguridad

de la informacion (SGSI).
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Este subapartado consolida una matriz de cumplimiento que permite evaluar de

forma sistematica la implementacion de politicas, controles y acciones preventivas

en materia de seguridad y preservacion digital, estructurada bajo el esquema

Politica — Resultado — Accion Correctiva.

Matriz de Cumplimiento de Seguridad y Preservacién Digital - MoReq 2025

Clasificacién de la informacién
segun niveles de
confidencialidad y criticidad.

Parcialmente cumplida. Se
requiere ajuste de
categorias para documentos
electrénicos.

Actualizar matriz de
clasificacion y alinear con el
Plan de Preservacion Digital.

Gestidn de accesos y control de
privilegios de usuarios.

Cumplida parcialmente.
Existen perfiles definidos,
pero sin revision periédica
formal.

Establecer revisiéon
semestral de permisos en el
SGDEA GeDeSS vigente y
Post@lI.

Copias de seguridad y
restauracion ante desastres
(BCP/DRP).

Cumplida. Pruebas
ejecutadas trimestralmente.

Mantener evidencias
firmadas electronicamente
en bitacora del sistema.

Registro de incidentes de
seguridad y trazabilidad de
auditorias.

Parcialmente cumplida.
Falta consolidacion de
indicadores.

Implementar tablero de
control de incidentes y
lecciones aprendidas.

Preservacion digital y migracion
tecnoldgica.

En proceso. Politicas
disefadas, pendiente
validacion de copias de
preservacion OAIS.

Ejecutar piloto de validacién
PREMIS y actualizar
procedimientos SIC.

Control de proveedores y
terceros con acceso al SGDEA
GeDeSS.

Parcialmente cumplida.
Contratos incluyen
clausulas, falta evaluacion
periddica.

Implementar auditorias
anuales de cumplimiento de
seguridad por terceros.

Capacitacién y concientizaciéon
en seguridad de la informacion.

Cumplida parcialmente.
Capacitaciones iniciales sin
seguimiento continuo.

Programar plan anual de
formacion con evaluacion de
impacto.

Tabla 6. Matriz de Cumplimiento de Seguridad y Preservacion Digital — MoReq 2025

Analisis general de cumplimiento

El analisis de la matriz evidencia un nivel de cumplimiento del 78 % frente a los
lineamientos de la Guia MINTIC N.° 2 y la ISO/IEC 27001, lo que refleja avances

importantes en las areas de control de acceso, copias de respaldo y preservacion
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digital, pero también sefala la necesidad de fortalecer la trazabilidad de incidentes

y la revision periodica de privilegios de usuario.

La aplicacién de esta matriz permite realizar una verificacion periddica de la
seguridad documental electronica, apoyar los procesos de auditoria interna y
garantizar la mejora continua del Sistema de Gestion de Documento Electrénico
de Archivo — SGDEA GeDeSS.

12. Gobierno de Datos y Gestion de Metadatos

El fortalecimiento de la gestion documental en la Superintendencia de Sociedades
requiere la integracién del Gobierno de Datos como eje transversal de la
administracion de la informacion institucional. Este nuevo capitulo tiene como
finalidad alinear el MoReq 2025 con los lineamientos de la Guia MINTIC “Gobierno
del Dato” (G.INF.06, 2021) y con la norma ISO 23081, relativa a la gestion de

metadatos para documentos electronicos.

12.1. Marco de Referencia y Principios

El Gobierno de Datos se fundamenta en los principios de valor, calidad,
interoperabilidad, seguridad y trazabilidad, garantizando que la informacion sea
tratada como un activo estratégico que respalda la toma de decisiones, la

transparencia institucional y la preservacion de la memoria documental.

Bajo este marco, la gestion de metadatos se convierte en el instrumento que
asegura la coherencia y trazabilidad entre los sistemas de informacién, los

procesos documentales y los repositorios electrénicos.

La Superintendencia adopta los principios de la Guia MINTIC G.INF.06 (2021),
que orienta la implementacion de estructuras de Gobierno del Dato en entidades

publicas, estableciendo roles, responsabilidades y mecanismos de control.
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12.2. Estructura de Gobierno del Dato en la Superintendencia de Sociedades

La estructura institucional para el Gobierno de Datos se articula de la siguiente

manera:

> Rol de Gobernanza del Dato: Asignado a la Direccion de Tecnologias de
la Informacion y Comunicaciones, responsable de definir politicas y
estandares de calidad de la informacién.

> Rol de Gestion Documental: A cargo del Area de Archivo Central,
encargada de asegurar la correcta descripcion, clasificacion y trazabilidad
de los documentos.

> Rol de Custodia y Seguridad: Bajo la Oficina de Control Interno, que
supervisa el cumplimiento de politicas de seguridad de la informacion y

proteccion de datos.

Estos roles trabajan coordinadamente bajo el principio de co-responsabilidad
definido por la Guia MINTIC, asegurando la coherencia entre los sistemas
transaccionales (SGDEA GeDeSS ) y los sistemas analiticos o de gestién del

conocimiento.

12.3. Modelo de Gestion de Metadatos

La Entidad adopta la ISO 23081-1:2017 como estandar para la definicion,

aplicacion y mantenimiento de metadatos en los documentos electronicos.

El modelo de metadatos garantiza que cada documento, expediente y transaccion

posea informacién asociada a su:

» Identificacion (tipo documental, productor, fecha, version).
» Contexto (serie, subserie, proceso).

» Control (responsable, estado, trazabilidad).
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» Preservacién (formato, migracion, custodia).

El SGDEA GeDeSS implementa estos metadatos de forma automatizada,
permitiendo la busqueda avanzada, la interoperabilidad entre sistemas y la

generacion de reportes analiticos sobre el ciclo de vida de la informacion.

12.4. Mecanismos de Trazabilidad y Calidad del Dato

Para garantizar la trazabilidad y la integridad de los datos, se establecen

mecanismos de control basados en:

» ldentificadores unicos y persistentes (UUID) para cada documento y
expediente.

» Versionamiento automatico y auditoria de cambios.

» Verificacion de integridad mediante hash y firmas digitales.

» Indicadores de calidad del dato (completitud, consistencia, vigencia y

unicidad).

La aplicacion de estos mecanismos fortalece la transparencia institucional,
facilita la rendicion de cuentas y contribuye a la gestion del conocimiento

organizacional.

12.5. Relacién entre Gobierno del Dato y Gestion Documental

El Gobierno del Dato no sustituye la gestion documental, sino que la potencia y
complementa, al proveer un marco normativo y técnico para la administracion

integral de la informacién.

El SGDEA GeDeSS actua como el eje operativo de la gestion documental,
mientras que el Gobierno del Dato consolida la estrategia institucional para

asegurar que la informacion sea segura, confiable, accesible y reutilizable.
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12.6. Recomendaciones para la continuidad del SGDEA

1. Incorporar el componente de Gobierno del Dato dentro del Plan
Institucional de Archivos (PINAR).

2. Actualizar los instrumentos archivisticos (TRD/TVD) incluyendo campos de

metadatos obligatorios.

3. Establecer una Politica de Calidad del Dato, alineada con el SGDEA vy el

Sistema Integrado de Conservacion (SIC).

4. Desarrollar un Catalogo Institucional de Metadatos, interoperable con la
Plataforma de Interoperabilidad del Estado (PIE).

5. Capacitar al personal archivistico y tecnolégico en los estandares ISO
23081 y Guia MINTIC G.INF.06.

12.7. Beneficios Esperados

» Mejora en la toma de decisiones institucionales mediante datos confiables.

> Incremento de la eficiencia operativa y trazabilidad en los procesos
documentales.

» Fortalecimiento de la preservacion digital y del valor probatorio de la
informacion.

» Cumplimiento de las politicas de Gobierno Digital y Gestién de la
Informacién Publica (Decreto 620 de 2020).
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13. Roles y Responsabilidades

La correcta implementacion y sostenibilidad del Modelo de Requisitos para la
Gestion de Documentos Electronicos de Archivo (MoReq) en la Superintendencia
de Sociedades depende de la definicion clara de los roles y responsabilidades de
los diferentes actores institucionales. Estos se articulan de la siguiente manera:

Oficina de Gestion Documental

Es la responsable de la administracion integral del MoReq y del SGDEA
GeDeSS, velando por su actualizacion, correcta aplicacion y alineacién con
las politicas archivisticas del Archivo General de la Nacién. Debe coordinar
la elaboracion, implementacion y socializacion de las Tablas de Retencion
Documental (TRD), Tablas de Valoracion Documental (TVD), y demas
instrumentos archivisticos que soportan la gestion documental electronica.
Ademas, actua como ente articulador entre las dependencias, asegurando
la trazabilidad y preservacion digital de la memoria institucional.

Direccion de Tecnologias de la Informacién y Comunicaciones

Responsable del soporte técnico, infraestructura, seguridad informatica y
continuidad del servicio. Debe garantizar que los sistemas y aplicativos
asociados al MoReq (SGDEA GeDeSS, Post@l, integraciones con
servicios ciudadanos digitales) operen con alta disponibilidad, seguridad
bajo normas ISO 27001 y planes de continuidad (BCP/DRP). Asi mismo,
debe acompaniar la implementacion de procesos de migracion tecnoldgica
y respaldos redundantes para asegurar la preservacion digital a largo
plazo.

Lideres de Proceso

Cada lider de proceso es responsable de asegurar que los documentos
generados en su dependencia cumplan con las TRD/TVD y con los
lineamientos definidos en el MoReq. Son los primeros garantes del
cumplimiento normativo y archivistico, asegurando la correcta captura,
clasificacion, tramite, almacenamiento y disposicion final de los
documentos electronicos de archivo. Ademas, deben velar por la
capacitaciéon de sus equipos en el uso adecuado de las herramientas
tecnologicas.
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o« Comité Institucional de Desarrollo Administrativo / Comité de Archivo

Este comité tiene la funcién de seguimiento, validacion y aprobacion del
MoReq y de las actualizaciones que requiera el SGDEA. Debe garantizar
la articulacion del modelo con las politicas institucionales de planeacion,
gestion del riesgo, control interno y Gobierno Digital. Asi mismo, define las
prioridades de implementacion de los requisitos y supervisa la ejecucion de
planes de accién relacionados con la gestion documental electronica.

o Usuarios

Son responsables de la gestién y uso adecuado de los documentos
electronicos en su quehacer diario. Deben cumplir con los lineamientos de
clasificacion, registro, metadatos, confidencialidad y seguridad
establecidos por el MoReq y el SGDEA GeDeSS. Ademas, su papel es
fundamental en la trazabilidad, ya que toda interaccion con los documentos
queda registrada en pistas de auditoria que forman parte de la memoria
institucional.
La definicidén clara de los roles y responsabilidades dentro del MoReq garantiza
que la gestion documental electronica de la Superintendencia de Sociedades no
dependa de esfuerzos aislados, sino de un trabajo articulado y corresponsable
entre las areas estratégicas, tacticas y operativas. Cada actor, desde los comités
directivos hasta los usuarios finales, cumple un papel esencial para que el sistema
funcione con eficiencia, seguridad, trazabilidad y validez juridica, consolidando asi
una cultura organizacional de responsabilidad compartida frente a la preservacion

de la memoria institucional y el cumplimiento normativo.

14. Articulacion con Instrumentos Institucionales

La implementacion del MoReq no se concibe como un elemento aislado, sino

como un componente transversal que se articula con los principales
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instrumentos de gestion documental, conservacién y planeacion institucional. Esta

articulacion se concreta de la siguiente manera:

Tablas de Retencién
Documental (TRD) y
Tablas de Valoracion
Documental (TVD).

Politicas de Plan Institucional de
Archivos (PINAR

2025-2028).

Gobierno Digitaly
MIPG

Manual del Sistema Sistema Integrado
de Informacion de Conservacion

Documental (SID). (SIC).

Grafica 1. Elaboracién Propia. Articulacién con Instrumentos Institucionales

14.1. Tablas de Retencion Documental (TRD) y Tablas de Valoracion
Documental (TVD)

Las TRD y TVD son la base para la clasificacion, conservacién y disposicion final
de los documentos electronicos. El MoReq se articula con ellas asegurando que
los procesos de captura, clasificacion automatica, alertas de retencion y
disposicion final respondan fielmente a estos instrumentos archivisticos

aprobados por el Archivo General de la Nacion.

14.2. Plan Institucional de Archivos (PINAR 2025-2028)

El PINAR 2025-2028 establece la ruta estratégica de la gestion documental en la
Entidad. EI MoReq se integra a este plan como su componente tecnoldgico y

normativo, asegurando que los proyectos de digitalizacién, implementacion del
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SGDEA, preservacion digital y formacion del talento humano se ejecuten en

coherencia con los objetivos definidos para el periodo 2025-2028.

14.3. Sistema Integrado de Conservacion (SIC)

El SIC establece lineamientos para la preservacion fisica y digital de los
documentos institucionales. El MoReq se articula garantizando que las medidas
de seguridad digital, redundancia, migracion tecnoldgica y preservacion a largo
plazo estén alineadas con las directrices del SIC, fortaleciendo la custodia de la

memoria institucional.

14.4. Manual del Sistema de Informacién Documental (SID)

El SID define la estructura operativa y funcional de la gestion documental. El
MoReq se vincula a este manual como guia de requisitos técnicos y funcionales,
de modo que la operacion del SGDEA GeDeSS se ejecute bajo criterios
normalizados de captura, metadatos, trazabilidad, interoperabilidad vy

preservacion digital.

14.5. Politicas de Gobierno Digital y Modelo Integrado de Planeaciéon y
Gestion (MIPG)

El MoReq responde a las politicas de Gobierno Digital y al MIPG, asegurando que
la gestion documental electrénica no solo cumpla con requisitos archivisticos, sino
que se convierta en un habilitador de eficiencia administrativa, transparencia,
rendicion de cuentas e innovacion tecnoldgica. De esta manera, la articulacion
con estos marcos asegura que la informacién esté disponible, sea accesible y

confiable, tanto para los servidores publicos como para la ciudadania.

15. Capacidades Institucionales para la implementacién del
MoReq

La implementacién efectiva del Modelo de Requisitos para la Gestion de

Documentos Electronicos de Archivo (MoReq) en la Superintendencia de
45
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Sociedades requiere consolidar un conjunto de capacidades institucionales que
aseguren la sostenibilidad del sistema, la formacion del personal y la

disponibilidad de recursos tecnolégicos, financieros y humanos.

En cumplimiento de los lineamientos del Decreto 612 de 2018 (por el cual se
adopta la Politica de Gestion de la Informacién Publica) y del Acuerdo 001 de 2024
del Archivo General de la Nacion, la entidad fortalece su estructura organizacional

y técnica para garantizar la gestion integral de los documentos electronicos.

15.1. Roles y Responsabilidades
La implementacion del MoReq se desarrolla mediante la coordinacion entre las

areas misionales, administrativas y tecnolégicas, con roles claramente definidos:

o Liderazgo estratégico: Direccion de Planeacién y Direccion de
Tecnologias de la Informacion y Comunicaciones, responsable de la
gobernanza del SGDEA y del alineamiento con la estrategia de Gobierno
Digital.

« Coordinaciéon de Gestion Documental: Area de Archivo Central,
encargada de la gestion documental, la aplicacion de instrumentos

archivisticos y la trazabilidad de los procesos.

e Apoyo técnico: Direccion de Tecnologias de la Informacion vy
Comunicaciones, encargada del mantenimiento del SGDEA,

interoperabilidad y respaldo de datos.

« Control y seguimiento: Oficina de Control Interno, que evalua la eficacia

del sistema y los riesgos de incumplimiento normativo.

Estos roles se articulan a través del Comité Interno de Archivo y Gestion
Documental, instancia de decision que orienta la implementacién, evaluacién y
continuidad del MoReq 2025 para el SGDEA de la Superintendencia de
Sociedades.
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15.2 Formacién y Fortalecimiento de Competencias
La entidad reconoce que la formacion continua del talento humano es esencial
para la madurez digital y documental. Por ello, se establecen las siguientes

estrategias:

» Programas de capacitacion anual sobre el Acuerdo 001 de 2024, ISO
16175-2, ISO 23081 y preservacion digital.

» Cursos virtuales y talleres practicos en uso del SGDEA GeDeSS y buenas
practicas de metadatos.

» Programas de certificacion y evaluacion de competencias digitales para
servidores publicos (basado en el marco Competencias Digitales del
Servidor Publico, MINTIC 2023).

» Creacién de comunidades internas de practica archivistica y tecnoldgica.

15.3 Recursos y Financiamiento

La sostenibilidad del MoReq 2025 depende de la asignacion adecuada de
recursos. La Superintendencia destina en su Plan Anual de Adquisiciones y

Plan de Accion Institucional los rubros necesarios para:

» Mantenimiento evolutivo y correctivo del SGDEA.

» Adquisicion de infraestructura tecnolégica segura (servidores,
almacenamiento, copias de seguridad).

» Implementacion de politicas de preservacion digital y servicios en la nube
certificados.

» Contratacion de servicios especializados en analisis, migracion y

digitalizacién de archivos.
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Los recursos se gestionan en articulacion con la Direccién Financiera,
garantizando su alineacion con el Modelo Integrado de Planeacién y Gestion
(MIPG).

15.4 Infraestructura y Soporte Tecnoldgico

El MoReq se soporta sobre una infraestructura tecnoldgica institucional que

asegura la disponibilidad, interoperabilidad y seguridad de los datos:

» Servidores dedicados para el entorno de produccion, pruebas y respaldo
del SGDEA.

» Conectividad segura con VPN institucional y autenticacion multifactor.

A\

Sistema de monitoreo de disponibilidad (uptime superior al 99.5 %).
» Integracion con los servicios ciudadanos digitales y la Plataforma de

Interoperabilidad del Estado.

El soporte técnico es provisto tanto por el proveedor del SGDEA (GeDeSS para
la Supersociedades) como por el equipo interno de La Direccion de Tecnologias
de la Informacién y las comunicaciones, con protocolos documentados de

atencion, actualizacion y respaldo.

15.5 Estrategia de Sostenibilidad Institucional

La Superintendencia garantiza la sostenibilidad del MoReq mediante:
1. Planes de mejora continua, derivados de auditorias internas y externas.

2. Integracidon con los instrumentos de planeaciéon (PINAR, PGD, SIC y
MIPG).

3. Seguimiento de indicadores de eficiencia documental, interoperabilidad y

preservacion.
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4. Actualizacion bienal del MoReq, conforme a la evolucion tecnolégica y

normativa.

16. Seguimiento y Control

El éxito de la implementacién y sostenibilidad del MoReq 2025 en la
Superintendencia de Sociedades depende de contar con mecanismos efectivos
de seguimiento, control y mejora continua, que garanticen la validez, pertinencia
y actualizacion permanente del modelo. Para ello, se establecen las siguientes

directrices:

Auditorias
internasy
externas
periédicas

El cumplimiento del MoReqy la
operacion del SGDEA seran
objeto de auditorias internas y
externas, con el fin de verificar
el apego a la normatividad
archivistica, técnicay de
seguridad de la informacion.
Estas auditorias deben
realizarse con una
periodicidad minima anual, y
sus resultados constituiran
insumos para los planes de
mejoramiento institucional.

Indicadores
de
cumplimiento

Se definiran y mediran
indicadores especificos
relacionados con la gestién
documental electronica,
tales como:

« Calidad y completitud de
los metadatos obligatorios.

« Tiempos de gestion de los
documentos y expedientes
electronicos.

« Trazabilidad y controlde
accesos, garantizando el
uso seguroy responsable
de lainformacion.

Estos indicadores deberan
ser consolidadosen
informes de seguimiento,
que permitan evaluar
avances y detectar
brechas.

4

Plan de
mejoramiento
ontinuo

A partir de los hallazgos
de las auditorias y el
analisis de los
indicadores, se debera
formular e implementar
un Plande
Mejoramiento
Continuo que incluya
acciones correctivas,
preventivas y de
fortalecimiento. Este
plan debe estar
alineado con las
politicas de calidad, el
Modelo Integrado de
Planeacion y Gestion
(MIPG)y los
compromisos del
Programa de
Transparencia y Etica
Publica.

Actualizacié
n periédica
del MoReq

EL MoReg no es un
documento estatico,
sino un instrumento
dinamicoy
evolutivo. Por lo
tanto, debe ser
revisado y
actualizado de
manera periddica
(minimo cada dos
afos), o cuando
existan cambios
normativos,
tecnoldgicos o
institucionales que
asi lo exijan. Esta
actualizacion debe
ser aprobada por el
Comité Institucional
y socializada en toda
la Entidad,
garantizando su
apropiacion y
aplicacion uniforme

Grafica 2. Elaboracion Propia. Directrices para el seguimiento y control de la implementacién del MoReq
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17. Sistemas y Aplicativos de la Supersociedades

La Superintendencia de Sociedades ha consolidado en los ultimos afos un
ecosistema tecnologico robusto que soporta sus funciones de inspeccion,
vigilancia y control, asi como la atencion de tramites y servicios a la ciudadania.
Dicho ecosistema esta conformado por plataformas de inteligencia artificial,
portales electronicos, sistemas de gestion documental, soluciones de
automatizacion de procesos y herramientas de preservacion digital y seguridad
informatica, todas ellas orientadas a garantizar la eficiencia administrativa, la
transparencia en la gestion y la innovacion tecnologica. Entre estos aplicativos se
destacan el Tesauro juridico con IA, el asistente Siarelis para litigios societarios,
la Sede Electronica con sus diferentes médulos, la plataforma BPM, los sistemas
de gestion documental, el centro de contacto en la nube Genesys Cloud, el
software forense para analisis digital y la infraestructura tecnoldgica de soporte
(Red Hat, IBM-Informix, WebSphere, HP-Nutanix). Cada uno de estos sistemas
responde a necesidades especificas de la Entidad, pero en conjunto constituyen
la columna vertebral tecnologica que permite la aplicacién del MoReq 2025 y la
consolidacion de un modelo de gestion documental electronica alineado con las

politicas de Gobierno Digital en Colombia.

A continuacion, se describen los principales sistemas y aplicativos que soportan

la gestion institucional de la Superintendencia de Sociedades:
Tesauro

Un buscador inteligente impulsado con IA que permite consultar jurisprudencia,
conceptos juridicos y precedentes en temas mercantiles e insolvencia. Incluye

asistentes para la redaccion de autos y sentencias. Disponible desde 2022.
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Siarelis

Asistente automatizado (robot con Inteligencia Artificial) para apoyar en la
resolucion de litigios societarios. Formula preguntas al juez o delegatura y brinda
antecedentes relevantes para fundamentar decisiones. Pionero en América

Latina.
Sede Electrénica
Portal central que agrupa varios médulos como:

e SAIR, SIRFIN, STORM

o Certificados en linea

« Envio de estados financieros

« Registro Unico Nacional de Factores (RUNF)

o Sistema Integrado de Informacion Societaria (SIIS)
e Moddulo de Insolvencia (M)

e Herramientas para audiencias virtuales, canal de denuncias, entre otras.

Plataforma BPM para automatizacion de procesos

En 2015 se contratdé una plataforma de gestion de procesos de negocio (BPM)

para automatizar flujos internos y desarrollar soluciones informaticas en la entidad.
Sistemas de gestion documental

La entidad utiliza sistemas como OpenText eDocs DM con licencias que incluyen

mantenimiento y soporte. Estos facilitan la administracion documental electrénica.
Centro de contacto en la nube
Desde 2021, utiliza Genesys Cloud como solucion en la nube para su centro de

atencion al usuario.
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Software forense

Contratado recientemente (2024) para analisis e investigacion de evidencia digital

como extraccion de datos de dispositivos moviles o paginas web.
Infraestructura digital

Incluye soporte técnico y licencias actualizadas de sistemas operativos Red Hat y

plataformas como IBM-Informix, WebSphere, HP-Nutanix.

El siguiente resumen comparativo organiza los principales sistemas y aplicativos
de la Superintendencia de Sociedades por categorias, detallando para cada uno
su nombre y funcién principal. Este esquema facilita una visién sintética de las
herramientas tecnoldgicas que soportan la gestion documental, administrativa y

de control institucional de la Superintendencia de Sociedades.

RESUMEN COMPARATIVO \

Busqueda de jurisprudencia|Tesauro IA para consultas de conceptos y precedentes
Resolucion de conflictos Siarelis Robot asistente para litigios societarios

T - Modulos digitales para tramites, insolvencia,
Portalinstitucional Sede Electronica g P

denuncias, etc.
Automatizacién de procesos y desarrollo de

Gestion de procesos Plataforma BPM

internos software

Gestidon documental OpenText eDocs DM Administracién de documentos electrénicos
Atencion al ciudadano Genesys Cloud Plataforma omnicanal para servicio al usuario
Forense digital Software forense Andlisis de evidencia digital

Infraestructura tecnolégica |Red Hat, IBM, HP-Nutanix |Actualizacidn/soporte de hardware y software

Tabla 7. Elaboracién Propia. Resumen Comparativo de Aplicativos y sistemas de la Superintendencia de Sociedades

La Supersociedades cuenta con:

o Herramientas con inteligencia artificial (Tesauro y Siarelis),
e Un portal integral (Sede Electrénica),
o Automatizacién de procesos via BPM,
52
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e Soluciones robustas para gestién documental y atencién ciudadana,

e Soporte técnico e infraestructura actualizada.
Los usuarios acceden al Tesauro y a Siarelis directamente desde la Sede
Electrénica de la Superintendencia de Sociedades, donde funcionan como
modulos especializados de consulta juridica y asistencia inteligente en litigios

societarios.

Acceso al Tesauro

ULOS

MC’)D KS.Una_ vez dentro, el TBSHI;ITD /_ H ERRAMIENTA

como un b

- —

1.Los usuarios ingresan a

inteligente con 1A, que

la Sede Electrdnica de la permite consultar 4 Adicionalment nt
5 & . jurispr i 0! .Adicionalmente, integra
:up.er:im;ndenma g8 2.Dentro de los modulos ;uridrcos y precedentes asistentes para la redaccién
ociedades juridicos y de consulta, relacionados con temas de autos y sentencias, lo cual
se encuentra el acceso mercantiles e insolvencia. lo convierte en una
directo al Tesauro. herramienta clave para
jueces, delegaturas y

usuarios especializados.

SEDE
ELECTRONICA

BUSCADOR \

N

Grafica N°3. Elaboracion propia. Acceso al Tesauro
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Acceso a Siarelis

1.Desde la misma Sede
Electrénica, los usuarios

2.Su funcionamiento se basa
en inteligencia artificial:
formula preguntas al juez o
a la delegatura sobre el
casoencurso.

pueden acceder a Siarelis,
identificado como un
asistente automatizado.

SEDE INTELIGENCIA

ARTIFICIAL

ELECTRONICA

AUTOMATIZACION

3. Proporciona de mane
automaética antecedentes

4. Su acceso esta dirigido
principalmente a
funcionarios internos de la
Superintendencia, aunque
su impacto es visible en las
decisiones que luego se
comunican publicamente.

relevantes y jurisprudencia
relacionada, para apoyar la
resolucion de litigios
societarios.

Grafica N°4. Elaboracion propia. Acceso a Siarelis

Asi se identifica que:

e Ambos sistemas (Tesauro y Siarelis) estan integrados en la Sede Electrénica

como médulos especializados.

e El Tesauro se enfoca en consulta y redaccion asistida, mientras que Siarelis esta

disefiado como un asistente inteligente para decisiones en litigios societarios.

17.1. Aplicaciones para presentacién y reporte de Informacion

Ademas de los sistemas relacionados, la Superintendencia de Sociedades de
Colombia dispone de un conjunto de sistemas y aplicativos tecnolégicos que
fortalecen su gestiéon institucional y el cumplimiento de sus funciones de

inspeccion, vigilancia y control.
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Estas herramientas, desarrolladas o contratadas en diferentes momentos,

abarcan desde soluciones de inteligencia artificial para la consulta y resolucion de

litigios, hasta plataformas de gestion documental, automatizacion de procesos,

atencion ciudadana y preservacion digital, constituyendo un ecosistema integral

que respalda la modernizaciéon administrativa y la implementacién del MoReq

2025.

Se presenta la relacidon de los principales sistemas y aplicativos de la

Superintendencia de Sociedades, organizados segun su funciéon y alcance

institucional.

17.1.1. Aplicaciones para presentacion y reporte de Informacién

a.

>

STORM User / STORM Web

STORM User: Aplicativo de escritorio para diligenciar informes no
financieros (financieros, econdmicos, contables y juridicos) en formatos
estandarizados (.STR)

STORM Web: Permite al usuario cargar los archivos generados (.STR),
enviar documentos adicionales y consultar y descargar los radicados

correctos
XBRL Express / SIRFIN

XBRL Express: Aplicativo instalado localmente tras obtener una licencia
especifica por sociedad, para diligenciar informes en formato XBRL bajo

NIIF u otros estandares contables.

SIRFIN (Sistema Integrado de Reportes Financieros): Portal en linea donde

se envian los archivos XBRL generados; permite consultar estado del
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envio, resultados de procesamiento, documentos radicados y manuales e

instructivos

17.1.2. Plataformas de consulta, tramitacion y certificaciéon

a. SIIS - Sistema Integrado de Informacion Societaria

Ofrece consulta publica en linea de datos legales y financieros de sociedades,

personas naturales y sucursales extranjeras desde aproximadamente el 2015
b. Certificados en linea / Registro de usuario

> Certificados en linea: Permite generar certificados como estado de

inspeccion, representacion legal de camaras de comercio, etc.

> Registro de usuario: Portal para que la ciudadania cree usuario y

contrasena que habilite el uso de aplicativos como SIRFIN, STORM o SIIS

17.1.3. Gestidon de procesos judiciales y audiencias

a. Baranda Virtual

Portal de seguimiento de procesos mercantiles e insolvencia (estados, traslados,
radicaciones). Consulta publica mediante NIT o numero de expediente. No permite

descarga directa de autos.
b. Expediente Digital

Aplicativo para consultar documentos integrales de expedientes iniciados después
de abril de 2017 en procesos especiales o comerciales (acceso restringido

mediante usuario del apoderado)

17.1.4. Tramites, PQRS y servicios ciudadanos

a. Portal de tramites / Ventanilla unica
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Permite radicar tramites administrativos o jurisdiccionales, hacer seguimiento y

verificar los estados en linea

17.1.5. Médulo de PQRS (Peticiones, Quejas, Reclamos, Sugerencias)
Servicio para radicar y hacer seguimiento a peticiones, quejas o solicitudes de

informacion; integrado al sistema gestor documental interno

17.1.6. Aplicacion mévil

a. App "Superintendencia de Sociedades" (Android / iOS)

Aplicacion movil gratuita disponible desde 2017. Permite consultar estado de

procesos, presentar PQRS y obtener informacion basica de sociedades vigiladas

17.1.7.Portales de informacion juridica y formacion

a. SuperTips (Aula virtual y Doctrina / Jurisprudencia)

e Seccion con cursos gratuitos sobre soborno transnacional, lavado de activos,

sociedades BIC, etc.

e Incluye ensefanzas practicas, guias contables y acceso a doctrina e
instructivos sobre STORM y XBRL
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RESUMEN CONSOLIDADO \

DILIGENCIAMIENTO NO STORM User / STORM Web (.Zaptura/enwo de informes estandarizados no
FINANCIERO financieros
DILIGENCIAMIENTO XBRL Express + SIRFIN Generaciony envio de informes financieros en
FINANCIERO (XBRL) XBRL
CONSULTA DE INFORMACION SIS Consulta legaly financiera publica de
SOCIETARIA sociedades
CERTIFICACION Portal Certificados en linea Generac!on de certificados oficiales y registro
de usuario
SEGUIMIENTO JUDICIAL Baranda Virtual + Expediente Digital Seguw'nlento.de .pr'ocesos yaccesoa
(MERCANTILES/INSOLVENCIA) expedientes judiciales
TRAMITES Y PQRS Ventanilla tnicay médulo PQRS | R20icaciony seguimiento de tramites
ciudadanos
. . ) Acceso movil a tramites, estados y consultas
APLICACION MOVIL App Supersociedades L
béasicas
FORMACION Y SuperTips Cursos, doctrina e instructivos sobre normativas
JURISPRUDENCIA pertip y diligenciamiento

Tabla 8. Elaboracién Propia. Cuadro Resumen de Aplicativos de la Supersociedades

Estos son los principales sistemas y aplicativos oficialmente ofrecidos por la
Supersociedades a supervisados y ciudadania en general, segun sus portales

institucionales.

La Superintendencia de Sociedades de Colombia cuenta con un inventario
tecnolégico amplio que integra herramientas de inteligencia artificial, gestion
documental, automatizacion de procesos, atencion ciudadana y soporte de
infraestructura digital. A partir del inventario oficial de activos de informacién y
diversas fuentes institucionales, se presenta a continuacion un listado completo
de los sistemas y aplicativos vigentes, insumo fundamental para la construccién
de este Modelo de Requisitos técnico e inclusivo, alineado con la normatividad

archivistica y las politicas de Gobierno Digital.
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SIIS - Sistema Integrado de Informacién Societaria
Segun elinventario STORM (Usery Web) - para diligenciamiento y envio de informes no
institucional (Registro de |financieros
Activos de Informacion, [XBRL Express + SIRFIN -mddulo localy portal de presentacion de
junio 2021), los sistemas  |informes financieros en formato XBRL

Sistemas incluidos en el Registro
de Activos de Informacién

principales son: Baranda Virtual - seguimiento publico de procesos mercantiles e
insolvencia
Formulario tnico de tramites y servicios - radicacion, atencion virtualy
Portaly médulos de Sede seguimiento en linea Inicio
Electronica Mddulo de PQRS (Peticiones, Quejas, Reclamos y Sugerencias) -

integrado a atencion ciudadana desde sede electrdnica
GeDeSS - sistema interno gestor documental que procesa radicaciones
via correo (webmaster@ y notificacionesjudiciales@) para alojamiento de

Aplicativos de gestién documental

y reposicion o .
tramites y expedientes
Expediente Digital - acceso a documentos de procesos iniciados desde
Aplicativos de audienciay abrilde 2017 con credenciales restringidas (apoderado
expediente digital Baranda Virtual - ya mencionado también como mddulo para consulta

publica de expedientes

SGC - Sistema de Gestion de la Calidad
. MECI - Modelo Estandar de Control Interno
) » sub-sistemas - — - —
Sistema de Gestion Integrado | . . SGSI - Sistema de Gestion de Seguridad de la Informacion
institucionales alineados a - — -
(SGI) ) SGA - Sistema de Gestion Ambiental
procesos de calidad, - -
. Ademas aporta acceso al mapa de procesos, documentos normativos,
seguridad y control e B L
formatos, indicadores y planeacion estratégica institucional.

Conformado por varios

Tabla N°9. Elaboracién Propia. Inventario Tecnolégico de la Supersociedades

SISTEMA/APLICATIVO FUNCION PRINCIPAL
SIS Consulta juridica y financiera publica
Diligenciamientoy envio de informes
no financieros
Elaboracidony envio de informes
financieros en formato XBRL
Seguimiento publico de procesos
mercantiles e insolvencia
GeDeSS (gestor documental Alojamientoy enrutamiento de
interno) radicaciones y documentos internos
Acceso restringido a documentos de
procesos iniciados desde 2017
Radicaciény seguimiento de tramites
administrativos/jurisdic
Gestion de Peticiones, Quejas,
Reclamosy Sugerencias
Gestion por procesos de calidad,

control, seguridad e indicadores
Tabla N°10. Elaboracioén Propia. Inventario Tecnoldgico de la Supersociedades

STORM User /STORM Web

XBRL Express + SIRFIN

Baranda Virtual

Expediente Digital

Formulario Unico de Tramites

Modulo de PQRS

Sistema de Gestién Integrado (SGI)
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Este conjunto de sistemas y aplicativos constituye la base tecnoldgica que soporta
la operacion de la Superintendencia de Sociedades, garantizando la eficiencia
administrativa, la seguridad de la informacién y la transparencia institucional. Su
integracion con el MoReq 2025 permitira consolidar un modelo de gestion
documental electrénica alineado con las politicas de Gobierno Digital y el MIPG,
asegurando la preservacion de la memoria institucional y la atencion oportuna de

los ciudadanos y empresas bajo su supervision.

La elaboracion del MoReq 2025 constituye un hito para la Superintendencia de
Sociedades, al consolidar un marco técnico y normativo que fortalece la gestiéon
documental electronica y asegura su articulacion con los principales instrumentos
archivisticos institucionales: las Tablas de Retencion Documental (TRD) y de
Valoracion Documental (TVD) como soporte de la organizacion y disposicion final,
el Plan Institucional de Archivos — PINAR 2025-2028, que marca la ruta
estratégica de gestidén documental; el Sistema Integrado de Conservacién (SIC),
orientado a la preservacion a largo plazo; y el Manual del Sistema de Informacién
Documental (SID), que regula la operacion del SGDEA GeDeSS. Este modelo,
alineado con el Acuerdo AGN 001 de 2024, el MIPG y las politicas de Gobierno
Digital, garantiza la autenticidad, integridad, seguridad y preservacion digital de
los documentos, al tiempo que impulsa la eficiencia administrativa, la
transparencia y la innovacion tecnolégica. De esta forma, la Entidad asegura la
preservacion de su memoria institucional, el cumplimiento normativo y la
prestacion de servicios confiables a la ciudadania y al sector empresarial bajo su

supervision.
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Nuevo anexo agregado 2025 — Integracion con NTC ISO 31000 y Acuerdo 001
de 2024 (AGN)

Anexo 1. Matriz de Riesgos y Plan de Mitigacion del MoReq 2025

La gestion de riesgos en el contexto del Modelo de Requisitos para la Gestion de
Documentos Electronicos de Archivo (MoReq) de la Superintendencia de
Sociedades se fundamenta en los lineamientos de la NTC ISO 31000:2018 —
Gestion del Riesgo, el Acuerdo 001 de 2024 del Archivo General de la Nacion y

las Guias de Gestién Documental vigentes.

Su proposito es identificar, valorar y mitigar los riesgos que pueden afectar la
integridad, disponibilidad, autenticidad y trazabilidad de la informacion institucional

en medios fisicos o electrénicos.

La presente matriz clasifica los riesgos en dos categorias principales: archivisticos
y técnicos, considerando su probabilidad de ocurrencia, impacto y las medidas de

mitigacion implementadas.
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Matriz de Riesgos y Plan de Mitigacion del MoReq 2025

Pérdida o dafio de

Implementaciéon de procesos de
digitalizacion progresiva y

de integridad o firma
electronica.

Juridico

1 documentos fisicos Archivistico Media Alta .. .
Lo conservacion preventiva conforme
no digitalizados. . . :
al SIC institucional.
Inaccesibilidad a los
documentos Redundancia de servidores,
2 electréonicos por Técnico Media Alta copias de respaldo automaticas y
fallas del SGDEA o monitoreo 24/7 por TI.
del servidor.
Faita (.je L. Actualizacion bienal y validacion
actualizacion de las or Comité Interno de Archivo;
3 Tablas de Retencion Archivistico Alta Media P L . g
seguimiento segun Acuerdo 001
Documental (TRD) o de 2024
TVD. )
MaanuIacmn no Control de accesos por roles,
autorizada o . L. X
L P P . autenticacion multifactor y
4 eliminacion Técnico Media Alta . I
accidental de registro de auditorias en el
acel 2 e SGDEA DACARTEC.
informacioén digital.
Riesgos biolégicos o Aplicacion del Plan de
5 amb'lehtales en Archivistico Media Alta Conservacion Preventiva; control
depodsitos de humedad y temperatura
documentales. conforme a la Guia AGN 2022.
Obsolescencia
tecnoloégica o Politica de migracion tecnologica,
6 incompatibilidad de Técnico Media Alta uso de formatos abiertos (PDF/A,
formatos XML, CSV).
electrénicos.
Pérdida de
trazabilidad por Archivistico / Estandarizacion de metadatos
7 ausencia de P Baja Alta bajo ISO 23081 e integracién con
. Técnico . X
metadatos o registro el moédulo de control de cambios.
incompleto.
Falta de
competencias Programa anual de capacitacion
8 técnicas en el Organizacional Alta Media en gestion documental y SGDEA,
personal archivistico seguimiento por Talento Humano.
ode Tl
Aplicacion de la Guia MINTIC N.°
Brechas de 2, antivirus corporativo, cifrado
9 sggurldad o Técnico Media Muy Alta SSL/TLS y auditoria de seguridad
ciberataques.
semestral.
Pérdida del valor L. .
. Implementacion de firma
probatorio de los Archivistico / electronica avanzada alidacion
10 documentos por falta fvisti Media Alta ! vanz y vall !

de sellos de tiempo en el
SGDEA.

Tabla N°11.. Elaboracion Propia. Matriz de Riesgos y Plan de Mitigacién del MoReq 2025

Plan de Mitigacion General

Para cada riesgo identificado, se aplican estrategias de mitigacion clasificadas en

tres niveles:

>

Preventivo: Acciones que evitan la ocurrencia del riesgo (capacitacion,

mantenimiento, actualizacion normativa).

Correctivo: Acciones que reducen el impacto cuando el riesgo se

materializa (copias de seguridad, auditorias internas).
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» Compensatorio: Acciones que aseguran la continuidad del servicio tras

una falla o pérdida (recuperacion ante desastres, respaldo en nube).

La Oficina de Control Interno, en coordinacion con el Area de Gestién Documental
y la Direccién de Tecnologias de la Informacion y Comunicaciones, realizara la
actualizacion anual de la matriz, documentando los resultados en el Plan de

Mejoramiento Institucional y en el Comité Interno de Archivo.

Indicadores de Seguimiento

Cl.J.mph.rT’uento de planes de .(Planes. |mp!gmentados / Semestral | Control Interno / Archivo Central
mitigacion Riesgos identificados) x 100
Actualizacién de TRD / Tvp | Validaciones realizadas / TRD Anual Archivo Central
vigentes
Disponibilidad del SGDEA | 10ras disponibles / Total horas | - oo T]
periodo x 100
Capacitaciones ejecutadas / Semestral Talento Humano / Archivo

Ejecucion de capacitaciones Programadas x 100

Tabla N°12.. Elaboracion Propia. Indicadores de Seguimiento

La integracion de esta matriz en el MoReq 2025 fortalece la capacidad de la
Superintendencia de Sociedades para anticipar, responder y aprender de los
riesgos relacionados con la gestion documental y tecnoldgica, alineando el
sistema con las mejores practicas de gestion del riesgo (NTC ISO 31000) y con
las directrices del Acuerdo 001 de 2024 del Archivo General de la Nacién.
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