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3. PROCESO / ACTIVIDAD AUDITADA:
Proceso de Gestion de Infraestructura y Tecnologias de Informacién

4. EQUIPQ AUDITOR:

Wilma Rocio Pedrozo Ulloa (Lider)
Miguel Dario Quintana Sanchez
Luis Migue! Delgadillo Pérez

5. OBJETIVO:

Constatar que las actividades desarrolladas dentro del Proceso auditado cumplieran con los criterios de auditoria definidos previamente en el Plan de
Auditoria, a fin de validar su adecuado funcionamiento, para que esta manera permita contribuir a la mejora continua del Sistema de Gestién Integrado, el
Sistema de Control Interno y la Gestion Institucional.

6. ALCANCE DE LA AUDITORIA:

» Dentro de las actividades realizadas en el desarrollo de esta auditoria, se revisaron los riesgos, gestion sobre los indicadores, cumplimiento de
legalidad, aspectos relacionados con el Sistema de Gestion Integrado con el fin de evaluar la cperatividad de la gestion del proceso y aplicacién del ciclo
PHVA (planear, hacer, verificar y actuar) para la mejora continua de los Sistema de Gestién de la Calidad — SGC norma NTC GP 1000:2009 / ISO
9001:2009, el Modelo Estandar de Control Interno — MECI 1000:2014, el Sistema de Gestion de la Seguridad de la Informacién -SGSI- norma 1SO
27001:2013 y el Sistema de Gestidon Ambiental - SGA NTC-ISO 14001: 2004 en cuanto a la satisfaccion de los usuarios y partes interesadas.

La validacién de la informacién se realizé por prueba selectiva y/o muestreo, para el periodo comprendido entre el 1 de Agosto de 2015 hasta el 14 de
Octubre de 2016, fecha de finalizacién del analisis de esta auditoria.

7. PERSONAL ENTREVISTADO:
Ing. Carlos Enrique Polania Falla (Director de Informatica y Desarrollo), Ing. Héctor Gerardo Guerrero Garcia (Coordinador dei grupo de Sistemas y

Arquitectura de tecnologia), Ing. Julio Roberto Romero Pefialoza (Coordinador del Grupo de Innovacién, Desarrollo y Arquitectura de Aplicaciones),
funcionarios Gerardo Enrique Reyes Guarnizo, Leonor Leén Velasco y Daniel Andres Mayorga Parraga (Mesa de Ayuda)

8. ASPECTOS FUERTES:

1. Se identificé un aspecto positivo en la Direccién de Informatica y Desarrollo y los grupos adscritos a ésta, en cuanto a la adquisicion de nuevas
tecnologias encaminadas a la mejora.y modernizacion de fa plataforma tecnologica de la Entldad De igual manera, la aS|gnaC|on de recursos por parte
de la administracion para el fortalecimiento de la Plataforma de TI.
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9. OBSERVACIONES

1. Se observd un posible riesgo en la seguridad de la informacién, debido a que no se han realizado pruebas de continuidad o recuperacién de servicios de la
informacion replicada en la plataforma Microsoft Azure. Situacion que podria generar incertidumbre ante una posible indisponibilidad de la plataforma tecnolégica.

10. HALLAZGOS

ACTIVIDAD

DESCRIPCION DEL HALLAZGO DETECTADO

NORMATIVIDAD

GP 1000

14001

18001

27001 MECI

REQUISITO INT

Acta de entrega del
puesto de trabajo

1. El saliente Director de Informatica y Desarrollo
mediante radicado 2016-01-425606 del 19 de Agosto de
2016, radic6 informe de gestion dirigido al sefor
Superintendente, pero éste no se ajusta a las
caracteristicas que sobre el tema contempla la Circular
Interna No.165-000015 del 2008.

Circular Interna
No.165-000015
de! 2008

Calificacion
prestacién  del
servicio de

mantenimiento  y
soporte técnico

2. El procedimiento  interno  GINT-PR-002
Mantenimiento  Preventivo, Soporte Técnico vy
Mantenimiento Correctivo de la Infraestructura

Tecnoldgica, dentro de su estructura tiene como punto
de control, la calificacion de la prestacion del servicio por
parte del funcionario que lo solicita, una vez éste sea
cerrado. El equipo auditor evidencio que el cierre no se
realiza en todos los casos atendidos, incumpliendo de
esta manera lo descrito en el procedimiento.

|Mantenimiento
Preventivo,
Soporte Técnico
y Mantenimiento
Correctivo de la
Infraestructura
Tecnolégica
GINT-PR-002
version 001
numeral 3

MENRRRRRRRR

LEGALES
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10. HALLAZGOS

NORMATIVIDAD

ACTIVIDAD DESCRIPCION DEL HALLAZGO DETECTADO
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3. Al analizar el Plan de Mejoramiento estructurado para el
afio 2015, con el fin de eliminar la no conformidad No. 2,
relacionada con la desactualizacién generalizada de los
documentos que hacen parte de la caracterizacién del
proceso, el equipo auditor evidencio que para la vigencia
2016, la situacién persiste al encontrar documentos
desactualizados como el BIA Analisis de Impacto al Negocio,
la Guia GINF-G-005 Plan de Recupreacion ante Desastres -
DRP, Plan de Continuidad del Negocio, el procedimiento
Ineficacia del Plan |GINT-PR-001 Respaldo y Recuperacién de Datos y de [*1:©Y 2.3.1 Planes
de Mejoramiento manera generalizada se citan formatos en los procedimientos ggr;eral :ﬂe ) )
s - 5. ejoramiento
.que no corresponden a la codificacion o que ya no existen
dentro del proceso.

Cabe sefialar que lo antes enunciado es un hecho repetitivo
desde los afios 2014, 2015 y 2016 por cuanto, las acciones
tomadas en los planes de mejoramiento estructurados
anteriormente, no han sido eficaces para eliminar de raiz esta
no conformidad. Asi las cosas, se deben adoptar acciones
efectivas tendientes a subsanar dicha situacion.

4. El equipo auditor evidencio la falta de indicadores de
gestion en el proceso auditado, por cuanto éste sélo Guia de
, g I ; 1.2.4 -
Indicadores de cuenta con un (1) indicador, lo cual impide medir la 823 Indicadores _|ndicadores
|Gestion del proceso  |eficiencia, eficacia y efectividad de la gestion del proceso y - de gestién version 005
luna foma de decisiones efectiva y-oportuna -a. partir de la | Numeral 2.1

medicién de |a gestion del proceso.




SUPERINTENDENCIA
DE SOCIEDADES

SUPERINTENDENCIA DE SOCIEDADES

Codigo:EC-F-003

SISTEMA DE GESTION INTEGRADO

Fecha: 03 de octubre de 2014

PROCESO: EVALUACION Y CONTROL

Versidn 009

FORMATO: INFORME DE AUDITORIA - SEGUIMIENTO

Pagina 4de 7

PROCESOQO/DEPENDENCIA 2. FECHA: Del 8 de Septiembre al 21 de Octubre de 2016
GESTION DE INFRAESTRUCTURA Y TECNOLOGIAS DE
1.INFORME No 19 INFORMACION
10. HALLAZGOS
NORMATIVIDAD
ACTIVIDAD DESCRIPCION DEL HALLAZGO DETECTADO
GP 1000 | 14001 | 18001 | 27001 MECI REQUISITO INT | LEGALES
5. En la revisién efectuada a la gestion realizada a
usuarios de la plataforma tecnoldgica de la entidad, el
equipo auditor evidencié que no se esta deshabilitando
los permisos sobre el Directorio Activo a funcionarios
gue se han retirado de la entidad, segun novedades
reportadas por Administracion de Personal mediante
correo electrénico, en los siguientes casos:
* Andrea Catalina Mejia Narvaez, novedad reportada GINT-G-002
mediante correo electrénico del 6 de Agosto de 2016. Gestién  de
Gestion de Usuarios |+ Paola Viviana Martinez Forero, novedad reportada Usuarios
sobre la plataforma [mediante correo electronico del 27 de Julio de 2016. AB26 Plataforma
tecnologica « Luis Alfonso Riveros Garavito, novedad reportada Tec’?glog'ocf
mediante correo electronico del 25 de Julio de 2016. ;esrs' n

+ Natalia Velasco Tenorio, novedad reportada mediante
correo electronico del 26 de Mayo de 2016.

Lo anterior evidencia posible falta de diligencia en la
actualizacion oportuna de los sistemas de informacion y
las comunicaciones.
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10. HALLAZGOS

NORMATIVIDAD
ACTIVIDAD DESCRIPCION DEL HALLAZGOQ DETECTADO

GP 1000 1 14001 ) 18001 27001 MECI REQUISITO INT | LEGALES

8. En la revision realizada a la herramienta Service ‘
Manager utilizada para ejercer la gestién de cambios |
sobre los componentes de la Infraestructura Tl o sobre
aspectos de Servicios de Tl, el equipo auditor evidencid
que no se cerraron los casos una vez finalizado el
proceso, a manera de ejemplo se citan:

’ CR19662 Cambio de Granja de Expediente Digital, GINT-PR-006
implementado el 29 de Enero de 2016. Gestion  de
*» CR18878 Cambio PQRS, creado el 15 de Enero de Cambios 4.4

2016.

» CR16439 Despliegue PSE y Documentos Adicionales,
implementado el 24 de Noviembre de 2015.

» CR6180 Instalacion Botén PSE, implementado el 23 de
Junio de 2015.

+ CR9679 Cambio SIRFIN, implementado el 26 de
Agosto de 2015.

Gestion de Cambio

Lo anterior, evidencia posible falta de gestion y control
para el cierre de los ciclos de las actividades previstas
para estos casos.
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10. HALLAZGOS

NORMATIVIDAD
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ACTIVIDAD DESCRIPCION DEL HALLAZGO DETECTADO

7. Mediante el Decreto 415 del 7 de Marzo de 2016 el
Departamento de la Funcion Publica adiciona el Titulo
35 a la parte 2 del libro 2 del Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector de Funcion
Publica, en los siguientes términos; “Articulo 2.2.35.4.
Nivel Organizacional. Cuando la entidad cuente en su
estructura con una dependencia encargada del accionar
estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hara parte del comité
directivo y dependera del nominador o representante

o legal de la misma.”, asi las cosas, el equipo auditor
Incumplimiento a | <9 e | ' quip Decreto 415

directrices evidencié que la entidad modifico el Comité de Gerencia del 7 de
impartidas mediante resclucion 165-005620 de 18/10/2013, el cual Marzo de
P quedé conformado por. El Supetintendente de 2016

Sociedades quien lo preside, el Superintendente
Delegadc para Asuntos Econdmicos y Contables, el
Superintendente Delegado para la inspeccién Vigilancia
y Control, el Superintendente Delegado para
Procedimientos de Insclvencia, el Superintendente
Delegado para Procedimientos Mercantiles, el Secretario
General y el Jefe de la Oficina Asesora Juridica.
Posterior a dicha resolucién no se evidencia que se
haya generado un nuevo acto administrativo, que
incorpore los cambios definidos en el decreto precedente.
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11. CONCLUSION GENERAL

Las actividades auditadas en el proceso de Gestién de Infraestructura y Tecnologias de Informacion, se desarrollaron a través de la validacion de los
criterios seleccionados para la evaluacidn del proceso, producto de dicho analisis se encontré que la gestion integral del proceso cumple para la mayoria
de los criterios evaluados, sin embargo, resulta necesario que se realice un andlisis a la observacion y hallazgos evidenciados; de manera especial para
el hallazge que ha sido reiterativo en las Gitimas tres auditorias. Finalmente, se hace necesario que se estructuren las acciones preventivas y correctivas
necesarias que permitan garantizar la mejora continua del proceso y por ende la maduracion del Sistema de Gestion Integrado, (a Gestion Institucional y

el Sistema de Control Interno. N

12. FIRMAS:

I Rese i

WILMA RACIO PEDRZO ULLOA ARNULEO.BUAREZ PINZON
AUDITOR LIDER JEFE OFICINA CONTROL INTERNO




