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INFORME DE AUDITORIA INTERNA No. 25.

FECHA DE EMISION DEL Dia: 27 Mas: 12 Afio: 2018
INFORME:
1. PROCESO: EVALUACION ¥ CONTROL
Amulfo Sudrez Pinzdn

2. LIDER DE PROCESO |/ JEFE(S)
DEPENDENCIA(S):

Jefa Oficina de Control Interno

3. OBJETIVO DE LA AUDITORIA:

Evaluar la gestidn del proceso de Evaluacidn y Control, el cumplimiento
de las disposiciones normativas y procedimientos aplicables, asi como
la gestion del Sisterma de Seguridad de la Informacion, Sistema de
Gestion de Calidad, de manera que permita contribuir a la mejora
continua del Sistema de Gestidn Integrado, el Sistema de Control
Interno v la Gestion Institucional.

4. ALCANCE DE LA AUDITORIA

Adelantar auditoria de la gestidn del proceso de Evaluacidn v Control
mediante prueba selectiva wo muestreo de las  actividades
desarrolladas durante el periodo comprendido entre el 1o de diciembre
de 2016 al 27 de diciembre de 2018, fecha de finalizacion de esta

auditoria.

Fara su desarrollo se aplicard la Guia de Auditoria para Entidades
Publicas Version 2, expedida por el Departamento Administrativo de la
Funcién Piblica v la Norma ISO 19011:2018.

De ser necesario, se podran incorporar hechos adicionales gue se
evidencien en el desarrollo de la auditoria y que estén por fuera del
periodo previamente definido, los cuales quedaran habilitados para la
evaluacidn.

5. CRITERIOS DE LA AUDITORIA:

3. CRITERIOS:

En el proceso se verifico:

+ La conformidad del Sistema de Seguridad de la Informacion, de
acuerdo con lo dispuesto en la Norma 150 27001:2013:
Ad41, A43 Ad4 AS3 AES AB12 AB13 A T2 A T3,
ATA ATS ATS52 AT53 AB81, AB2 AB3 A92 A101y
AN02,

+ Se evalud la conformidad del Sistema Calidad Norma [S0 2001:
2015: 7.5,9.1.3,9.2, 10.2 v 10.3.

« El cumplimientos de los Indicadores de Gestion establecidos

para el proceso, de conformidad con lo dispuesto en el
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documento Guia para la Implementacion de Indicadores de |
Gestion, Cadigo: GC-G-001, Version 005

» Los riesgos definidos y controles frente a la gestidn desarrollada
de conformidad con lo dispuesto en el Documento Guia de
Administracion de Riesgos Institucionales, Cadigo: GC-G-002,
YWersion 004,

6. HALLAZGOS DE LA AUDITORIA

6.1 ASPECTOS FUERTES DEL PROCESO:

- La Incorporacién de un sistema de informacidn para el desarrollo de las auditorias.

- La actualizacidn constante de los auditores en las nuevas versiones de las diferentes normas
aplicables al proceso de evaluacion y control,

- La diversidad de perfiles de auditores que permite tener un conocimiento técnico de los diferentes
procesos a auditar.

- El modelo de priorizacion de auditorias.

6.2 OBSERVACIONES:

1. El equipo auditor observd que no se han actualizado la totalidad de los activos de informacion del
proceso, dificultando la inclusion de confroles a los activos de informacion del proceso.

2. Se observd que a pesar que se tiene en cuenta el resultado de la valoracidn de riesgos como criterio
de priorizacion, al definir el valor de la variable para el proceso de Reorganizacion, no se tuvo en
cuenta el mismo valor que generd el sistema de riesgos, pues el mismo fue incrementado de acuerdo |
a reunién sostenida con el Superintendente en andlisis de procesos a auditar, lo que no sélo se tliene |
en cuenta el valor de la gestion de riesgos de procesos, sino ofros aspeclos gque no estan
documentados, lo anterior puede generar niesgos en la priorizacién por cuanto aspectos diferentes no
documentados pueden modificar el nivel del mismo.

3. Se cbservd gue en la actualidad no estan claramente definidas las responsabilidades de las lineas de
defensa del MIPG, por lo tanto no se tiene definido como se mide la efectividad de la primera Yy
segunda linea de defensa, lo cual genera riesgos de posible incumplimiento de las mismas, pues no
se ha proporcionade informacion sobre la efectividad de cumplimiento,

4, A pesar que la transicion del MIPG fue mas normativo y en la praclica no tuvo cambios, la
socializacion del mismo a los funcionarios de la Oficina de Control Interno se realizd pero no quedo |
trazabilidad. Lo anterior puede generar riesgo de desconocimiento en las nuevas directrices de MIPG
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6.2 OBSERVACIONES:

socializacion del mismo a los funcionaros de la Oficina de Confrol Interno se realizé pero no quedo
trazabilidad. Lo anterior puede generar riesgo de desconocimiento en las nuevas directrices de MIPG
al momento de auditar las 16 politicas y planes de accion definidos.

5. A pesar gue se realiza la encuesta de evaluacion de auditorias de acuerdo con el
procedimiento establecido, se observdé que no se estdn tomando las acciones
correspondientes, que permitan mejorar la ejecucion de las mismas.

| 6.3 NO CONFORMIDAD
DESCRIPCION NORMATIVIDAD INCUMPLIDA
1. Mejora Continua NTC IS0 9001: 2015, numeral |

10.2.1.

Se evidencid que las acciones tomadas para eliminar la causa raiz del
hallazgo No. 1 de la auditoria realizada en el afio 2016 al proceso, no
fueron efectivas.

7. CONCLUSIONES DE LA AUDITORIA
De la evaluacion realizada al Proceso Auditado, el equipo auditor concluye lo siguisnte:

+ Respecto al Sistema de Seguridad de la Informacidn, de acuerdo con lo dispuesto en la Norma |50
27001:2013, se cumple con las actividades propuestas en &l anexo, A.11.1.3, niveles de seguridad y
acceso ala oficina,

» Referente al Sistema de Gestion de Calidad 1SO 9001:2015, en cuanto a la evaluacidn de los
numérales 7.2; 7.5; 9,2; 10.1; y 10.2, se verificd el cumplimiento de la normatividad para el proceso,

Por lo que se concluye a lo sefialado y en cuanto a los demas criterios descritos en el presente informe, se
identifican cinco (5) observaciones y una (1) No Conformidad, que requieren la estructuracion de las
acciones preventivas y correctivas necesarias, gue permitan garantizar la mejora continua del proceso y por
ende la madurez del Sistema de Gestion Integrado, la Gestidn Institucional y el Sistema de Control Interno.

Para constancia se firma en Bogota D.C., a los veintisiete (27) dias del mes de Diciembre del afio 2018.

| 8., RESPONSABLES INFORME DE AUDITORIA 4
| Noembre Completo [ Responsabilidad | Firma
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8. RESPONSABLES INFORME DE AUDITORIA

7 7

Nombre Completo

Responsabilidad

Firmaff.f ] /

Araulle Sudrez Pinzdn

Jefe Oficina de Confrol Interno

Hoslander Adlai Saenz Barrera

Auditor Lider

_.l'_ 0 o

Ruben Dario Moreno Posada

Auditor

9.ANEXOS

Incluidos en el aplicativo de Riesgos y Auditoria.




