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INFORME DE AUDITORIA INTERNA No. 24,

FECHA DE EMISION DEL Dia:| 12 Mes: 12 Aiio: 2018
INFORME:
1. PROCESO: GESTION DE INFRAESTRUCTURA FISICA i

Danery Buitrago Gomez
Secretaria General

2. LIDER DE PROCESO / JEFE(S) | Luz Amparo Macias
DEPEMNDENCIA(S): Subdirectora Administrativa

Juan Esteban Barrios
Coordinador Grupo Administrativo )
Evaluar la gestion del proceso de Gestidn de Infraestructura Fisica, el
cumplimiento de las disposiciones normativas y procedimientos
aplicables, asi como la gestion del Sistema de Seguridad de la
Informacion, Sistema de Gestion Ambiental y Sistema de Gestion de
Calidad, de manera que permita contribuir a la mejora continua del
Sistema de Gestion Integrado, el Sistema de Control Intemo vy la
i Gestion Institucional.

3. OBJETIVO DE LA AUDITORIA:

Se adelantd la auditoria a la gestion del proceso de Infraestructura
Fisica mediante prueba selectiva y/o muestrec de las actividades
desarrolladas durante el periodo comprendido entre el 3 de diciembre
de 2017 al 12 de diciembre de 2018, fecha de finalizacion de esta
auditoria.

Se aplicd la Guia de Auditorla para Entidades Pulblicas Version 2,
expedida por el Departamento Administrativo de la Funcion Plblica y la
Morma 150 19011:2012.

Fue necesario incorporar hechos adicionales que se evidenciaron en el
4. ALCANCE DE LA AUDITORIA desarrollo de la auditoria, que estuvieron por fuera del periodo definido.

Para el analisis de la informacidn se tomd muestra aleatoria de
registros en aplicativos y documentacion sobre bienes muebles e
inmuebles registrados en el aplicative Sofia, los cuales fueron:

INMUEBLES

22886 Oficina 201. Intendencia Regional de Call
502152 Oficina Cartagena

502679 Oficina Manizales

502688 Oficina Medellin

B | L3 | | =
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5| 508973 Of. 357 Natura Eco-Parque, Bucaramanga

| 7]30041 Oficinas 1101,1102,1103 (MT.1.-040-53463)
g
0

26505 Oficina 353 Matricula 300-361731
26504 Oficina 352 Matricula 300-361730
26506 Parqueadero 138 Matricula 300-345596
11 | Bucaramanga
12 | 28830 Pargueadero 300 Sotano1 Etﬂpa1 Taorre

13 | 30043 Parqueadero 393

14 30047 Parqueadero 467

15 30045 Parqueadero 396

LOTES

130033 0.01 Lote de Terreno Matricula # 017-8

2 | 30024 %1.69 Inmueble Matricula # 230106231

3 [29474 0.01849 Inmueble 505-125718
|4 | 30032 0.01 Lote de terreno Matricula # 017-1

VEHICULOS AUTOMOTORES

| 122802 Camioneta Blindada Toyota 5 puertas

2 21633 Vehiculo Chevrolet Optra 1.6 4p

3]21634 Vehiculo Chevrolet Optra 1.6 4p

5. CRITERIOS DE LA AUDITORIA

Se avalud:

* La conformidad del Sistema de Seguridad de la Informacion, de
acuerdo con lo dispuesto en la Morma 150 27001:2013, A.11.1.3,
At114 A1116 AN1.24 A11.25 A11.26.

* La conformidad del Sistema de Gestidn Ambiental Norma IS0
14001: 2015, 7.2, 74.2, 74,3, 751, 7.5.2, 7.5.3: B.1: 8.2: 91; 9.2, 9.3,
10.2.

+ La conformidad del Sistema de Calidad Morma 150 9001: 2015, 6.1:
71713, 7.5 81;82:91:10.2: 10.3.

« Elregistro en los aplicativos y documentacion sobre bienes muebles
& inmuebles que hacen parte de la Entidad.

* El manejo de inventarios de blenes de consumo, devolutivos e
intangibles, tanto en bodega como en uso.,

* La ejecucion del Plan Anual de Adquisiciones.

+ El cumplimiento de los Indicadores de Gestién establecidos para el
proceso, de conformidad con ko dispuesto en el Documento Guia Para
| la Implementacion de Indicadores de Gestion, Codigo: GC-G-001,
| Versidn 005, asi como el cumplimiento de las metas definidas.

*+ Los Rlasgcrs definidos v sus controles frente a la gestion
desarrollada, de conformidad con lo dispuesto en el Documento Guia
de Administracion de Riesgos Institucionales, Cddigo: GC-G-002,
Versidn 004,
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6. HALLAZGOS DE LA AUDITORIA

6.1 ASPECTOS FUERTES DEL PROCESO:

| No se identificarcn aspectos fuertes en el Procese Auditado.

6.2 OBSERVACIONES:

T

El equipo auditor observd que la Entidad no tiene un adecuado control sobre el acceso de los contratistas
gue realizan obras en la Entidad, por cuanto el guarda de seguridad asigna una ficha con la que registra
su ingreso y salida en el sistema de control de acceso, al inicio y al finalizar la jornada, pero si el
contralista requiere salir e ingresar nuavamente a las instalaciones durante el mismo dia, es el guarda de
seqguridad quien con una tarjeta maestra, le activa el control de acceso. Situacion que no permite tener
certeza de quienes estan en las instalaciones de la Entidad ante una eventualidad, para ko cual se debe
llevar un control en especial de seguridad de registro de entrada y salida.

En la inspeccidn visual realizada el dia 28 de noviembre de 2018, en un transcurso de 15 minutos, el
equipo auditor observd a 20 funcionarios que no portaban el camé en lugar visible dentro de las
instalaciones de la Entidad, siendo este el documento que permite identificarlos como funcionarios y su
uso es un mecanismo de seguridad dentro de las instalaciones de la Entidad.

El Lider funcional del Sistema de Gestion Ambiental, no cuenta con un espejo que respalde su funcion
ante su ausencia, circunstancia que podria afectar el normal desarrolio del Sistema.

En el Sistema de Gestion Ambiental se han desarrollado actividades en pro de la sensibilizacién
¥y toma de conciencia a todos los niveles de la organizacién, sin embargo, el equipe auditor
observd que alin existe debilidad por parte de funcionarios y contratistas de aseo y cafeteria en
implementar las buenas practicas ambientales, en cuanto a la separacidon en la fuente de
residuos y ahorro en el consumo de agua y energia, por lo tanto, se hace necesario continuar
fortaleciendo el compromiso y toma de conciencia a todo nivel. Esta situacion podria afectar el
cumplimiento de las metas de los indicadores definidos para los diferentes programas

ambientales.

6.3 NO CONFORMIDAD

DESCRIPCION NORMATIVIDAD INCUMPLIDA

1.

Al realizar la verificacion general a las instalaciones de la Entidad en | Gestidn de blenes vy servicios.
| las areas visiladas, el equipo auditor evidencid las sigulentes | Cddigo: Ginf-G-001.16-10-

Evaluacion general de la Infraestructura Fisica. Guia: Mantenimiento v limpieza
de instalaciones y apoyo en
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;Sltuaclﬂnas: 2018.2.3. Inspeccion general de

1, Recepcion de la calle 26: Falta de mantenimiento en paredes,
pisos y en el techo (limpieza).

2.
bafo de damas.

se encuenfra pendiente por instalar se encuentran en el cuarto
de maquinas.

Apoyo judicial (1er Piso): Los computadores se encuentran con
cableado sin proteccidn, no estan denfro de canaletas, lo cual se
expone a dafios de conexidn.

Cafeteria del auditorio José Ignacio Narvéez: Se identificd que
se gsta usando para guardar mobiliario y elementos obsoletos.
Cuarto piso: Oficina 408 — Régimen Cambiario: existe filtracion

GO,
Quinto piso- costado norte: Se evidencid carcasas para
lamparas fluorescentes en desuso.

Lo anterior demuestra debilidad en la estructuracion, coordinacion, uso
y mantenimiento de espacios fisicos, lo que puede generar deterioro o
dafos a la infraestructura fisica de la Entidad.

Satano-Cuarto de maquinas: Se evidencid que el mobiliario que |

la infraestructura fisica

Satano: Se evidencit de manera reiterativa la falta de aseo en al |

de agua cuando llueve y esta se filtra al archivo satélite del |

2. Areas seguras-Estudio de Seguridad.

En el desarrollo de la Auditoria, al realizar el Analisis del Instructivo:
ingreso a las instalaciones. Codigo: GINF-1-001 y revisada la
documentacién sobre los estudios de seguridad de la Entidad, el equipo
auditor evidencid que para el afio 2018 no se efectud estudio de
sequridad para evaluar los riesgos y controles de la infraestructura
fisica de la Entidad.

Tal situacién no permite conocer de manera oportuna las debilidades y
puntos criticos para ser tratados con prioridad e implementar politicas
| vigentes en materia de Seguridad Fisica,

GINF-1-001: Instructivo  ingreso
instalaciones, 2.4, Ingreso Areas
| seguras literal a).

3. Incumplimiento al Manual de Funciones y
Laborales para los empleos de la planta de la Superintendencia
De Sociedades

El equipo auditor evidencid que el grupo administrativo no cuenta con
un funcionario del nivel profesional, codigo 2044-grado 11 que cumpla
' con el proposito principal de “Implementar en el drea de trabajo las

Competencias |

Manual de funciones ¥
competencias laborales para los
emplecs de la planta de |a
Superintendencia de Sociedades.
GTH-M-001-
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esfrategias y actividades orientadas al cumplimiento de los procesos y
procedimientos en materia de administracion del almacén, manejo de
inventarios fisicos y presentacion de informes en la Entidad v a los
diferentes drganos de control de conformidad con las necesidades
institucionales v solicitudes que se realicen por las diferentes areas de
trabajo”, requisitos establecidos en el Manual de funciones y
competencias laborales para los emplecs de la planta de la
Superintendencia de Sociedades.

Estas actividades que en el mencionado manual han sido detalladas en
el numeral IV, pagina 1024, se han distribuido en los objetivos de dos
funcionarias con grado 2044-07, comao se pudo evidenciar en el formato
"Evaluacidn de objetivos individuales para funcionarios provisionales”.

4. Responsable de los elementos que se encuentran en bodega.

En el analisis realizado al aplicativo de almacén (Sofia) se evidencio
que los elementos que se encuentran en el ceniro de costo 700 v 720
estan a cargo del Coordinador del grupo Administrativo, sin ser esta
una de las funciones establecidas dentro de sus objetivos, incumpliendo
lo dispuesto en el Manual de manejo y control administrativo de los
recursos plblicos, donde se menciona gue mienfras estos bienes
permanezcan en el almacén, estan bajo la custodia del servidor plblico
con funciones de almacenista.

Manual de Manejo y control
administrative de los recursos
fisicos.GINF-M-001. numeral
225

5. Cronograma para la toma fisica de los inventarios

Mo se evidencid el cronograma establecido para la toma fisica de
inventarios de acuerdo al numeral 4.1 del Manual de manejo y control
administrativo de los recursos plblicos, documento que debe ser
elaborado por parte del servidor piblico con funciones de almacenista,
aprobado por &l Coordinador del Grupo Administrativo v la Subdireccidn
Administrativa, el cual debe contener los siguientes aspectos:

1. Comunicacion de consulta de los inventarios individuales en
Intranet

2. Termino para reportar diferencias o inconformidades

3. Fecha de cierre del almacén para la realizacion del inventario
fizico

4. Realizacién del inventario fisico

5. Ajustes en el aplicativo de inventario

6. Elaboracion de informe de inventario fisico

La anterior situacion incumple el procedimiento en el Manual de Manejo

Manual de Manejo y control
administrative de los recursos
fisicos, GINF-M-001 numeral 4.1,

=
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y control administrativo de los recursos piblicos de la Entidad.

6. Compra de Televisores.

El equipo auditor evidencid en los bienes que se encueniran
fisicamente en la bodega del almacén, dos televisores nuevos de 82
pulgadas Smart TV, los cuales fueron ingresados al almacén el 28 y 29
de diciembre de 2017, por valor de $17.014.620 cada uno y a la fecha
de la auditoria (30 de nov de 2018) no se ha efectuado la enfrega e
instalacién para su uso, situacion que denota falta de planeacion en la
adquisicion de los bienes.

Se valido gque dichas adquisiciones fueron producto de adiciones al
contrato No. 105 de 2016, solicitadas por el Coordinador del Grupo de
Sistemas y Arguitectura de Tecnologia en calidad de supervisor del
contrato, llama la atencion que el objeto del contrato es para "Frestar
los servicios de asistencia técnica en sitio y soporte incluyendo bolsa de
repuestos para mantenimiento correctivo a través de mesa de ayuda de
la Entidad "y gque estos televisores se adquirieron segun las
consideraciones de los modificatorios 1 y 2 del contrato 105 de 2016,
suscritos los dias 26 y 29 de diciembre de 2017, respectivamente.
Elementos que serian instalados en las salas de audiencias.

" Articulo 25 de la Ley 80 de 1993

7. Inventaric de Bienes Devolutives en Servicio.

El equipo auditor evidencid en una muestra de quince (13)
formatos denominados “Inventarios por Responsable” registrados
an el aplicativo Sofia, que los elementos no corresponden en tres
(3) registros, ya sea porque el funcionario tienen elementos a
cargo que no se han incorporado en el aplicativo, o porgue se le
han registrado elementos que &l no tiene en uso.

Lo anterior, denota posible falta de control sobre los bienes
devolutives en servicio.

Manual de Manejo y control
administrativo de 108 recursos
fisicos, GINF-M-001 capifulo 4.

8. Bajas de aparatos eléctricos y electronicos.

Se evidencid en el inventario de la entidad que existen 228 bienes
como computadores, escaner, impresoras, camaras, teléfonos y ofros
elementos en estado de obsolescencia yfo inservibles los cuales por
haber cumplido su ciclo de servicio y deterioro, se les debe realizar |a
disposicion final atendiendo la Ley 1672 de 2013, Decreto 284 de 15 de
febrero de 2018 v el Programa: Manejo Integral de Residuos Peligrosos
— RESPEL, por ser aparatos eléctricos y electronicos, para |os cuales

Ley 1672 de 2013.

Decrato 284 de 15 de febrero de

2018

Programa: Manejo Integral de
Residuos Peligrosos -
RESPEL.MNos, 4 ¥ 5.
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se emitio la resolucidn 513-002029 de 8 de agosto de 2017, firmada por
el Subdirector Administrativo, sin embargo a fecha 7 de diciembre de
2018, aun reposan estos bienes en el almacen de la Entidad y no se
evidencia gestion.

9. ldentificacion de los Riesgos.

El equipo auditor evidencio que para los riesgos del proceso, no se
definieron los responsables de la ejecucidén de los controles y el
seguimiento de las acciones necesarias para prevenir la materializacion
de los mismos,

En consecuencia, se incumple lo dispuesto en la Guia para la
Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Pdblicas, punto 2.1.1.
Establecimiento del Contexto Interno.

Guia para la Administracion de
los  Riesgos de
Corrupcidn y Seguridad Digital v
el Disefic de Controles en
Entidades Pudblicas punto 2.1.1, -
Establecimiento del Contexto
Internc.

Gestion, .

10. Efectividad del control a los riesgos del Proceso.

El equipo auditor evidencld que los controles gestionados para mitigar
los riesgos del proceso de infraestructura fisica no fueron efectivos.

Lo anterior, por cuanto se materializaron los siguientes riesgos:

1. "Pérdida de bienes de consumo y devolutivos®, con los

siguientes eventos:

a) Hurto detectado el 5/3/2018 en la Intendencia Regional de
Barranquilla, de los siguientes elementos de propledad de la
Entidad:

Computador HP COMPQ 8100 LIC WINDOWS 7
Computador de escritorio TIPO 3-HP COMPA
Computador portatil Ultrabook Envy Core
Computador escritorio HP 6300 SFF

Maonitor de Computador

Maonitor de Computador

Portatil HP PROBOOK 455

Hurio de camara de video en el Auditorio de la Sede Central,
detectado el 28/11/2017.

b)

Lo anteriormente mencionado, evidencia la falta de efectividad de los

controles y el incumplimiento de las medidas de seguridad establecidas
| para la salida bienes de propiedad de la Entidad, en el instructivo de

| resgos

1. Guia de administracion de
institucionales, Cadigo:
GC-G-002 de 30/3/2016, Version
004, numeral 8.1.3.

2. Instructivo de ingreso a las
instalaciones-GINF-1-001 del
T/4/2017, literales i) y n).
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ingreso a las instalaciones GINF-1-001 del 7/4/2017, no se cumplieron
por los responsables.
11.Generalidades de Seguridad NTC IS0 27001:2013
A11.1.3.
Daentro de la inspeccidn realizada a las Instalaciones de la Entidad el
dia 15 de noviembre de 2018, el equipo auditor evidencio gue en la | |nstructivo: ingreso a las

porteria de la calle 26 se encontraba una maleta bajo la custodia de los
guardas de seguridad, elemento que pereneacia a un funcionario de la
Entidad, sin que se encontrara registro en la minuta de vigilancia.

Situacién que incumple o establecido en el Instructivo de Ingreso a las
instalaciones numeral 2.2.1.

instalaciones-GINF-1-001
Versidn: 008 numeral 2.2.1.

12. Sistema de Gestién de la Calidad v sus procesos-Informacién
documentada.

Analizada la muestra de la documentacion de los 19 inmuebles, se |

evidencid que no existe un procedimiento documentado que indique los

lineamientos para el manejo y control administrative de los bienes |

inmuebles, pues dentro de los expedientes no obran todos los
documentos relacionados con su  adquisicidn, ni sopores gue
demuestren confiabilidad de los registros.

Lo anterior evidencid gue los procedimientos para llevar a cabo el

registro y control de inventarios de bienes, no reflejan los criterios |

suficientes para proporcionar una administracion, adecuada, ordenada
y documentada de los recursos fisicos vy el estado real de los activos de
la Entidad.

NTC-1S09001:2015
MNumeral 7.5.1.

7. CONCLUSIONES DE LA AUDITORIA

De la evaluacion realizada al Proceso Auditado, el equipo auditor concluye lo siguiente:

= Respecto al Sisterna de Seguridad de la Informacién, de acuerdo con lo dispuesto en la Norma IS0
27001:2013, se cumple con las actividades propuestas en el anexo, A.11.1.4, A11.1.6, A11.24,

A11.25y A11.28.

» En virtud de la observacion realizada por &l ente cerlificador ICONTEC, se realizd la verificacion al
Sistema de Gestion Ambiental bajo la aplicabilidad de la Norma IS0 14001: 2015 en los numerales:
7.2. 742 743 751, 752, 753, 8.1; 8.2, 9.1; 0.2, 10.2, el equipo auditor cbserva que se
encuentra conforme a los lineamientos y tiene programadas acciones de mejora continua para el afo
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+ Referente al Sistema de Gestion de Calidad 1S0 3001:2015, en cuanto a la evaluacion de los
numeérales 6.1; 7.1; 7.1.3; 8,1; 8,2; 8,1; 10.2; 10.3, se verificd la aplicacion en el proceso encontrado
que se encuentra conforme al proceso, no obstante se genera una no conformidad en cuenta al
numeral 7,5 informacidn documentada.,

De lo anteriormente expuesto v de los demas criterios evaluados, se identificaron cuatro (4) Observaciones
y doce (12) No Conformidades, que requieren la estructuracion de las acciones preventivas y correctivas
necesarias, que permitan garantizar la mejora continua del proceso y por ende la madurez del Sistema de
Gestion Integrado, la Gestion Institucional y el Sistema de Control Interno.

Para constancia se firma en Bogota D.C., a los doce (12) dias del mes de Diciembre del ano 2018.

8. RESPONSABLES INFORME DE AUDITORIA = / £
Nombre Completo Responsabilidad |Flrma') ; - 7
.-J'
Amulfo Suarez Pinzon Jefe Oficina de Control Internc "_ i 2 -
it A
ini Cruz T Auditor Lid E ul e{@rﬂ
ik g ¢
Mini Sayury Cruz Toloza itor Lider u-l_u_pﬂ.fk i
Wilma Rocio Pedrozo Ulioa Auditor Ll ,Q /
. Ketea o (A, |
Lola Graciela Venegas Castro Auditor i-“-' I'ni-' by Epop el o
Angela Consuelo Lépez Vargas Auditor viIP Ang=lal = ¥y

9.ANEXOS

Incluidos en el aplicativo de Riesgos y Auditoria.







