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INFORME DE AUDITORIA INTERNA No. 06.

FECHA DE EMISION DEL Dia: 10 Mes: 06 Afo: 2019
INFORME:
1. PROCESO: Gestion Documental

2. LIDER DE PROCESO / JEFE(S)
DEPENDENCIA(S):

Danery Buitrago Gémez
Secretaria General

Luz Amparo Macias
Subdirectora Administrativa

Leidy Jineth Garzén Albarracin
Coordinadora Grupo Gestion Documental

3. OBJETIVO DE LA AUDITORIA:

Evaluar la gestion del proceso de Gestién Documental, el cumplimiento
de las disposiciones normativas y procedimientos aplicables, asi como
la gestion del Sistema de Gestion de Calidad, Sistema de Gestion
Ambiental y Seguridad de la Informacién, de manera que permita
contribuir a la mejora continua del Sistema de Gestion Integrado, el
Sistema de Control Interno y la Gestidn Institucional.

4. ALCANCE DE LA AUDITORIA

Se adelanté auditoria a la gestion del proceso de Gestion Documental,
mediante prueba selectiva y/o muestreo de las actividades
desarrolladas durante el periodo comprendido entre el 21 de diciembre
de 2017 al 10 de junio de 2019.

Para su desarrollo se aplicé el Modelo Integrado de Planeacion y
Gestion, Version 2018, la Guia de Auditoria para Entidades Publicas,
Version 3 de mayo de 2018, expedida por el Departamento
Administrativo de la Funcién Publica y la Norma ISO 19011:2018,
directrices para auditar Sistemas de Gestion.

5. CRITERIOS DE LA AUDITORIA:

En el proceso se verifico:

e Los riesgos y controles frente a la gestion desarrollada de
conformidad con lo dispuesto en el Documento Guia:
Administracion de Riesgos Institucionales, cédigo: GC-G-002
version 004, del 30 de marzo de 2016.

e El cumplimiento de los Indicadores de Gestion establecidos para el
proceso, de conformidad con lo dispuesto en el Documento Guia
para la construccion y andlisis de Cédigo: GC-G-001, Version 005
del 06 de abril de 2015, asi como el cumplimiento de las metas
definidas.

El cumplimiento de la normativa legal vigente aplicable al proceso.

e La conformidad del Sistema de Seguridad de la Informacion, de
acuerdo con lo dispuesto en la Norma ISO 27001:2013: los
numerales 6.1.2, 6.1.3, 7.2, 7.3, 7.5, 8.1, 8.2, 8.3, 10.1, 10.2 y los

controles del anexo A gque aplican al proceso.
&




SUPERINTENDENCIA DE SOCIEDADES Cédigo :EC-F-003
SISTEMA DE GESTION INTEGRADO S BRuniae
PROCESO: EVALUACION Y CONTROL Versién: 011
SUPERINTENDENCIA -
DE SOCIEDADES FORMATO: INFORME DE AUDITORIA INTERNA | Namerode Pagina 2 de 9

e La conformidad del Sistema de Gestion de la Calidad de acuerdo a
lo dispuesto en la Norma ISO 9001:2015 en los numerales 7.5;
9.1.3; 8.3.2; 10.2; 10.3.

e La conformidad del Sistema de Gestién Ambiental Norma ISO
14001: 2015, en los numerales 7.3; 7.4; 7.5: 9.1: 10.2: 10.3.

e la efectividad de las actividades propuestas en el plan de
mejoramiento elaborado para la auditoria realizada en la vigencia
2017.

6. HALLAZGOS DE LA AUDITORIA

6.1 ASPECTOS FUERTES DEL PROCESO:

No se identificaron.

6.2 OBSERVACIONES:

1. Se observé que no existe un procedimiento que indique a los funcionarios del area de radicacién, como
deben desarrollarse las actividades asociadas a la herramienta BPM que se encuentran en el Gestor
documental.

2. Se observo en la evaluacion efectuada a los riesgos identificados en el proceso, que los controles
establecidos se ejecutaron y se sustentaron con las evidencias respectivas y que en su momento se
publicaron en el aplicativo de Riesgos y Auditoria, como se comprobd en los correos que se enviaron a la
Oficina Asesora de Planeacion por parte de la coordinadora del grupo de Gestion Documental, sin embargo
estas no quedaron registradas, razén por la cual no se pudo consultar en el aplicativo esta informacién.
Situacion que debe ser analizada para las mejoras respectivas.

3. El equipo auditor observo que los riesgos de gestion del proceso y sus controles deben ser revisados y
ajustados una vez la Oficina Asesora de Planeacion efectué la actualizacion de la Guia de Riesgos acorde
con los nuevos lineamientos definidos por DAFP en la Guia Version 4 del mes de octubre de 2018,
igualmente en la Guia de administracion de riesgos, coédigo GC-G-002 del 30 de marzo de 2016, no hay
directrices sobre los riesgos de seguridad de la informacion y su valoracién, para el proceso, lo cual es
necesario actualizar.

4. El equipo auditor observo que los documentos “Cuadro de Clasificacion Documental - CCD” y “Modelo de
requisitos para la gestion de documentos de archivo - MOREQ", que corresponden a instrumentos guia para
el proceso de Gestion Documental, no se encuentran identificados y vinculados como documentos oficiales
del proceso dentro del Sistema de Gestion Integrado.

5. El equipo auditor observo que durante el periodo comprendido entre el 1 de enero al 31 de diciembre de
2018 se encontraron 94.412 registros identificados como expediente cero, 45705 corresponden al Grupo
de Gestion Documental, dentro de los cuales figuran como tipo documental lo siguiente: 1 acta, 14
certificaciones, 17 cumplidos, 44.548 entrada, 142 memorandos, 1 viaticos, 981 oficios, 1 resolucién, es
importante dar una revision general ya que es una cantidad representativa en cuanto a las radicaciones de
entrada; adicionalmente, es importante mencionar que no se encuentra procedimiento que direccione el uso
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6.2 OBSERVACIONES:

del expediente cero

6.3 NO CONFORMIDAD

DESCRIPCION

NORMATIVIDAD INCUMPLIDA

1. ASIGNACION DE CODIGO DE TRAMITE.

En la revision de la informacién del aplicativo Post@), se evidencié que
al momento de radicar documentos no se tuvo en cuenta el codigo de
tramite de acuerdo a la tabla de retencion documental; como sucedio al
consultar la informacién por el cédigo 117000, que obedece
Unicamente a los actos administrativos que imponen multas,
encontrandose cinco (5) radicados que corresponden a documentos de
entrada. Esta situacion afecta el proceso de cartera, teniendo en
cuenta que la identificacion de las multas para cobro se realiza
mediante el codigo de tramite en el aplicativo Postal.

Tabla de Retencion Documental

2. CODIGOS DE TRAMITES ASOCIADOS AL APLICATIVO
POSTAL.:

En el andlisis efectuado a la tabla de tramites, cddigo G-DOCF-009
version 008 del 13 de mayo de 2.019, el equipo auditor evidencio las
siguientes inconsistencias en cuanto a la codificacion que alli figura y
los tramites asociados en el aplicativo Post@l:

e El codigo de tramite no esta asociado en Post@l con el que
figura en la tabla de tramites, como es el caso de los tramites
de los grupos de Grupos de Gestion del Talento Humano,
Gestion de Cobro Persuasivo y Coactivo, Cartera, Asuntos
Despacho Superintendente, que al ser digitados en el espacio
"tramite”, sale una pestafia que dice "no se encontraron
resultados”

e Los cadigos en la tabla empiezan por cero (0) o doble cero (00)
como se aprecia en los codigos correspondientes a Asuntos
Despacho Superintendente del 001001 al 001014 y en Post@|
aparecen con los cédigos 1001 al 1014

e En la tabla de tramite el coédigo (063001) aparece dos veces
con diferente tramite y al consultarlo en el aplicativo Post@l,
sale una pestana que dice "no se encontraron resultados”

e Los nombres de los grupos de acuerdo a las nuevas funciones
no se encuentra actualizados, en la tabla de tramites figura
como Grupo de Gestion de Cobro Persuasivo y Coactivo y
segun resolucion 100-003113 del 05 marzo de 2019 se
denomina Grupo de Cobro Coactivo y Judicial.

Lo anterior evidencia debilidad en la revisién y control en la informacion

NTC-ISO 9001:2015 numeral
8.2.2 Determinacion de los
requisitos para los productos y
servicios.
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gue alimenta el aplicativo postal y el documento denominado tabla de
tramites.

3. INDICADORES DEL PROCESO:

En la evaluacion a los indicadores de gestion del proceso, el equipo
auditor evidencié que los que se encuentran publicados en la pagina
Web de la entidad, para los meses de octubre a diciembre de 2018 y
de enero a mayo de 2019, no tienen el registro de la medicién y
seguimiento realizado de acuerdo a su periodicidad, tanto en la hoja de
vida, como en la hoja de “datos indicadores del proceso” asociada a
los mismos.

Situacion que denota falta de seguimiento y control por parte de los
responsables de dicha informacién y sobre la documentacién y acceso
a la informacién publica divulgada a la ciudadania, incumpliendo los
principios de calidad y divulgacién proactiva de la informacién.

Ley 1712 de 2014 art 3 principios
de calidad de la informacién y
divulgacion proactiva de la
informacion

4. INFORMACION DOCUMENTADA

El equipo auditor evidenci® que el Normograma, vinculado en la
caracterizacion del proceso, que fue actualizado en Octubre de 2018,
esta titulado como “Normograma Proceso: Atencién al ciudadano” y
contiene normas que fueron derogadas como el Cédigo de
Procedimiento Civil, el Acuerdo 16 de 2002, el Acuerdo 03 de 2013 y el
documento CONPES 3072 del 2000. De igual forma, existen nuevas
disposiciones que tienen relacion con el proceso y no han sido
incluidas.

En la revisién al documento “GDOC-M-001 Manual Archivo Central y de
Gestion" Version 012, actualizado a 17 de abril de 2019, el equipo
auditor evidencié que se menciona al Comité Institucional de Desarrollo
Administrativo, como érgano de aprobacion de decisiones en materia
de gestion documental y se indica que siete (7) archivos de gestion
corresponden a las Intendencias Regionales. De igual forma, se
continia utilizando el término archivo satélite y de acuerdo a
instrucciones del Archivo General de la Nacidn, en su reciente visita, el
término que debe utilizarse es archivo de gestion.

Lo anterior representa un incumplimiento al numeral 7.5.2 de la NTC
ISO 9001:2015- Informacién documentada - Creacién y actualizacion.

NTC ISO 9001:2015, Numeral
7.5.2 Informacion documentada-
Creacion y actualizacion.

5. RIESGOS SEGURIDAD DE LA INFORMACION:

En la evaluacién a los riesgos transversales de seguridad de la

NTC-ISO 27001:2013. Numeral
6.1.2 y8.2
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DESCRIPCION

NORMATIVIDAD INCUMPLIDA

informaciéon que tienen asociados los procesos de la Entidad en el
aplicativo de Riesgos y Auditoria, se evidencié en cuanto al disefio de
controles lo siguiente:

« Laresponsabilidad de la ejecucion de los controles se encuentra
asignada a funcionarios de las areas de Oficina Asesora de
Planeacién y la Direccion de Informatica y Desarrollo (DID) y al
realizar el analisis de los mismos, no se identificaron los riesgos
aplicables al proceso de Gestion Documental, razén por la cual
no fue posible realizar la evaluacion.

Algunos controles no poseen periodicidad para su medicion.
Los nombres de los funcionarios que aparecen como
responsables se encuentran desactualizados.

Lo anterior evidencia incumplimiento a la norma [S027001:2013
Numeral 6.1.2. y 8.2.

6. POLITICA DE ESCRITORIO LIMPIO:

El equipo auditor realizo la revision de diecisiete (17) equipos de
computo de funcionarios que conforman el grupo de Gestion
Documental, donde se evidencié en siete (7) equipos documentos en
Word, Excel y PDF ubicados en el escritorio; lo anterior incumple la
politica de escritorio despejado indicada en el numeral 2.3.3 del
documento de Politicas de Gestion Integral, la cual enuncia lo
siguiente: “(...) todo usuario dentro de la Superintendencia de
Sociedades debera conservar la pantalla libre de accesos directos a
informacién no publica (confidencial) de los funcionarios o de la
compafia (...)"

Documento de Politicas del
Sistema de Gestion Integral.
Versiéon 007del 12 de Octubre de
2018.Numeral 2.3.3.

I1ISO 27001:2013. Control
A.11.2.9: Politica de Escritorio
Limpio y pantalla limpia

i TOMA DE CONCIENCIA NTC-ISO 27001:2013

La Entidad realiza capacitacion a los funcionarios nuevos y re
induccién a los funcionarios antiguos sobre la politica de seguridad
de la informacién, sin embargo, se evidencié falta de toma de
conciencia por parte de los funcionarios entrevistados, por cuanto seis
(6) funcionarios no realizaron la re induccién, adicionalmente, en el
desarrollo de la auditoria se indagd sobre el tema, sin obtener
respuesta satisfactoria, por cuanto desconocen algunas politicas de
seguridad de la informacion y la ubicacién de los documentos.

NTC-ISO 27001:2013.

Control A7.2.2: Educacioén,
formacion, y concientizacion
sobre la Seguridad de la
informacion

8. GESTION AMBIENTAL NTC-ISO 14001:2015

En la evaluaciéon realizada al Sistema de Gestion Ambiental en el

NTC-ISO 14001:2015, numerales
7.5 Informacion Documentada y
7.3 Toma de Conciencia

)
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6.3 NO CONFORMIDAD

DESCRIPCION

NORMATIVIDAD INCUMPLIDA

proceso de Gestion Documental, el equipo auditor evidencié las
siguientes debilidades:

*» No se esta realizando de manera adecuada la separacién y
disposicion de los residuos generados por parte de los
funcionarios, en las diferentes areas asociadas al proceso.

e Desconocimiento de la ubicacién de los documentos que hacen
parte del Sistema de Gestion Ambiental.

Lo anterior evidencia incumplimiento a la NTC-ISO 14001:2015,
numerales 7.5 Informacién Documentada y 7.3 Toma de Conciencia

9. PLAN DE MEJORAMIENTO VIGENCIA 2017

Del seguimiento y verificacion realizada a la ejecucién del Plan de
Mejoramiento propuesto para la vigencia 2017, el equipo auditor
evidencio que, algunas de las acciones propuestas no fueron efectivas
puesto que se contintan presentando las siguientes situaciones objeto
de hallazgo u observacion:

Hallazgo 2 — Control de documentos

GDOC-PRO-001 “Programa de Gestién Documental” Versién 006

El mapa de procesos de la Entidad relacionado en el texto de la guia,
no corresponde a la version actual, se menciona la guia GE-G-002
como Guia para la administraciéon de riesgo, siendo lo correcto GC-G-
002 Guia de Administracion de Riesgos y no se referencia la guia
GDOC-M-004 Manual del Sistema Integrado de Conservacién SIC,
como activo de informacion del proceso.

Se menciona en varias ocasiones el Comité Institucional de Desarrollo
Administrativo, como dérgano de aprobacién, cuando este fue
reemplazado por el Comité de Gestion y Desempefio de acuerdo a
Resolucién 165-001345 de 2017.

Se advirtié durante el desarrolio de esta auditoria que el Programa de
Gestion Documental publicado en la pagina Web de la Entidad
correspondia a la versién anterior, situacion que fue subsanada.

Hallazgo 6 - Tablas de Valoracion Documental

En la auditoria realizada durante la vigencia 2017, se indicé como
hallazgo que: “El equipo auditor evidencié que la Entidad no cuenta con
las Tablas de Valoracion Documental instrumento archivistico, que
entre otras cosas, nos permite determinar cuales son los documentos
realmente histéricos, realizar transferencias al Archivo General de la

NTC ISO 9001:2015 Numeral
10.2 No conformidad y accién
correctiva.
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Nacion, eliminar documentos de manera adecuada y por ende optimizar
espacios en nuestra planta fisica...” De igual forma, el equipo auditor
validé que en el acta de cierre de la visita de Inspeccion realizada por el
Archivo General de la Nacién, adelantada del 22 al 26 de Abril del 2019,
se indicé que “La Superintendencia de Sociedades presuntamente
incumple con lo establecido en Acuerdo 002 de 2004, al no contar con
TVD aprobadas y convalidadas por el AGN, para la organizacion del
fondo documental acumulado y valoracién para la conformacion del
Archivo historico”.

Lo anterior evidencia que el plan de manejo para subsanar el hallazgo
encontrado en la vigencia 2017, no fue efectivo.

Hallazgo 7 - Gestion de Alistamiento y Hoja de Control

El hallazgo 7 de la auditoria realizada durante la vigencia 2017,
menciona que: “En el analisis efectuado a los expedientes en los
grupos de Régimen Cambiario, Apoyo Judicial y Gestion Documental
tomados aleatoriamente como muestra, se evidenci6 que no se
estan aplicando los lineamientos del Manual de Archivo Central y de
Gestion GDOC-M-001 versién 008 en cuanto al uso de la Hoja de
Control, foliacién y alistamiento de documentos”.

Respecto al Grupo de Apoyo Judicial continda la deficiencia en la
aplicacién de la Hoja de Control, situacién que se evidencié en el
Informe de la visita de Inspeccioén realizada por el Archivo General de la
Nacion, en el cual se indica: “Con respecto a la elaboracion vy
diligenciamiento de la hoja de control (Acuerdo 05 de 2013, articulo 15 )
se evidencid6 que los expedientes en gestion de los grupos
Administracién de Personal y Apoyo Judicial, no cuentan con hojas de
control o estas se encuentran desactualizadas”. Situacion que permite
ver que las acciones propuestas en el plan de mejoramiento de la
vigencia 2017, no fueron efectivas.

Hallazgo 8 - Permisos Médulos del Sistema Postal

De la verificacién efectuada a los permisos del Sistema de Gestion
Documental, se encontré que dos (2) funcionarios desvinculados de la
entidad en febrero de 2019, contindan con el acceso habilitado al
sistema.

Lo anterior representa un incumplimiento al numeral 10.2 de la NTC
ISO 9001:2015 No conformidad y accién correctiva.
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7. CONCLUSIONES DE LA AUDITORIA

Como resultado de la auditoria realizada al Proceso de Gestion Documental, el equipo auditor concluye lo
siguiente:

En el desarrollo de la auditoria a la gestion del proceso, se realizé seguimiento a los aspectos
atendidos en la visita de inspeccion realizada por el Archivo General de la Nacién, teniendo en
cuenta que esta se adelanto del 22 al 26 de Abril del 2019, el equipo auditor en su labor de auditoria
valido que se elabordy remitid oportunamente el Plan de Mejoramiento el cual fue entregado al
Archivo General de la Nacion, mediante radicacion 2019-01-226665 del 30 de mayo de 2019 y se
encuentra en ejecucion por parte del Grupo de Gestion Documental.

Los riesgos identificados en el proceso cumplen con los controles establecidos y se sustentan de
acuerdo con las evidencias propuestas, sin embargo no se encontré registro de las actividades de
monitoreo, ni evidencias en el aplicativo de Riesgos y Auditoria.

Los indicadores de gestion del proceso correspondientes a la vigencia 2019, deben ser actualizados
una vez la Oficina Asesora de Planeacién efectué la actualizacién de la Guia: Indicadores de Gestion
acorde con los nuevos lineamientos definidos por DAFP en la Guia para la construccién y analisis de
indicadores de Gestion Version 4 del mes de mayo de 2018. Se present6 (1) no conformidad, la cual
debe ser objeto de analisis para asegurar el proceso.

El Sistema de Seguridad de la Informacién se encuentra conforme con la Norma NTC-ISO
27001:2013 para los numerales 6.1.3, 7.2; 7.3, 7.5, 8.1; 8.3; 10.1; 10.2 y los controles del Anexo A.
Se identificaron tres (3) no conformidades sobre los numerales 6.1.2, 8.2 y los controles A7.2.2 y
A11.2.9, que deben ser objeto de analisis para la mejora.

El Sistema de Gestion Ambiental, se encuentra conforme con lo dispuesto en la Norma NTC-ISO
14001:2015 para los numerales 7.4; 9.1, 10.2, 10.3, no obstante se evidencié una (1) no conformidad
sobre los numerales 7.3 y 7.5 que debe ser objeto de analisis para asegurar el sistema.

Referente al Sistema de Gestion de Calidad ISO 9001:2015, en cuanto a la evaluaciéon de los
numerales 9.1.3; 9.3.2; 10.2; 10.3., se verifico la aplicacién en el proceso, validando que se
encuentran conformes. No obstante, se encontraron dos (2) no conformidades en cuanto a los
numerales 7.5.2 - informacion documentada y 10.2 No conformidad y accién correctiva.

Se concluye que el grado de conformidad del proceso cumple en términos generales con los criterios
evaluados en esta auditoria, no obstante se identificaron nueve (9) no conformidades y cinco (5)
observaciones, las cuales requieren que se estructuren las acciones preventivas y correctivas necesarias,
que permitan garantizar la mejora continua del proceso y por ende la madurez de los Sistemas de Gestion
Integral, Institucional y de Control Interno.

Para constancia se firma en Bogota D.C., a los diez (10) dias del mes de junio del afio 2019.

| 8. RESPONSABLES INFORME DE AUDITORIA
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9.ANEXOS

Listas de chequeo y entrevistas incluidos en el aplicativo de Riesgos y Auditoria.







