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INFORME DE AUDITORIA INTERNA No.: 18.

1. PROCESO: GESTION JUDICIAL.

2. - LIDER DE PROCESO/ |
JEFE(S) Jefe Oficina Asesora Juridica.
DEPENDENGIA(S): |

Evaluar la Gestion del Proceso de Gestion Judicial, en relacién con el
cumplimiento de las disposiciones normativas, asi como la Gestién de los
Sistemas de Seguridad de la Informacion y Ambiental, de manera que
permita contribuir a la mejora continua del Sistema de Gestién Integrado,
el Sistema de Control Interno y la Gestidn Institucional.

3. OBJETIVODELA
AUDITORIA:

La Auditoria se realizé6 mediante prueba selectiva y/o muestreo de las
actividades desarrolladas durante el periodo comprendido del 14 de
septiembre de 2018, hasta el 01 de noviembre de 2019, fecha de
culminacion de esta auditoria.

Se apIi06 el Modelo Integrado de Planeacion y Gestién- MIPG, Version 2
de 2018, la Guia de Auditoria para Entidades Publicas, Version 3 de mayo .
de 2018 expedida por el Departamento Administrativo de la Funcién
Ptblica, y, la Norma ISO 19011:2018, directrices para auditar Sistemas de

Gestion.
4., ALCANCE DE LA

AUDITORIA: Se hizo necesario incorpdrar dentro de la validacion efectuada, el analisis

de la efectividad de las acciones realizadas para corregir las observaciones
contenidas en el plan de mejoramiento de la auditoria realizada al proceso
durante la vigencia del afio 2018 y los compromisos adquiridos en el plan
de mejoramiento de la Contraloria General de la Republica.

Para el andlisis de la informacion se tomd muestra aleatoria de registros
en los aplicativos Post@I, BPM, Storm y expedientes fisicos, de once (11)
procesos de representacion judicial de la Entidad; treinta y ocho (38) oficios
de atencion de consultas y conceptos externos; sesenta y ocho (68) fichas
elaboradas para estudio de los casos a presentar al Comité de Conciliacion
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y Defensa Judicial; diez y siete (17) procesos notificados; tres (3) tutelas;
dos (2) informes de la abogada externa; once (11) memorandos de
atencién de consultas y conceptos internos; un (1) proceso en el Consejo
de Estado, y, . una (1) demanda de inconstitucionalidad en la Corte
Constitucional, presentada durante el periodo de la auditoria.

5. CRITERIOS DE LA
AUDITORIA:

N

Para la evaluacién y validacién de la gestién desarrollada durante el
periodo auditado, se consideraron los siguientes criterios:;

Gestién del Proceso.
Cumplimiento de la normatividad aplicable y términos de respuesta

- de las actividades a cargo, Procedimientos y Guias del Sistema de

Gestién Integral (Leyes, Decretos, Resoluciones, Circulares

Internas, Circulares Externas, Manuales, Guias, Formatos y

Cédigos, entre otros). .

Riesgos y sus controles frente a la gestién desarrollada, de
conformidad con (o dispuesto en el Documento Guia:
Administracién de Riesgos Institucionales, Caédigo: GC-G-002,
Version 004, del 30 de marzo de 2016.

Indicadores de Gestidbn establecidos para el proceso, de
conformidad con lo dispuesto en el Documento Guia para la
Implementaciéon de Indicadores de Gestion, Codigo: GC-G-001,
Versién 005, del 06 de abril de 2015, asi como el cumplimiento de
las metas definidas y el uso de los resultados para la toma de
decisiones, su revision y actualizacion.

Conformidad con el Sistema de Gestion de Seguridad de la

_Informacion, de acuerdo con la Norma ISO 27001:2013, numerales

6.1.2,6.1.3, 7.2; 7.3, 7.5; 8.1; 8.2; 8.3; 10.1 y 10.2, junto con los
Controles det Anexo A, asociados a cada uno de los numerales

mencionados. :

Conformidad con el Sistema de Gestion Ambiental, de acuerdo con
la Norma ISO 14001:2015, numerales 7.3.; 7.5; 9.1, 10.2y 10.3.
Gestién Documental del Proceso.




SUPERINTENDENCIA DE SOCIEDADES Codigo {EC-F-003
SISTEMA DE GESTION INTEGRADO Socha: 01 de Junio de
PROCESO: EVALUACION Y CONTROL Version: 011
S PE SOCIEDADES FORMATO: INFORME DE AUDITORIA INTERNA | Numero de Pagina 3 de 10

Se destaca Ia eflcac:Ia de la labor desarrollada por la Oficina Asesora Juridica y el Grupo de Defensa Judlclal
respecto de la gestion realizada para defender los intereses de la Entidad en los Estrados Judiciales durante el
primer semestre del afio 2019, toda vez que de setenta (70) procesos terminados con fallo ejecutoriado en el
referido periodo, cuyas pretensiones econémicas ascendieron a la suma de nueve mil seis cientos cuarenta y
ocho millones, ochocientos treinta mil ochocientos treinta y seis pesos M/Cte ($9.648°830.836), sesenta y ocho
(68) por valor de nueve mil quinientos setenta y ocho millones, doscientos quince mil quinientos noventa y ocho
pesos M/Cte ($9.578°215.598.00), resultaron favorables a la Entidad y los dos (2) fallos en contra que
obedecieron a cambios jurisprudenciales, ascendieron a la suma de setenta millones, seis cientos quince mil
doscientos treinta y ocho pesos M/Cte ($70°615.238.00), lo cual representa una tasa de éxito del 99.27% de los
recursos que se economizaron a la Entidad con los fallos a favor, frente al 0.73% que representaron los dos (2)
fallos en contra.

"En desarrollo de la auditoria el equipo auditor observé lo siguiente:

1. Los funcionarios de las areas que participan en el proceso desconocen los documentos del SGI y su
contenido; teniendo en cuenta que tienen relacion con las Politicas de Seguridad de la Informacién, la
Guia de Administracién de Riesgos y el Documento de Modelos del SG!, es importante que dichos
documentos sean de continua consulta y aplicacién en el desarrollo de la gestion del Proceso.

1. REGISTRO DE INFORMACION LITIGIOSA E ELSISTEMA e-KOGUI: "~ | Decreto 1069
de 2015,
El equipo auditor evidencié que, no se ha dado cumplimiento en su totalidad a las directrices | articulo

fijadas por la Agencia Nacional de Defensa Juridica del Estado, sobre el uso de la plataforma | 2.2.3.4.1.7.
e-KOGUI, en relacién con el registro oportuno y actualizacion permanente de la informacién
relacionada con la gestion en los procesos y procedimientos inherentes a la actividad judicial
y extrajudicial de la Entidad, que pemmita el seguimiento por parte de las autoridades
nacionales e internacionales, toda vez que:

A 31 de cctubre de 2019:
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De los 629 procesos activos que tiene la entidad, se encuentran incluidos en e-kogui,
el 94% de ellos. -

2. De las 286 solicitudes de conciliacién se encuentran incluidas en el sistema el 98%.

3. En cuanto al médulo de gestion de comités de conciliacion, como quiera que éste
entrd en funcionamiento el pasado 1 de mayo de conformidad con la Circular Externa
No, 1 de 16 de abril de 2019, se encuentran registradas 84 fichas.

4. En cuanto al usuario de Jefe Financiero y enlace de pagos, no se ha creado este rol
a la fecha, por cuanto no se ha realizado la correspondiente capacitacién por parte de
quién o quienes van. a desempefiar tal rol.

5. Se realizd el retiro de algunos usuarios abogados en el sistema en el periddo
comprendido entre el 1 de agosto de 2019 al 31 de octubre de 2019. Alun se hallan
en el sistema con el roi de abogado que no ha sido posible inactivar.

En consecuencia, se incumple lo dispuesto en el Decreto 1069 de 2015, articulo 2.2.3.4.1.7.
2. ACTA DE ENTREGA DEL PUESTO DE TRABAJO: ' '

El equipo auditor evidencié que no se elabord Acta de Entrega del puesto de trabajo
correspondiente a la Jefatura de |a Oficina Asesora Juridica, que diera cuenta de los asuntos
a cargo y los pendientes de resolver al 12 de febrero de 2019, fecha en la cual asumié el
cargo la actual Jefe de dicha Oficina.

Circular Interna
No.165-000015
de 2008.

En consecuencia, se incumple lo dispuésto en la Circular Interna No.165-000015 del 2008.
3. REUNIONES DE GRUPO PRIMARIO: ‘

El equipo auditor evidencié que no existen Actas de las Reuniones de Grupo Primario
realizadas con los funcionarios de la Oficina Asesora Juridica durante el afio 2018 y los
meses de enero, abril, mayo y junio de 2019.

En consecuencia, se incumple lo dispuesto en la Resolucion 165-000015 de 20089.

Resolucién
165-000015 de
2009.

4. DOCUMENTOS DE SALIDA CON CONTROL DE TERMINOS VENCIDO:

E! equipo auditor evidencié un total de ciento trece (113) documentos de salida con control
de términos vencido a cargo del Proceso de Gestion Judicial, discriminados de la siguiente
1 manera: Treinta y seis (36) de la Oficina Asesora Juridica y Setenta y ocho (77) del Grupo de
Defensa Judicial, en los rangos que a continuacion se sefialan:

De la Oficina Asesora Juridica:

Procedimiento

Servicio No
Conforme
(Radicaciones
Vencidas),
Cadigo: GC-
PR-003, del

Y
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36 Radicaci de | RANGO TOTAL 241082018,
icaciones e : -y
Salida: De mas de 360 dias 36 Version 003,
' _ numeral 2.5,

Del Grupo de Defensa Judicial:

77 Radicaciones de | RANGO TOTAL

Salida: ' De mas de 360 dias . 176

De 360 a 181 dias 1
En consecuencia, se incumple lo dispuesto en el Procedimiento: Servicio no conforme
(Radicaciones Vencidas), Codigo: GC-PR-003, del 24/08/2018, Versién 003, numeral 2.5.
5. INEFICACIA DE LA ACCION CORRECTIVA ESTRUCTURADA EN EL PLAN DE | Modelo

MEJORAMIENTO 2018 PARA LA OBSERVACION No. 2:

El equipo auditor evidencié que la accion correctiva estructurada para corregir la observacion
No. 2 contenida en el informe de la auditoria interna realizada al Proceso de Gestién Judicial
en el afio 2018 no fue efectiva. )

Lo anterior, toda vez que no se logré la mejora continua y el fortalecimiento del proceso, en
relacion con el registro de la informacion litigiosa de la Entidad en el Sistema e-KOGUI.

En consecuencia, se incumple lo dispuesto en él Modelo integrado de Planeacion y Gestion
-MIPG-, dimensién 4, numeral 4.2.1.

Integrado de la
Planeacion vy
Gestion -MIPG-
Dimension 4,
numeral 4.2.1.

6. ANALISIS A LOS RIESGOS DE GESTION:

El equipo auditor evidencié en el andlisis realizado a los riesgos y controles registrados en
el aplicativo de Riesgos y auditoria las siguientes situaciones:

e La evidencia de monitoreo del control del riesgo namero tres (3), denominado “Pago
de sentencias por etapa procesal desatendida”, registrada en el aplicativo de Riesgos
y auditoria, no corresponde al documento propuesto para este fin.

» En el riesgo denominado “Pérdida de Procesos por sobrecarga laboral”, se evidencio
que el control es inadecuado, por cuanto en la descripcion del control se reflejan
acciones que dependen de terceros, situacion que no permite tener un control
efectivo del riesgo.

« No se realiza el monitoreo de’los controles de los riesgos de gestion de acuerdo aia
periodicidad establecida, teniendo en cuenta que la fecha del monitoreo que se

Guia de.
Administracion
de Riesgos,

numeral 8.1.1.
Evaluacién
disefio del

control,

Documento de
politicas del -
SGI-  numeral
3.3. Politica de
Riesgos.
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Bk

registra en la herramienta es el 18 y 21Wde octubre de 2019,9!51:!’05 gue se
realizaron una vez se audité el proceso.

e No se ha realizado la revision anual de los riesgos, que permita la actualizacién de
los mismos, los controles y demas aspectos como los usuarios responsables, las
evidencias propuestas y la periodicidad de monitoreo de los controles.

Las anteriores situaciones evidencian fallas en los disefios y monitoreo de los controles e
incumplimiento a lo dispuesto en la Guia de Administracion de Riesgos, numeral 8.1.1
Evaluacion disefio del control y el Documento de Politicas del SGI- Numeral 3.3. Politica de
Riesgos. :

7. TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION:

El equipo auditor evidencié en el analisis efectuado a los riesgos de seguridad de la

informacién, que no obstante haberse materializado en el mes de junio de 2019 el riesgo
denominado “Dafio o pérdida de informacién de los procesos contenida en PC y equipos
portétiles sin respaldo”, en dos (2) de los equipos de computo de los funcionarios de las
areas auditadas, no se encuentra estructurado el respectivo plan de tratamiento aplicable a

NTC-ISO-IEC

27001:2013,

numeral 6.1.3
literal e),
Tratamiento de
riesgos de la
seguridad de la

los mismos. Adicionalmente no hubo socializacién a los funcionarios sobre su | informacion.

responsabilidad en este riesgo.

En consecuencia, se incumple |o dispuesto en la Norma NTC-ISO-IEC 27001:2013, Numeral

6.1.3 literal e), Tratamiento de riesgos de |a seguridad de la informacidn.

8. TOMA DE CONCIENCIA, EDUCACION Y FORMACION EN LA SEGURIDAD DE | Norma NTC-
LA INFORMACION: ISO-IEC

27001:2013

El equipo auditor evidencio falta de conocimiento y de toma de conciencia por parte de los | Control del

funcionarios de las areas que participan del proceso frente al Sistema de Seguridad de la | Anexo A.7.2.2.

Informacion. Toma de
conciencia,

Lo anterior, por cuanto 4 de ellos no realizaron la re-induccién on line, ofrecida por la Entidad
durante la vigencia 2018 y en desarrollo de la auditoria al indagar a los demas funcionarios
sobre el tema, no se obtuvo respuesta satisfactoria al respecto, situacion que indica
desconocimiento general de los documentos de politicas y modelos, de su responsabilidad
frente al Sistema de Seguridad de la Informacion y debilidad en los controles pertinentes.

educacién y
formacién en la
seguridad de la
informacioén.
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"En consecuenma"’se incumple lo dlspuesto en la Norma NTC- ISO—IEC 27001:2013, Control
del Anexo A.7.2.2. Toma de conciencia, educacién y formacmn en la segurldad de la
informacioén.

9. TOMA DE CONCIENCIA DEL SISTEMA DE GESTION AMBIENTAL:

El equipo auditor evidencié en las dependencias auditadas, desccnocimiento de los
programas, politicas y documentos que en materia ambiental desarrolla la Entidad, y su
ubicacioén en el Sistema de Gestion Integrado, razén por la cual es importante generar
espacios para la socializacién de los aspectos ambientales con los funcionarios de las
mismas, para mejorar su desempefio frente a este Sistema.

En consecuencia, se incumple lo dispuesto en la Norma Técnica Colombiana NTC ISO
14001:2015, numeral 7.3., Toma de Conciencia de la politica ambiental.

Norma Técnica

Colombiana
NTC ISO
14001:2015.
Numeral 7.3,
Toma de
conciencia de la
politica
ambiental.

10. POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA:

El equipo auditor evidencié que en 15 equipos de 16 revisados a funcionarios de la
Oficina Juridica y Grupo de Defensa Judicial, se encontraron documentos de Word,
Excel, PDFs, fotos, informacién de caracter personal; lo anterior incumpliendo la politica
de escritorio despejado y pantalla limpia, numeral 5.4 del Documento de Politicas de Gestion
Integral, donde se indica que “fodo usuario dentro de la Superintendencia de Sociedades
debera conservar la pantalla libre de accesos directos a informacién no publica (confidencial)
de los funcionarios o de la compafiia®; situacién que se presenté por desconocimiento de las

politicas de seguridad de la informacion al interior de las areas auditadas.

En consecuencia, se incumple lo dispuesto en el Documento de Politicas del SGI Cédigo
GC-PO-001 del 29 de mayo de 2019, numeral 5.4. Politica de Escritorio despejado y Pantalla
Limpia, y, [a Norma NTC-ISO-IEC 27001:2013, control del Anexo A.11.2.9.

Documento de
Politicas del
SGl Cédigo
GC-PO-001 del
29 de mayo de
2019, numeral
54.
Norma NTC-
ISO-IEC
27001:2013,
control del
Anexo A.11.2.9.

3

De la evaluacion realizada a las actividades definidas dentro del alcance de la auditoria desarrolladas por las

areas que part|0|pan del Proceso de Gestion Judicial, el equipo Auditor concluye lo siguiente:

» Aspecto fuerte: Se destaca la eficacia de la labor desarrollada por la Oficina Asesora Juridica y eI
Grupo de Defensa Judicial, respecto de la gestion realizada para defender los intereses de la Entidad
en los Estrados Judiciales, durante el primer semestre del afio 2019, toda vez que de setenta (70)
procesos terminados con fallo ejecutoriado en el referido periodo, cuyas pretensiones econdmicas

ascendieron a la suma de nueve mil seis cientos cuarenta y ocho millones, ochocientos treinta mil
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quinientos setenta y ocho millones, doscientos quince mil quinientos noventa y ocho pesos M/Cte
($9.578°215.598.00), resultaron favorables a la Entidad y los dos (2) fallos en contra que obedecieron a
cambios jurisprudenciales, ascendieron a la suma de setenta millones, seis cientos quince mil doscientos
treinta y ocho pesos M/Cte ($70°615.238.00), lo cual representa una tasa de éxito del 99.27% de los
recursos que se economizaron a la Entidad con los fallos a favor, frente al 0.73% que representaron los
dos (2) fallos en contra y un 97% de tasa de éxito procesal, superando la meta propuesta para este fin.

Auto control: Se socializé con los auditados aspectos de prevencién y sugerencias de control frente a
la gestion que se adelanta por parte de los funcionarios de la Oficina Asesora Juridica y el Grupo de
Defensa Judicial, en cuanto a la custodia que se debe guardar de los documentos y los equipos durante
el tiempo que éstos estén desatendidos, mantener el escritorio y la pantalla limpia de todo tipo de
archivos personales, a fin de garantizar el aseguramiento de la gestion y el logro de los objetivos de la
Entidad.

Registro de la informacién litigiosa de la Entidad en el Sistema e-KOGUI: se hace necesario:
Verificar los roles y usuarios activos en el sistema y realizar el retiro oportuno de los usuarios que no
estan autorizados como apoderados de la Entidad;

Crear los roles de Subdirector Financiero y enlace de Pagos, una vez reciban capacitacion, y,
Continuar con ! proceso de actualizacién de la informacion en el aplicativo y lograr mantener la misma,
acorde con la realidad litigiosa de la Entidad. :

Acta de entrega de puesto de trabajo: Debe asegurarse que los funcionarios que rotan en sus
~ funciones, o que ya no forman parte de la planta de personal de la Oficina Asesora Juridica, elaboren
Acta de Entrega de los puestos de trabajo, que dé cuenta de los asuntos a cargo y los pendientes de
resolver, en los términos establecidos para el efecto en la Circular Interna No. 165-000015 de 2008.

Actas de Reuniones de Grupo Primario: Se hace necesario elaborar las Actas que den cuenta de
cada reunién de Grupo Primario que se efectle con los funcionarios de la Oficina Asesora Juridica, a fin
de dar cumplimiento a los establecido para tales efectos en la Resolucion 165-000015 de 2009.

Documentos de salida con control de términos vencido: Se hace necesario depurar los ciento trece
(113) documentos de salida pendientes de respuesta, con control de términos vencido, a cargo del
Proceso de Gestion Judicial, treinta y seis (36) de la Oficina Asesora Juridica y setenta y ocho (77) del
Grupo de Defensa Judicial, para subsanar el incumplimiento del Numeral 2.5. del Procedimiento Servicio
No Conforme (Radicados vencidos), Codigo: GC-PR-003, de fecha: 24 de agosto de 2018, Version 003.

Compromiso de Confidencialidad: En desarrollo de la auditoria se evidencié la falta de
diligenciamiento del formato del “Acuerdo de Confidencialidad” de 1a Entidad, por parte de la Abogada
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Externa contratada para representar judiciaimente los intereses de la Entidad, con lo cual se garantiza
la absoluta reserva de la informacion que llegase a conocer con ocasion del contrato.

No obstante, en desarrollo de la auditoria se subsané dicha no conformidad y el Compromiso de
Confidencialidad quedo6 firmado por parte de la apoderada contratada.

» Plan de mejoramiento 2018: Se debe estructurar una accién correctiva eficaz para corregir la
observacion No. 2 contenida en el informe de la auditoria interna realizada al Proceso de Gestion Judicial
en el aflo 2018, toda vez que dicho hallazgo fue reiterativo en la auditoria del afio 2019.

¢ Plan de mejoramiento de la Contraloria General de la Repiiblica: En la evaluacion del plan de
mejoramiento de la CGR se verificé que se esté dando cumplimiento a las acciones propuestas, dentro
de las fechas previstas hasta el 30 de septiembre de 2019. Esta Oficina efectuara la validacion de la’
efectividad con corte a 31 de diciembre de 2019 y remlt!ra el informe correspondiente al Contralor
Delegado para Infraestructura, segun Circular 05 de 2019.

* Riesgos del Proceso: Los riesgos del proceso deben cumplir con las caracteristicas establecidas,
validar la efectividad de los controles, la pertinencia del monitoreo y actualizacién de los responsables,
con el fin de cumplir con una gestién oportuna.

» Indicadores de Gestion: Los indicadores de gestion disefiados para el Proceso de Gestion Judicial, se
actualizan de manera oportuna y cumplen con las metas establecidas.

» Sistema de Gestion de Seguridad de Ia Informacién: E| Sistema de Seguridad de la Informacién se
encuentra conforme con la Norma NTC-ISO 27001:2013 para los numerales 6.1.2, 7.3, 7.5, 8.1, 8.2, 8.3,
10.1, 10.2. y los controles del Anexo A correspondientes a ellos. No obstante, se identificaron tres (3)
no conformidades respecto de los numerales 6.1.3., y los controles del Anexo A 7.2.2. y A.11.2.9, que
deben ser objeto de andlisis para la mejora.

* Riesgos de Seguridad de la Informacién: Los riesgos de Seguridad de la Informacién son
transversales y sus controles deben ser revisados y ajustados una vez la Oficina de Planeacién éfectué
la actualizacion de la Guia de Riesgos acorde con los nuevos lineamientos definidos por DAFP en la
Guia Versién 4 del mes de octubre de 2018, igualmente se debe incorporar dentro este documento los
riesgos de seguridad de la informacién por cuanto en la Guia que se encuentra en el SGI no hay .
directrices claras sobre este tema. Se hace necesario ajustar los riesgos de seguridad de la informacién
para el Proceso, por cuanto el disefio de los controles no es adecuado, los responsables se encuentran
desactualizados y no han sido socializados con los funcionarios de las areas que participan del mismo.

e Sistema de Gestién Ambiental: En la evaluacion realizada al Sistema de Gestién Ambiental, se valido
el cumplimiento de los numerales 7.3.; 7.5; 9.1; 10.2 y 10.3, los cuales fueron conformes, excepto el 7.3,
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sobre el cual quedd una no conformidad, cabe mencionar que las dependencias que conforman el
proceso auditado, cumplen con la clasificacién de residuos en los puntos ecolégicos, razén por la cual
han sido destacados con mencién especial al respecto.

o Gestion Documental: Se validé adecuada gestion documental en los expedientes del archivo satélite
del Proceso de Gestidn Judicial.

En consecuencia, se identifico UNA (1) Observacién y DIEZ ( 10)' No Conformidades, que requieren
estructuracion de acciones correctivas y preventivas que permitan garantizar la mejora continua del Proceso y
por ende la madurez de los Sistema de Gestidn, de Control Interno y la Gestién Institucional.

Para constancia se firma en Bogota D.C., el primero (1°.) de noviembre de 2019.

Arnulfo Suarez Pinzén Jefe Oficina de Control Interno
Angela Consuglo Lopez Vargas Auditor Lider

Lola Graciela Venegas Castro ' Equipo Auditor
Myriam Del Carmen Berdugo Salazar Equipo Auditor

Listas de chequeo, entrevistas y documentos soporte, incluidos en el aplicativo de Riesgos y auditoria.




