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1. INFORMACION GENERAL.
	1.1 OBJETIVO
	Definición de una metodología de trabajo para el Sistema de Gestión de Riesgos en la Superintendencia de Sociedades con el uso de herramientas automatizadas. Actualmente se utiliza el software ITS.

	1.2. RESPONSABLE
	Esta guía está dirigida a todos los funcionarios y líderes de procesos de la Entidad.

	1.3. ALCANCE
	La aplicación de esta guía involucra todos los procesos que conforman el Sistema de Gestión Integrado y aquellos enfoques que involucren la identificación, medición, valoración, tratamiento y seguimiento de riesgos independientemente de si es para un proceso, proyecto, plan, o actividad. Este documento está alineado con la Guía para la administración del riesgo y el diseño de controles en entidades públicas del Departamento Administrativo de la Función Pública, versión 4, de octubre de 2018 y se ha basado en las recomendaciones emitidas por estándares como ISO 31000, AS/NZS 4360 e ISO 27005, entre otros. Adicionalmente incluye los riesgos de seguridad de la información  y los de corrupción de cada proceso, según las recomendaciones contenidas en la Guía para Gestión de Riesgos de Corrupción de la Presidencia de la República y de la normatividad relativa al Plan Anticorrupción y de Atención al Ciudadano.

	1.4. DEFINICIONES
	Aceptación del riesgo: Es la decisión informada de aceptar las consecuencias y la probabilidad de un riesgo particular.

Administración del riesgo: La cultura, los procesos y las estructuras que están dirigidas hacia una efectiva administración de potenciales oportunidades y efectos adversos.

Análisis del riesgo: Proceso sistemático para entender la naturaleza del riesgo y deducir su nivel. 

Amenaza o causa: Factor o situación con potencial para causar daño.

Consecuencia: El resultado de un evento expresado en forma cualitativa o cuantitativa, que genera pérdida, daño, desventaja o ganancia. Estos pueden ser un rango de posibles resultados asociados con el evento. En algunos escenarios también se conoce como Impacto.

Control del Riesgo: Se refiere a la parte de la administración de riesgo, que involucra la implantación de políticas, estándares, procedimientos, dispositivos y cambios físicos para eliminar o minimizar los riesgos adversos.

Corrupción: Uso del poder para desviar la gestión de lo público hacia el beneficio particular.

Evaluación del riesgo: El conjunto de procesos para identificar, analizar y valorar el riesgo.

Evento: Incidente o suceso, que ocurre en determinado lugar durante un determinado intervalo de tiempo.

Gestión del Riesgo de Corrupción: Es el conjunto de actividades coordinadas para dirigir y controlar una organización con respecto a los riesgos de corrupción.
Identificación del riesgo: Proceso para determinar QUÉ, POR QUÉ, CÓMO, CUÁNDO y DÓNDE puede suceder un evento de riesgo.

ISO 31000: Guía genérica de principios en la Gestión de Riesgos desarrollada por la International Organization for Standarization.

Mapa de Riesgos: Documento que sintetiza la información resultante de la gestión del riesgo.
Medición del Riesgo: El proceso por el cual se compara el nivel de riesgo contra los criterios de aceptación del riesgo.

Monitoreo: Verificar, supervisar, observar o registrar el progreso de una actividad, acción o sistema sobre una base regular, con el fin de identificar cambios.

Partes Involucradas (Stakeholders): personas y organizaciones que pueden ser afectadas, son afectadas por, o perciben que ellos mismos pueden ser afectados por una decisión o actividad.

Pérdida: Una consecuencia negativa, financiera o de cualquier otra índole.

Política de riesgos: orientación general en torno a la administración de riesgos emanada de la Ala Dirección.
Probabilidad: La posibilidad de que un evento específico o resultado se materialice.

Proceso de Administración del Riesgo: La aplicación sistemática de políticas gerenciales, procedimientos y prácticas, en las actividades para establecer el contexto, identificar, analizar, evaluar, tratar, monitorear  y comunicar los riesgos.
Reducción del riesgo: La aplicación selectiva de técnicas apropiadas y principios gerenciales para reducir la probabilidad de ocurrencia de un evento o sus consecuencias o ambos.

Riesgo: Posibilidad de que algo suceda y genere un impacto sobre los objetivos. Está medido en términos de probabilidad de ocurrencia e impacto.

Nota: El riesgo con frecuencia se especifica en términos de un evento o circunstancia y las consecuencias que pueden derivarse de este. Es medido en términos de la combinación de la probabilidad de ocurrencia y las consecuencias del mismo.

Riesgo absoluto (inherente): El máximo riesgo sin los efectos mitigantes de los controles (riesgo sin controles).  

Riesgo de Corrupción: Posibilidad de que por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio particular.
Riesgo residual: Se refiere al margen o residuo de riesgo que puede darse a pesar de las medidas de tratamiento o mejoramiento tomadas para la administración del mismo.

Transferir el riesgo: Transferir total o parcialmente la responsabilidad de la provisión para pérdidas a un tercero a través de la ley, contratos, seguros u otro medio. Transferir el riesgo puede también hacer referencia a mover físicamente el riesgo o parte del mismo a otro sitio.

Tratamiento del riesgo (Administración del riesgo): Seleccionar e implementar las opciones apropiadas para reducir el riesgo.

Vulnerabilidad: Una debilidad de un sujeto o sistema expuesto a una amenaza, correspondiente a su predisposición intrínseca a ser afectado o ser susceptible de sufrir pérdida. 

En un sistema puede ser aprovechada para violar el comportamiento deseado del mismo relativo a la protección, seguridad, confiabilidad, confidencialidad, disponibilidad e integridad de la información.


2. PRINCIPIOS
La Superintendencia de Sociedades basa su gestión de riesgos en los siguientes principios:

· La gestión del riesgo es inherente a todas las áreas, procesos y personas que prestan sus servicios a la Entidad.

· A partir de una adecuada gestión de riesgos la Entidad logra sus objetivos estratégicos, cuida la salud e integridad física de las personas, protege sus activos, imagen, información y mitiga su afectación al medio ambiente.

· La gestión de riesgos apoya la toma de decisiones, por ello se requiere que esta arroje información de excelente calidad.

· La Entidad actualiza y mejora constantemente el proceso para la gestión de riesgos utilizando sistemas de información eficientes.

· La Superintendencia de Sociedades reconoce, valora y respeta la diversidad y dignidad de las personas y por ello las involucra sin distingos en la gestión y mejoramiento continuo del proceso de administración de riesgos.
3. COMPROMISO DE LA DIRECCIÓN
La Alta Dirección de la Superintendencia de Sociedades se compromete con una gestión del riesgo efectiva, alineada con sus objetivos, su cultura y cumpliendo con las disposiciones legales. Para ello definirá y aprobará las políticas para la gestión del riesgo; establecerá, de forma clara, los roles y responsabilidades del proceso; y, asignará los recursos financieros, técnicos y humanos que sean necesarios.

Los resultados de la gestión de riesgos serán comunicados a todos los interesados oportunamente de acuerdo con sus necesidades.

4. PROCESO PARA LA GESTIÓN DE RIESGOS
4.1. Condiciones generales
La Administración de Riesgos en la Superintendencia de Sociedades, se encuentra alineada con la norma ISO 31000 y las guías emitidas por el Departamento Administrativo de la Función Pública. El proceso contempla las etapas de:

· Comunicación y consulta

· Establecimiento del contexto.

· Valoración del riesgo (identificación, análisis y evaluación del riesgo)

· Tratamiento del riesgo

· Monitoreo y revisión
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4.2. Comunicación y Consulta

Es necesario que las personas y partes involucradas, tanto internas como externas, se mantengan informadas en cada fase del proceso de la gestión de riesgos y que se establezcan los mecanismos de consulta y comunicación con el fin de mantenerlas al día sobre este proceso. 

Para tal efecto la política de riesgos, los riesgos de los procesos y sus controles se darán a conocer a los interesados de manera proactiva a través de los canales de que dispone la Entidad.
4.3. POLÍTICA DE RIESGOS
La Superintendencia de Sociedades declara que en el desarrollo de sus actividades ocurren riesgos, por lo cual se compromete a adoptar los mecanismos y acciones para su prevención, administración y minimización. Para el desarrollo de esta política la entidad establecerá los métodos y diseñará las herramientas que apoyen la identificación, análisis, valoración, tratamiento, comunicación y monitoreo de los riesgos.

Este compromiso está determinado en la política del Sistema de Gestión Integrado- SGI, y desarrollado en el numeral 4.5. del GC-M-001 MANUAL DE OPERACIONES Y DEL SISTEMA DE GESTION INTEGRAL, donde se determina la administración de riesgos.

La Superintendencia de Sociedades deberá involucrar y comprometer a todos los servidores en la búsqueda de acciones encaminadas a prevenir, administrar y controlar los riesgos, para cuyo efecto debe darles a conocer el mapa de riesgos institucionales, proceso que debe ser revisado con regularidad con las áreas respectivas.
Adicionalmente se deben observar las siguientes disposiciones:
· Cuando se trate de riesgos de corrupción, el impacto no será insignificante ni menor ya que cuando estos se materializan, causan daño a la imagen de la institución y deterioran la confianza de la ciudadanía en la administración pública.

· La gestión de riesgos debe adelantarse bajo la metodología que se adopte en el Sistema de Gestión Integral.

· La Oficina Asesora de Planeación liderará y acompañará a las demás dependencias en todo el proceso.

· La Oficina de Control Interno verificará la calidad de los controles asociados a los riesgos y que estos se ejecuten por los responsables.

· Periódicamente se realizará revisión de los riesgos y controles con el fin de mantener actualizado el mapa de riesgos en la medida que cambie el contexto.

· Los cambios que se produzcan en la gestión de riesgos se comunicarán a todos los interesados de manera oportuna y conforme al Plan de Comunicaciones Institucional.

4.4. Establecimiento del Contexto

En esta etapa de deben articular los objetivos de la Entidad, se establecen el alcance y los criterios del riesgo para el resto del proceso y se determinan aquellas situaciones o factores tanto internos como externos que pueden impactar a la Entidad. 
4.3.1 Contexto externo. Entorno en el cual se desenvuelve la organización. Al identificar el entorno externo se deben tener en cuenta las expectativas y preocupaciones de las partes interesadas. Estos pueden ser de carácter social, cultural, económico, financiero, tecnológico, competitivo, político, legal y reglamentario, en el ámbito local, regional, nacional o internacional, dependiendo del caso de análisis. 
4.3.2 Contexto interno. Ambiente interno en el cual la organización busca alcanzar sus objetivos. En esta fase se deben considerar la cultura, procesos y sus caracterizaciones, estructura organizacional, funciones y responsabilidades, cadena de valor, servicios, trámites, misión, visión, políticas y objetivos estratégicos de la Entidad, recursos y conocimientos con que se cuenta (económicos, personas, procesos, sistemas, tecnología, información) y relaciones con las partes interesadas.
Dependiendo del contexto definido, el responsable deberá conocer los aspectos más relevantes de la Entidad, el proceso, área, proyecto, servicio de TI, o del negocio a la cual se le desarrollará el proceso de Gestión de Riesgos. Al especificar la misma, se deben tomar en consideración los siguientes aspectos:

· Definir la estructura a niveles superiores. No es conveniente llegar a un nivel de detalle de muy bajo nivel.

· Los niveles más bajos se usan como referencia para identificar las posibles causas de los riesgos.

La Superintendencia de Sociedades ha elaborado un análisis del contexto interno y externo con el fin de identificar aquellas situaciones que pueden generar amenazas u oportunidades para la Entidad. El resultado se puede consultar en el Manual de Operaciones y del Sistema de Gestión Integral GC-M-001, numeral 2.3 disponible en la Intranet. 
4.3.3 Contexto del proceso. Se determinan las características o aspectos esenciales del proceso y sus interrelaciones. Se pueden considerar factores como: Objetivo del proceso, su alcance, interrelación con otros procesos, procedimientos asociados, responsables del proceso, activos de seguridad digital del proceso 
4.3.4 Identificación de activos de seguridad de la información

Corresponde a la primera línea de defensa (líderes de procesos y sus respectivos equipos de trabajo), realizar la identificación de activos en cada proceso. La Superintendencia de Sociedades debe elaborar y mantener actualizado un inventario sus activos de información conformados por elementos tales como aplicaciones, servicios web, redes, información física o digital, tecnologías de información -TI-, tecnologías de operación –TO, que utiliza la organización para funcionar en el entorno digital. Actualmente se identifica la infraestructura crítica cibernética de la Entidad con el fin de definir los controles más adecuados para su salvaguarda.
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4.3.5 Contexto del proceso para la gestión del riesgo. El proceso para la gestión de riesgos busca que la Entidad controle de la mejor manera posible aquellos aspectos que podrían afectar el cumplimiento de sus objetivos, su imagen, el medio ambiente, la información o a personas. 
La gestión de riesgos está presente en todos los planes, programas, proyectos, procesos y actividades institucionales y es inherente a todas las áreas, procesos, actividades, sedes de trabajo y servidores de la Entidad. Se apoyará, en la medida de lo posible, en modernos sistemas de información sin que la ausencia de estos sea óbice para que los funcionarios de todos los niveles utilicen sus capacidades con el fin de prevenir y controlar el riesgo en sus actividades cotidianas. 
Corresponde a la Alta Dirección la aprobación de políticas en materia de riesgos en la Superintendencia de Sociedades y cada delegado, director, jefe de área o coordinador, será responsable por la gestión de riesgos en dicha sección. Todo funcionario o contratista deberá controlar los riesgos que se derivan de sus actividades laborales y contractuales.
La Oficina Asesora de Planeación definirá la metodología a utilizar y transmitirá a las demás áreas las directrices generales en materia de riesgos emanadas de la Alta Dirección.

La Oficina Asesora de Control Interno verificará que en cada dependencia se gestionen los riesgos adecuadamente y que los controles definidos se ejecuten por los responsables y cumplan con su cometido.

Anualmente se deben autoevaluar y actualizar los riesgos y sus controles bajo la conducción de la Oficina Asesora de Planeación, teniendo en cuenta los hallazgos y recomendaciones formuladas por la Oficina Asesora de Control Interno al igual que por los Entes Externos. El resultado de este ejercicio debe ser comunicado a todos los involucrados de manera oportuna. 

Todos los registros de actuaciones orientadas a la administración de los riesgos se conservarán en los sistemas de información diseñados para tal fin y, en medio físico, aquellos que por disposiciones legales se definan en el Sistema de Gestión Integral, con observancia de la política de cero papel. Lo anterior servirá para evidenciar la conformidad con las políticas y requisitos del Sistema de Gestión Integral.
La Superintendencia de Sociedades unificó sus modelos de gestión en un Sistema de Gestión Integrado que contempla el modelo para la gestión de riesgos. Existe una política general.
4.3.6 Política del SGI
La Superintendencia de Sociedades, con el fin contribuir a la preservación del orden público económico por medio de las funciones de fiscalización gubernamental sobre las sociedades comerciales y ejercer las facultades jurisdiccionales previstas en la ley, tanto en el ámbito de la insolvencia como en el de los conflictos societarios, se compromete con la implementación de un Sistema de Gestión Integrado (SGI) que contempla los siguientes aspectos:
· Establecer relaciones equitativas y justas con los grupos de interés, mediante la determinación y el mantenimiento de mecanismos de comunicación que permitan el contacto con los mismos, en pro del aumento de su satisfacción.
· Preservar la integridad, confidencialidad, disponibilidad y privacidad de los procesos, trámites, servicios, sistemas de información, infraestructura y en general todos los activos de información de la Entidad, a través de una gestión de riesgos efectiva que minimice el impacto de los incidentes que se generen sobre estos activos, para garantizar la continuidad del negocio frente a los incidentes y fortalecer la cultura de seguridad de la información en la Entidad.
· Proporcionar los recursos necesarios para la implementación y el funcionamiento del SGI y el mantenimiento de la infraestructura para el desarrollo de sus actividades.
· Identificar y evaluar los aspectos ambientales de cada una de las actividades que realiza la Entidad, con el objetivo de minimizar los impactos derivados de éstas, por medio de la implementación de los programas de gestión ambiental así como del cumplimiento de los requisitos legales y otros requisitos aplicables a la Entidad. 
· Identificar los riesgos ambientales que conlleva la ejecución de los procesos y promover las mejores prácticas de gestión para minimizarlos, comprometidos con la protección del medio ambiente, incluida la prevención de la contaminación como clave para reducir la huella ecológica, y no limitado solamente a la Entidad, sino difundiendo estas prácticas a los diversos grupos de interés, con el fin conjunto de la sostenibilidad.
· Velar por el respeto de los derechos humanos y las prácticas de no discriminación.
· Asegurar el desarrollo de las competencias de los funcionarios, para mejorar continuamente la eficacia, eficiencia y efectividad de los procesos.
· Declarar y apoyar las diferentes actividades que sustentan la integridad física y mental de los funcionarios, instaurando como prioritario el cumplimiento de los requisitos legales a nivel ocupacional, la identificación, control y minimización de los factores de riesgos laborales que puedan derivar en incidentes y/o accidentes de trabajo y enfermedades de origen laboral, entendiendo y aceptando que los funcionarios son parte imprescindible en el éxito de los procesos de la Entidad.

Todo esto en el cumplimiento de la normativa vigente, dentro de un marco de ética y transparencia.

En el Documento GC-PO-001 Políticas del SGI se encuentran relacionadas las Políticas de segundo nivel, definidas y adoptadas por la Superintendencia de Sociedades. 
4.4 Valoración del Riesgo

4.4.1 Identificación del Riesgo

Con base en el análisis del contexto interno y externo, se identifican aquellas situaciones riesgosas para la Entidad estableciendo Qué puede suceder (Riesgo), Por Qué (Causas) Cómo, Cuándo y Dónde (probabilidad) y de Qué manera puede afectar a la Entidad (consecuencias)
.  Esta fase pretende establecer todos los riesgos a administrar, estén o no estén bajo el control de la organización. El riesgo identificado puede tener más de una causa.
Para el análisis se pueden involucrar datos históricos, análisis teóricos, opiniones informadas y expertas y las necesidades de las partes involucradas.

La identificación de los riesgos se realiza de manera detallada por cada proceso (de acuerdo con el Mapa de Procesos definido en el SGI) o proyecto, tal como se muestra en el siguiente ejemplo: 
	No
	Proceso
	Objetivo
	Riesgo
	Descripción
	Tipo
	Causas
	Consecuencias

	1
	Gestión Judicial
	Defender judicialmente a la Entidad en aras de preservar el patrimonio público y la juridicidad de sus actuaciones.
	Vencimiento de términos legales para responder una demanda.
	La Entidad pierde la oportunidad de intervenir en un proceso porque se vencen los términos legales.
	De cumplimiento
	Inadecuado seguimiento a los tiempos de los procesos.
	Pérdida de procesos legales y su consecuente afectación al patrimonio e imagen institucional.

	2
	Seguridad de Infraestructura y Tecnologías de la Información
	Garantizar el correcto funcionamiento de la plataforma de Tecnología de Información y Comunicaciones (TICS).
	Secuestro de la información institucional con fines extorsivos (Ransomware).
	La información de la Entidad es encriptada por delincuentes cibernéticos quienes piden un rescate a cambio de ella.
	Operativos
	Incumplimiento en los protocolos de seguridad establecidos.
	Parálisis total por la imposibilidad de acceder a información vital para la gestión institucional.

	3
	Gestión del Talento Humano
	Mantener talento humano competente garantizando el cumplimiento de las funciones propias de cada empleo.
	Accidente de funcionarios en las instalaciones de la Entidad.
	Funcionario(s) de la Entidad sufren caída al desprenderse una baranda.  
	Operativos
	Fallas estructurales en la planta física y falta de mantenimiento.
	Lesiones permanentes o fallecimiento de personas y demandas a la Entidad.


Formato para la descripción del riesgo de seguridad digital
Los riesgos de seguridad digital se basan en la afectación de 3 criterios en un activo o un grupo de activos dentro del proceso: Integridad, confidencialidad o disponibilidad.
	No
	Activo
	Riesgo
	Descripción
	Amenaza
	Tipo
	Causas/vulnerabilidades
	Consecuencias

	1
	Base de datos

de nómina
	Pérdida de la

integridad
	La falta de políticas de seguridad digital, ausencia de políticas de control de acceso, contraseñas sin protección y mecanismos de autenticación débil, pueden facilitar una modificación no autorizada causando la pérdida de la integridad de la base de datos de nómina.
	Modificación no autorizada
	Seguridad Digital
	Inadecuado seguimiento a los tiempos de los procesos.
	Pérdida de procesos legales y su consecuente afectación al patrimonio e imagen institucional.


Tipos de riesgos

Dependiendo del área de impacto, los riesgos pueden ser estratégicos, gerenciales, operativos, financieros, tecnológicos de cumplimiento, de imagen o reputacional, de corrupción y de seguridad digital
.
Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organización pública y por tanto impactan toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta dirección.

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas áreas involucradas con el proceso financiero como presupuesto, tesorería, contabilidad, cartera, central de cuentas, costos, etc.

Riesgos tecnológicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura tecnológica (hardware, software, redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situación jurídica o contractual de la organización debido a su incumplimiento o desacato a la normatividad legal y las obligaciones contractuales.

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputación de una organización, ante sus clientes y partes interesadas.

Riesgos de corrupción: Posibilidad de que por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio privado.

Riesgos de seguridad digital: Posibilidad Combinación de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos económicos y sociales, afectar la soberanía nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente físico, digital y las personas.

Riesgos Ambientales: posibilidad de que se produzca un daño o catástrofe en el medio ambiente debido a un fenómeno natural o a una acción humana. 
Riesgos de Seguridad y Salud en el Trabajo: peligros asociados a un entorno laboral.

4.4.2 Análisis del Riesgo

En esta etapa se establece la probabilidad (o posibilidad) de que el riesgo previamente identificado se materialice y el impacto que esto podría generar para la Entidad.
La siguiente Tabla de la Probabilidad será utilizada por la Superintendencia de Sociedades como punto de referencia para la calificación o valoración de las medidas de probabilidad riesgo:

Tabla 1. Tabla de Probabilidad.

[image: image5.emf] 

Valor  Descriptor  Posibilidad,  nunca se ha  materializado el  evento, no hay  historia en el  sector  Fre cuencia, para  actividades  diarias  Frecuencia  Operaciones,  eventos  operativos donde  hay estadística.  Frecuencia, para  procesos  esporádicos.  Frecuencia,   Eventos naturales  Probabilidad  Matemática  

5  Casi Cierta  Ocurre en la  mayoría de veces  El evento ocurre  d iariamente  Error mayor al  10% de las   operaciones  Más de 5 veces al  año  Una vez al año o  hasta tres años  Mayor al 0.5  

4  Muy Probable  Posiblemente  ocurra en todas  las veces  El evento ocurre  mensualmente  Error mayor al 5%  y menor o igual al  10% de las  opera ciones  4 veces al año  Una vez cada tres  años  Entre el 0.3 y el  0.5  

3  Posible  Alguna  posibilidad en  que el evento  ocurra  El evento ocurre  una vez  cada  seis meses  Error mayor al   3% y menor o  igual al 5% de las  operaciones  3 veces al año  Una vez cada diez  años  Entre el 0.1 y el  0.3  

2  Improbable  Insignificante  posibilidad de  que el evento  ocurra  El evento ocurre  una vez al año  Error mayor al 1%  y menor al 3% de  las operaciones  2 veces al año  Una vez cada  treinta años  Entre el 0.01 y  el 0.1  

1  Rara  Puede ocu rrir en  circunstancias  excepcionales  El evento ocurre  una vez cada 5  años o más  Error menor o  igual al 1% de las  operaciones  1 vez al año  Una vez cada cien  años  Menor del 0.01  


Para el cálculo del impacto se utiliza la siguiente tabla:
Tabla 2. Tabla de Impacto. 
	Valor
	Descriptor
	Impacto en Objetivos Corporativos (Estratégicos y de Calidad).
	Impacto Financiero
	Productividad
	Salud y Seguridad en el Trabajo
	Comunidad / Reputación / Medios
	Comunidad / Reputación   / Medios a nivel interno
	Legales

	5 
	Catastrófico 
	Impacto sobre la misión y visión de la Entidad 
	Mayor a 275,000,000 
	Sobrecarga de trabajo > 80% (Sí inicia de cero y Sí es indispensable la participación de otros).  Tiempo tolerable de interrupción menor o igual a 24 horas. 
	Pérdida de vidas humanas,   discapacidad permanente (mayor al 50%) o incapacidad mayor o igual a 91 días. 
	Efecto publicitario sostenido a nivel país e internacional. 
	De conocimiento del Comité Gerencial 
	Acusaciones y multas significativas organismo regulador. Litigios muy serios. 

	4 
	Mayor 
	Impacto crítico sobre por lo menos un objetivo corporativo 
	Mayor a 100,000,000 y menor a 275,000,000 
	Sobrecarga de trabajo >= 50% y < 80 % (Sí inicia de cero y posiblemente Sí es indispensable la participación de otros).  Tiempo tolerable de Interrupción entre 24 horas y 48 horas. 
	Discapacidad superior o igual al 26% y menor al 50% de la capacidad laboral o  incapacidad mayor o igual  a 31 días y menor o igual a 90 días. 
	Efecto publicitario y sostenido a nivel departamental. 
	De conocimiento Grupo Primario 
	Requerimiento formal o investigación organismo regulador. Litigios mayores. 

	3 
	Moderado 
	Afecta por lo menos un objetivo del proceso. 
	Mayor a 42,000,000 y menor a 100,000,000 
	Sobrecarga de trabajo >= 30% y < 50 % (Sí inicia de cero y posiblemente, No es indispensable la participación de otros.   Tiempo tolerable de Interrupción entre 2 y 4 días. 
	Discapacidad menor al 25% o incapacidad mayor o igual a 15 y menor o igual 30 días. 
	Efecto publicitario en la ciudad y en las empresas 
	De conocimiento Áreas y Jefaturas 
	Requerimiento del organismo regulador. Litigios menores. 

	2 
	Menor 
	Afecta el cumplimiento de objetivos individuales. 
	Mayor a 20,000,000 y menor a 42,000,000 
	Sobrecarga de trabajo >= 10% y < 30 % (posiblemente, No inicia de cero y No es indispensable la participación de otros).   Tiempo tolerable de Interrupción entre 5 y 10 días. 
	Incapacidad mayor o igual a 3 días y menor a 15 días. 
	Efecto publicitario en las empresas vinculadas. 
	De conocimiento Equipos de Trabajo 
	Requerimiento del organismo regulador. Conciliaciones menores. 

	1 
	Insignificante 
	Afecta el cumplimiento de las metas en una actividad específica. 
	Hasta $ 20,000,000 
	Sobrecarga de trabajo < 10% (No inicia de cero y No es indispensable la participación de otros).  Tiempo tolerable de Interrupción más de 10 días. 
	Incapacidad menor a 3 días. 
	Sin efecto publicitario, incremento en quejas y reclamos 
	De conocimiento de algunos los Funcionarios del proceso. 
	Asuntos legales menores. 


4.4.3 Calificación y Evaluación del riesgo
Para determinar el grado de exposición de la Entidad al riesgo se realiza la calificación y evaluación del mismo a partir de la probabilidad de ocurrencia y el impacto del evento de riesgo previamente identificado. La severidad del riesgo viene a ser el punto o zona en que se cruzan la consecuencia (Impacto) con la probabilidad del riesgo en el plano cartesiano.

Para ello se utiliza la Matriz de Severidad donde la probabilidad está en el eje Y y la consecuencia en el eje X, tal como se muestra a continuación:
Tabla 3. Matriz de Severidad.

	Probabilidad
	Casi Cierta 
(5)
	A
	A
	E
	E
	E

	
	Muy Probable
(4)
	M
	A
	A
	E
	E

	
	Posible
(3)
	B
	M
	A
	E
	E

	
	Improbable
(2)
	B
	B
	M
	A
	E

	
	Rara
(1)
	B
	B
	M
	A
	E

	
	
	Insignificante
(1)
	Menor
(2)
	Moderado
(3)
	Mayor
(4)
	Catastrófico
(5)


Consecuencia
Cada zona de la matriz tiene una calificación cualitativa y un color que equivale al nivel de riesgo lo cual se aprecia en la tabla de Severidad, configurada con los siguientes colores que denotan el grado de alerta que la Entidad debe adoptar frente a cada resultado:

Tabla 4. Tabla de configuración de la Severidad.

	E
	Extremo
	

	A
	Alto
	

	M
	Medio
	

	B
	Bajo
	


Los descriptores definidos se especifican a continuación:

· Extremo: Riesgo extremo, se requiere acción inmediata. Planes de Tratamiento o mejoramiento requeridos, implementados y aprobado por el Comité Gerencial de la Entidad.

· Alto: Riesgo alto, requiere atención de la alta gerencia. Planes de Tratamiento o de mejoramiento requeridos, implementados y aprobados por Comité Gerencial de la Entidad.

· Medio: Riesgo moderado, la responsabilidad gerencial debe ser especificada. Es un riesgo aceptable – Administrado con procedimientos normales de control y no requiere una acción específica.

· Bajo: Riesgo bajo, se administra con procedimientos rutinarios. Riesgo insignificante No se requiere ninguna acción.

La ubicación del riesgo dentro de la matriz de severidad permite a los responsables del riesgo definir, establecer o tomar decisiones y acciones sobre éstos. 
Para mostrar un ejemplo, tomamos uno de los riesgos identificados anteriormente.
	ANÁLISIS DEL RIESGO

	PROCESO: Defensa Judicial

	OBJETIVO: Defender judicialmente a la Entidad en aras de preservar el patrimonio público y la juridicidad de sus actuaciones. 

	RIESGO
	CALIFICACIÓN
	Tipo de Impacto
	Evaluación
	Medidas de respuesta

	
	Probabilidad
	Impacto
	
	
	

	Vencimiento de términos legales responder una demanda.
	3
	4
	Legal
	Extremo
	Riesgo extremo, se requiere acción inmediata. Planes de Tratamiento o mejoramiento requeridos, implementados y aprobado por el Comité Gerencial de la Entidad.


De acuerdo con la calificación asignada a la probabilidad (3) y al impacto (4), el riesgo se ubica en la zona de riesgo Extremo de la tabla de severidad, por lo tanto se requiere atención inmediata consistente en planes de tratamiento o mejoramiento requeridos, implementados y aprobado por el Comité Gerencial de la Entidad. Ver calificación en la tabla de severidad.
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Este análisis muestra el nivel de riesgo sin tener en cuenta los controles que se hayan implementado en la Entidad tendientes a modificar su probabilidad de ocurrencia o el impacto. Es lo que se conoce como Riesgo Inherente o riesgo sin control.

4.4.4 Valoración del riesgo con controles
La valoración del riesgo consiste en confrontar los resultados de la evaluación de riesgos con los controles que se tengan establecidos en el proceso. Para la valoración del riesgo se requiere:
· Identificar los controles existentes.

· Evaluar la efectividad de los controles.

· Establecer prioridades de tratamiento.

Identificación de controles 

Los controles son las políticas, procesos, dispositivos, prácticas u otras acciones que actúan para eliminar, mitigar, tratar o minimizar los riesgos adversos o mejorar oportunidades positivas. Proveen una seguridad razonable relativa al logro del propósito del proceso, los objetivos de la Entidad, y por ende su misión y visión.

Dentro del análisis de los riesgos identificados el responsable identifica los controles asociados al riesgo. Esta lista contendrá el nombre corto del control, la descripción, el responsable y la periodicidad.

Como apoyo a esta fase, se podrá contar con la caracterización de los procesos donde se deberían encontrar detallados todos los controles asociados o los puntos de control definidos en los procedimientos. Igualmente, el responsable del riesgo debe tener en cuenta que existen controles que no necesariamente están bajo su responsabilidad.

Es importante establecer el tipo de control, es decir, si es Preventivo, Detectivo o Correctivo.

· Controles Preventivos: actúan sobre las causas del riesgo para prevenir su ocurrencia o materialización.

· Correctivos: permiten el restablecimiento de la actividad, después de ser detectado un evento no deseable; también la modificación de las condiciones que propiciaron su ocurrencia.

Tabla 5. Ejemplo de tipos de controles.
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 Fuente: Guía para la Administración de Riesgos. DAFP.
Evaluación de efectividad de los controles

A los controles identificados para reducir, mitigar o minimizar la ocurrencia de riesgo, se les realizará evaluación de la efectividad que consistirá en asignarle una calificación a cada factor o atributo del control y la suma de los resultados dará  un valor máximo de 100. A continuación se describen los factores o atributos y escalas de calificación:

	FACTOR DE

EVALUACIÓN
	Máximo

Puntaje
	CARACTERÍSTICA
	CALIFICACIÓN
	Tipo de Control

	
	
	
	
	Probabilidad
	Impacto                                                                                                                                                                                                                                                                                                                                                                               

	Modo de Implementación del Control 
	30
	Automático
	30
	
	

	
	
	Combinado
	20
	
	

	
	
	Manual
	10
	
	

	Documentado 
	20
	Está documentado
	20
	
	

	
	
	Está Parcialmente Documentado
	12
	
	

	
	
	No está documentado
	8
	
	

	El porcentaje de veces que se ejecuta el control 
	20
	Entre el 81 y 100% de las veces
	20
	
	

	
	
	Entre el 61 y 80% de las veces
	15
	
	

	
	
	Entre el 31 y 60% de las veces
	10
	
	

	
	
	Entre el 01 y 30% de las veces
	5
	
	

	Grado de Complejidad del Control
	20
	Simple
	20
	
	

	
	
	Medianamente Complejo
	12
	
	

	
	
	Complejo
	8
	
	

	Deja evidencia de ejecución
	10
	De todas las actividades del proceso (Sustancial)
	10
	
	

	
	
	Deja Evidencia en algunas actividades del Proceso (Material)
	6
	
	

	
	
	No deja evidencia (Informal)
	4
	
	

	TOTAL CALIFICACIÓN 
	100
	
	
	
	


Al evaluar los controles obtendremos una calificación y dependiendo de esta y del tipo de control que se trate, podemos reducir el impacto o la probabilidad del riesgo de conformidad con la siguiente tabla:

	RANGO DE CALIFICACIÓN DE LOS CONTROLES
	DEPENDIENDO DE SI EL CONTROL ESTABLECIDO ACTÚA SOBRE LA PROBABILIDAD O EL IMPACTO, DESPLAZAR EN LA MATRIZ DE SEVERIDAD.

	
	Cuadrantes a disminuir en la Probabilidad
	Cuadrantes a disminuir en el Impacto

	Entre 0-50
	0
	0

	Entre 51-75
	1
	1

	Entre 76-100
	2
	2


Ejemplo:
Para ilustrar lo dicho vamos a suponer que el riesgo del ejemplo anterior solo tiene un control y es una alerta automática que emite el sistema de radicación de comunicaciones pero depende de la calidad de la información suministrada al sistema por quien ingresa la radicación. La evaluación del control sería la siguiente:
	FACTOR DE

EVALUACIÓN
	Máximo

Puntaje
	CARACTERÍSTICA
	CALIFICACIÓN
	Tipo de Control

	
	
	
	
	Probabilidad
	Impacto                                                                                                                                                                                                                                                                                                                                                                               

	Modo de Implementación del Control 
	30
	Automático
	
	x
	

	
	
	Combinado
	20
	
	

	
	
	Manual
	
	
	

	Documentado 
	20
	Está documentado
	20
	
	

	
	
	Está Parcialmente Documentado
	
	
	

	
	
	No está documentado
	
	
	

	El porcentaje de veces que se ejecuta el control 
	20
	Entre el 81 y 100% de las veces
	20
	
	

	
	
	Entre el 61 y 80% de las veces
	
	
	

	
	
	Entre el 31 y 60% de las veces
	
	
	

	
	
	Entre el 01 y 30% de las veces
	
	
	

	Grado de Complejidad del Control
	20
	Simple
	
	
	

	
	
	Medianamente Complejo
	12
	
	

	
	
	Complejo
	
	
	

	Deja evidencia de ejecución
	10
	De todas las actividades del proceso (Sustancial)
	10
	
	

	
	
	Deja Evidencia en algunas actividades del Proceso (Material)
	
	
	

	
	
	No deja evidencia (Informal)
	
	
	

	TOTAL CALIFICACIÓN 
	100
	
	82
	
	


Al obtener una calificación de 82 (que se encuentra en el rango entre 76 y100), se reducen dos casillas en la probabilidad ya que el tipo de control busca reducir la probabilidad de que este riesgo se presente.
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Por lo anterior, la probabilidad de que suceda el evento de mueve dos casillas pasando de posible a rara. La consecuencia o impacto se mantiene igual y así el riesgo pasa de la zona de Riesgo Extremo a la zona de Riesgo Alto.
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El nuevo riesgo resultante de aplicar el control es el que se conoce como riesgo residual. La Entidad tiene que establecer cómo administrar este riesgo a través de un plan de tratamiento.
4.4.5 Tratamiento del Riesgo 

El tratamiento de los riesgos permite identificar y documentar las diferentes opciones para tratar los riesgos, evaluar estos posibles tratamientos y preparar planes para implementarlos, los cuales deben ser aprobado por el Comité Gerencial.

Entre los posibles tratamientos se tiene evitar el riesgo, reducir la probabilidad de ocurrencia, reducir las consecuencias, transferir los riesgos y retener los riesgos.

a. Evitar el riesgo: decidiendo no proceder con la actividad que probablemente genera el riesgo. (Cuando esto es practicable).

b. Reducir la probabilidad de la ocurrencia: tomar medidas para evitar que el riesgo se materialice.
c. Reducir las consecuencias: tomar medidas para que el impacto del riesgo sea menor.
d. Transferir el riesgo parcial o totalmente: cuando el riesgo o parte de este es traspasado a otra organización, tal como sucede con los contratos de seguro o la tercerización de procesos.
e. Retener y auto financiar la consecuencia del riesgo: después de todos los controles y opciones de tratamiento, el riesgo restante es asumido por la Entidad.
Al seleccionar la opción de tratamiento se debe observar que este tenga viabilidad jurídica o que no atenten contra normas vigentes, que sean técnicamente posibles y su relación costo-beneficios.

4.4.6 Mapa de Riesgos
Un mapa de riesgos puede ser un resumen que muestre cada uno de los pasos llevados a cabo para su levantamiento; también puede adoptar una forma gráfica, facilitando la visualización de los riesgos que a nivel institucional se consolidan. Ver ilustraciones 1 y 2.
Todas las acciones contempladas dentro del mapa, unido a la información reportada por los indicadores debe suministrar la información requerida para el seguimiento respectivo a los mapas.

· Mapa de riesgos institucional

Contiene a nivel estratégico los mayores riesgos a los cuales está expuesta la entidad, se alimenta con los riesgos residuales Altos o Extremos de cada uno de los procesos que pueden afectar el cumplimiento de la misión institucional y objetivos de la entidad. En este mapa se deberán incluir los riesgos identificados como posibles actos de corrupción, en cumplimiento del artículo 73 de la Ley 1474 de 2011.

· Mapa de riesgos por procesos

Recoge los riesgos identificados para cada uno de los procesos, los cuales pueden afectar el logro de sus objetivos.
5 Monitoreo y Revisión 

Consiste en realizar un seguimiento y revisar el desempeño del Sistema de administración del riesgo y los cambios que puedan afectarlo. En primera instancia corresponde al responsable del proceso y en segunda instancia a la Oficina Asesora de Control Interno a través de auditorías al SGI o auditorías de gestión.
Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos y la efectividad de las medidas de control, para asegurar que las circunstancias cambiantes no alteren las prioridades de los riesgos, ya que estos no permanecen estáticos.

Los riesgos bajos o aceptables, aunque no requieren acción, deben ser monitoreados periódicamente para asegurar que ellos se mantienen en niveles aceptables.

Adicionalmente, se requiere que se reporte y registre la información de los eventos que se estén presentando en cada proceso para ir construyendo una base de datos de conocimientos para la siguiente evaluación. Se debe realizar por los responsables de los procesos sobre el aplicativo que se defina para tal fin, dependiendo de la disponibilidad de recursos.

Los resultados de las evaluaciones realizadas a los riesgos deben ser comunicados a los interesados para que puedan tomar correctivos.

6 Actualización del Mapa de Riesgos por proceso

Como mínimo, una vez al año (semestralmente dentro de los primeros 15 días de los meses de junio y diciembre) se revisa y actualiza el mapa de riesgos de la Entidad, no obstante, por el estado del proceso, su nivel de importancia o cambios en el contexto, el líder del mismo puede determinar hacerlo con mayor frecuencia. 
Esta actualización es responsabilidad del líder de proceso quien con el apoyo del profesional asignado por la Oficina Asesora de Planeación, revisará y actualizará el mapa de riesgos de su proceso. Cuando corresponda, se deberá incorporar a las Intendencias Regionales. 

Para esta revisión el líder de proceso puede reunirse con los involucrados de manera presencial o a través de medios virtuales, para determinar qué riesgos deben incluirse, excluirse o mantenerse en la herramienta.

7. Gestión del Riesgo de corrupción
Riesgo de corrupción: posibilidad de que por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio privado.
La gestión de riesgos de corrupción es muy similar a la descrita anteriormente, teniendo en cuenta una salvedad sobre la manera de evaluar el impacto. En materia de corrupción, el impacto que se genera no será insignificante ni menor ya que cuando se materializan los riesgos, causan daño a la imagen de la institución y deterioran la confianza de la ciudadanía sobre la administración pública.
7.2 Construcción del Mapa de Riesgos de corrupción

Se elabora anualmente por cada responsable de procesos junto con su equipo. La Oficina Asesora de Planeación lidera el proceso y además será la dependencia encargada de consolidar el mapa de riesgos de corrupción de la Entidad.
Este mapa de corrupción se debe publicar en la página web institucional a más tardar el 31 de enero de cada año. La publicación será parcial, y fundamentada en la elaboración del Índice de Información Clasificada y Reservada; la parte clasificada o reservada, aunque se elabora no se hace visible en la publicación.
La construcción del Mapa de Riesgos de Corrupción consta básicamente de tres etapas que son: Identificación de Riesgos de Corrupción; Valoración del Riesgo de Corrupción y Matriz del Mapa de Riesgos de Corrupción.

7.2.1 Identificación de Riesgos de Corrupción

La identificación de riesgos de corrupción se establece sobre los procesos y tiene como principal objetivo conocer las fuentes de los riesgos, sus causas y sus consecuencias. Los pasos necesarios para identificar los riesgos son:

· Paso 1: Identificación del contexto
A partir del contexto interno, externo y del proceso, se identifican los factores de riesgos de corrupción.
Es necesario que en la descripción del riesgo concurran los componentes de su definición, así:
Acción u omisión + uso del poder + desviación de la gestión de lo público + el beneficio privado.

· Paso 2: Identificación del proceso
El Mapa de Riesgos de Corrupción se elabora sobre procesos. En este sentido, se deben tener en cuenta los procesos estratégicos, misionales, de apoyo y de evaluación.

· Paso 3: Objetivo del proceso
Se debe señalar el objetivo del proceso al que se le identificarán los riesgos de corrupción.

· Paso 4: Establecer las causas
Se busca de manera general determinar una serie de situaciones que por sus particularidades, pueden originar prácticas corruptas. Para el efecto, pueden utilizarse diferentes fuentes de información, como los registros históricos o informes de años anteriores y en general toda la memoria institucional.

Se recomienda el análisis de hechos de corrupción -si los hay- presentados en los últimos años en la entidad, las quejas, denuncias e investigaciones adelantadas; así como los actos de corrupción presentados en entidades similares.

· Paso 5: Identificar los eventos de riesgo
El riesgo debe estar descrito de manera clara y precisa, teniendo en cuenta la definición de riesgo de corrupción, como la posibilidad de que por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio particular.

Es necesario que en la descripción del riesgo concurran los componentes de su definición: acción u omisión + uso del poder + desviación de la gestión de lo público + el beneficio privado.

· Paso 6: Consecuencias
Son los efectos ocasionados por la ocurrencia de un riesgo que afecta los objetivos o procesos de la entidad. Pueden ser una pérdida, un daño, un perjuicio, o un detrimento.
	No
	Proceso
	Objetivo
	Riesgo
	Descripción
	Tipo
	Causas
	Consecuencias

	1
	Gestión contractual
	
	Posibilidad de recibir o solicitar cualquier dadiva o beneficio a

nombre propio o de terceros con el fin celebrar un contrato.
	Situaciones como: debilidades en la etapa de

la planeación del contrato, la excesiva

discrecionalidad, las presiones indebidas, la

carencia de controles, la falta de

conocimiento y/o experiencia, sumados a la

falta de integridad pueden generar un riesgo

de corrupción en la contratación, como por

ejemplo “Exigencias de condiciones en los

procesos de selección que solo cumple un

determinado proponente”.
	De corrupción
	Debilidades en la etapa de planeación,

que faciliten la inclusión en los

estudios previos, y/o en los pliegos de

condiciones de requisitos orientados a

favorecer a un proponente.
Presiones indebidas
Carencia de controles en el

procedimiento de contratación
Falta de conocimiento y/o

experiencia del personal que maneja

la contratación
Excesiva discrecionalidad
Adendas que modifican las

condiciones generales del proceso de

contratación para favorecer a un

proponente
	Pérdida de la imagen

Institucional
Demandas contra el estado
Pérdida de confianza en lo

Público
Investigaciones penales,

disciplinarias y fiscales
Detrimento patrimonial
Obras inconclusas
Mala calidad de las obras
Enriquecimiento ilícito de

contratistas y/o

servidores públicos


7.2.2 Valoración del Riesgo de Corrupción

7.2.2.1 Análisis de riesgos de corrupción
En esta etapa se mide el riesgo inherente o riesgo sin controles. Se determinan la probabilidad de ocurrencia de riesgo de corrupción y sus consecuencias o impacto. Con estos se establece la zona de riesgos inicial. 
· Paso 1: Determinar de los criterios para la medición de los riesgos de corrupción.

Probabilidad. Es la oportunidad de ocurrencia de un evento de riesgo. Se mide según la frecuencia (número de veces en que se ha presentado el riesgo en un período determinado) o por la factibilidad (factores internos o externos que pueden determinar que el riesgo se presente).

Impacto. Son las consecuencias o efectos que puede generar la materialización del riesgo de corrupción en la entidad.

· Paso 2: Procedimientos para la medición del riesgo de corrupción.

1. Probabilidad.

· Rara vez: Ocurre en circunstancias excepcionales. El evento no se ha presentado en los últimos cinco (5) años.

· Improbable: Puede ocurrir. El evento se presentó una vez en los últimos 5 años.

· Posible: Es posible que suceda. El evento se presentó una vez en los últimos 2 años.

· Probable: Es viable que el evento ocurra en la mayoría de los casos. El evento se presentó una vez en el último año.

· Casi seguro: Se espera que el evento ocurra en la mayoría de las circunstancias. Es muy seguro que se presente. El evento se presentó más de una vez al año.

	Medición del Riesgo de Corrupción
Probabilidad

	

	Descriptor
	Descripción
	Frecuencia
	Nivel

	Rara vez
	Excepcional
Ocurre en casos excepcionales
	No se ha presentado en los últimos 5 años
	1

	Improbable
	
Improbable
Puede ocurrir
	Se pudo haber presentado 1 vez en los últimos 5 años
	2

	Posible
	Posible
Es posible que suceda
	Se pudo haber presentado 1 vez en los últimos 2 años
	3

	Probable
	Es probable
Puede ocurrir en muchos casos
	Se pudo haber presentado 1 vez en el último año
	4

	Casi seguro
	Es muy seguro
El evento puede ocurrir en la mayoría de las circunstancias
	Se pudo haber presentado más de 1 vez al año
	5


2. Impacto.
En materia de corrupción, el impacto que se genera no será insignificante ni menor ya que cuando se materializan los riesgos, causan daño a la imagen de la institución y deterioran la confianza de la ciudadanía sobre la administración pública. Como se puede afectar no solo a la Entidad, sino también a todo el sector, o en vez de tener repercusión solo en el ámbito local, trascender al nacional o internacional, el impacto puede llegar a ser moderado, mayor o catastrófico.

· Moderado: Genera medianas consecuencias sobre la entidad.

· Mayor: Genera altas consecuencias sobre la entidad.

· Catastrófico: Genera consecuencias desastrosas para la entidad.
	Medición del Riesgo de Corrupción
Impacto

	

	Descriptor
	Descripción
	Nivel

	Moderado
	Afectación parcial al proceso y a la dependencia
Genera medianas consecuencias para la entidad
	5

	Mayor
	Impacto negativo de la entidad
Genera altas consecuencias para la entidad
	10

	Catastrófico
	Consecuencias desastrosas sobre el sector
Genera consecuencias desastrosas para la entidad
	20


El impacto se mide según el efecto que puede causar el hecho de corrupción al cumplimiento de los fines de la entidad. Para facilitar la asignación del puntaje es aconsejable diligenciar el siguiente formato:
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Formato para determinar el Impacto

N° [ Pregunta Respuesta
Si el riesgo de cormupcién se materializa podria S INo

1| sAfectar al grupo de funcionarios del proceso?

2 | sAfectar el cumplimiento de metas y obietivos de la dependenci

3 | gAfectar el cumplimiento de misién de la Entidad?

4| sAfectar el cumplimiento de la mision del secior al que pertenece la Entidade

5| sGenerar pérdida de confianza de la Enfidad, afectando su repulacion?

6| sGenerar pérdida de recursos economicos?

7| sAfectar la generacion de los producios o la prestacion de servicios?

8 | sDar lugar ol defrimento de calidad de vida de la comunidad por la pérdida

del bien o servicios o los recursos piblicos?

9 | sGenerar pérdida de informacién de la Entidad?

10 | 3Generar intervencion de los érganos de control, de la Fiscalia, u otro ente2

0s sancionatorios?

11 | Dar lugar a pro

12 | :Dar lugar a procesos disciplinarios?

13 | 3Dar lugar o procesos fiscales?

14 | Dar lugar o procesos pendles?

15 | sGenerar pérdida de credibilidad del sector?

16 | sOcasionar lesiones fisicas o pérdida de vidas humanas?

17 | ;Afeciar la imagen regional?

18 | ;Afeciar la imagen nacional?

Total preguntas afirmativas: Total preguntas negativas:
Clasificacién del Riesgo: Moderado Mayor Catastréfico
Puntaje: _

Respuestas:

= EAENEEEIREILE] S





Respuestas:
• Si se responde afirmativamente de UNO a CINCO pregunta(s), el impacto será Moderado.

• De SEIS a ONCE preguntas, el impacto es Mayor.

• De DOCE a DIECIOCHO preguntas se genera un impacto Catastrófico.

Determinar el riesgo inherente. Corresponde a la primera calificación y evaluación del riesgo de corrupción.

1. Mecanismo: Se realiza a través del cruce de los resultados obtenidos de la probabilidad y del impacto.

2. El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuación se describen.

RESULTADOS CALIFICACIÓN DEL RIESGO DE CORRUPCIÓN

	
	Probabilidad
	Puntaje
	Zonas de riesgo de corrupción

	PROBABILIDAD
	Casi seguro
	5
	25
Moderada
	50
Alta 
	100
Extrema

	
	Probable
	4
	20
Moderada
	40
Alta 
	80
Extrema

	
	Posible
	3
	15
Moderada
	30
Alta 
	60
Extrema

	
	Improbable
	2
	10
Baja
	20
Moderada
	40
Alta 

	
	Rara vez
	1
	5
Baja
	10
Baja
	20
Moderada

	
	Impacto
	Moderado
	Mayor
	Catastrófico

	
	Puntaje
	5
	10
	20

	
	
	IMPACTO


a) Zona de Riesgo Baja: Los riesgos de corrupción de las zonas baja se encuentran en un nivel que puede eliminarse o reducirse fácilmente con los controles establecidos en la entidad.

b) Zona de Riesgo Moderada:

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Baja o eliminarlo.

c) Zona de Riesgo Alta:

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Moderada, Baja o eliminarlo.

d) Zona de Riesgo Extrema:

Los riesgos de corrupción de la Zona de Riesgo Extrema requieren de un tratamiento prioritario. Se deben implementar los controles orientados a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de protección.

7.2.2.1 Evaluación de riesgos de corrupción

La evaluación consiste en determinar el riesgo residual. Es decir, el riesgo resultante después de los controles.

· Paso 1: Determinar la naturaleza de los controles

1. Preventivos: Se orientan a eliminar las causas del riesgo, para prevenir su ocurrencia o materialización.

2. Detectivos: Aquellos que registran un evento después presentado; sirven para descubrir resultados no previstos y alertar sobre la presencia de un riesgo. 

3. Correctivos: Aquellos que permiten, después de ser detectado el evento no deseado, el restablecimiento de la actividad.

· Paso 2: Determinar si los controles están documentados

Con el fin de establecer la manera como se realiza el control, el responsable y periodicidad de su ejecución.

· Paso 3: Determinar las clases de controles

1. Controles manuales: Políticas de operación aplicables, autorizaciones a través de firmas o confirmaciones vía correo electrónico, archivos físicos, consecutivos, listas de chequeos, controles de seguridad con personal especializado entre otros.

2. Controles automáticos: Utilizan herramientas tecnológicas como sistemas de información o software, diseñados para prevenir, detectar o corregir errores o deficiencias, sin que tenga que intervenir una persona en el proceso.
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· Paso 4: Determinar el riesgo Residual

Se comparan los resultados obtenidos del riesgo inherente con los controles establecidos, para establecer la zona del riesgo final. Se califica de acuerdo con la siguiente tabla.
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Con la calificación obtenida de los controles, se realiza un desplazamiento en la matriz, así: 

1. Probabilidad: Si el control afecta la probabilidad se avanza hacia abajo, o sea que si el nivel donde se encuentra el riesgo sin controles es el de “Posible” con un puntaje de 3 puntos y la calificación del control se disminuye en 2 puntos, la probabilidad del riesgo residual será de 1 punto o sea “Rara vez”, como se muestra en el siguiente gráfico.

RESULTADOS CALIFICACIÓN DEL RIESGO DE CORRUPCIÓN
	
	Probabilidad
	Puntaje
	Zonas de riesgo de corrupción

	PROBABILIDAD
	Casi seguro
	5
	
	
	

	
	Probable
	4
	
	
	

	
	Posible
	3
	
	
	

	
	Improbable
	2
	
	
	

	
	Rara vez
	1
	
	
	

	
	Impacto
	Moderado
	Mayor
	Catastrófico

	
	Puntaje
	5
	10
	20

	
	
	IMPACTO


Si afecta la probabilidad, se desplaza hacia abajo
2. Impacto: Si el control afecta el impacto, se avanza hacia la izquierda, o sea que si el nivel donde se encuentra el riesgo sin controles es el de “Catastrófico” con un puntaje de 20 puntos y la calificación del control se disminuye en 2, la probabilidad del riesgo residual se disminuye en 2 niveles, o sea pasa a “Moderado”; si por ejemplo la calificación del control se disminuye en 1, la posibilidad del riesgo residual al disminuir en 1 nivel pasa de Catastrófico a Mayor, como se muestra en el siguiente gráfico.

RESULTADOS CALIFICACIÓN DEL RIESGO DE CORRUPCIÓN
	
	Probabilidad
	Puntaje
	Zonas de riesgo de corrupción

	PROBABILIDAD
	Casi seguro
	5
	
	
	

	
	Probable
	4
	
	
	

	
	Posible
	3
	
	
	

	
	Improbable
	2
	
	
	

	
	Rara vez
	1
	
	
	

	
	Impacto
	Moderado
	Mayor
	Catastrófico

	
	Puntaje
	5
	10
	20

	
	
	IMPACTO


Si afecta el impacto, se desplaza a la izquierda. 
7.2.3 Matriz del Mapa de Riesgos de Corrupción
Una vez desarrollado el proceso de construcción del Mapa de Riesgos de Corrupción, se elabora la Matriz de Riesgos de Corrupción de la entidad.

7.3 Socialización, consulta y divulgación
Los servidores públicos y contratistas de la entidad deben conocer su contenido antes de su publicación. Para lograr este propósito la Oficina Asesora de Planeación deberá diseñar y poner en marcha las actividades o mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto del Mapa de Riesgos de Corrupción.

Así mismo, la Oficina Asesora de Planeación adelantará las acciones para que la ciudadanía y los interesados externos conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos de corrupción. Deberá dejarse la evidencia del proceso de socialización y publicarse sus resultados. 
7.4 Ajustes y modificaciones
Después de su publicación y durante el respectivo año de vigencia, se podrán realizar los ajustes y las modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de Corrupción. En este caso deberá dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.
7.5 Monitoreo y Revisión del Mapa de riesgos de corrupción
Los líderes de los procesos junto con sus equipos deben monitorear y evaluar periódicamente los de riesgos de corrupción y la efectividad de los controles establecidos. Teniendo en cuenta que la corrupción es -por sus propias características una actividad difícil de detectar.
7.5 Seguimiento al mapa de riesgos de corrupción
El seguimiento es realizado por el Jefe de la Oficina de Control Interno quien analizará las causas, los riesgos y la calidad de los controles definidos en el mapa de riesgos de corrupción.

Deberá adelantarse con corte a las siguientes fechas: 30 de abril, 31 de agosto y 31 de diciembre y dicho resultado se publicará en la página web dentro de los diez (10) primeros días hábiles de los meses de: mayo, septiembre y enero.

Para el seguimiento se deberán realizar entre otras las siguientes actividades:

1. Publicación del Mapa de Riesgos de Corrupción en la página web de la entidad.

2. Revisión de las causas.

3. Revisión de los riesgos y su evolución.

4. Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma oportuna y efectiva.

Plan de mejoramiento en caso de materialización de riesgos de corrupción

En el evento de materializarse un riesgo de corrupción, es necesario realizar los ajustes necesarios con acciones, tales como:

1. Informar a las autoridades de la ocurrencia del hecho de corrupción.

2. Revisar el Mapa de Riesgos de Corrupción, en particular las causas, riesgos y controles.

3. Verificar si se tomaron las acciones y se actualizó el Mapa de Riesgos de Corrupción.

4. Realizar un monitoreo permanente. 
8. CONTROL DE CAMBIOS

	Versión
	Vigencia Desde
	Vigencia Hasta
	Identificación de los cambios
	Responsable

	001
	16 de mayo de 2014
	10 de noviembre de 2014
	Creación del documento
	Coordinador Grupo de Arquitectura Empresarial y SGI.

	002
	10 de noviembre de 2014
	27 de agosto de 2015
	Ajuste de acuerdo al aplicativo de riesgos ERA KAIROS y eliminación de documentos obsoletos.
	Coordinador Grupo de Arquitectura del Negocio y SGI.

	003
	27 de agosto de 2015
	30 de marzo de 2016
	Inclusión del capítulo 8. Evaluación de los controles implementados y ajuste con la estructura del SGI.
	Coordinador Grupo de Arquitectura del Negocio y SGI.

	004
	30 de marzo de 2016
	
	Inclusión de la sección de riesgos de corrupción de acuerdo a lo dispuesto en el Decreto 124 de enero de 2016 que señala como metodología para hacer seguimiento al Mapa de Riesgos de Corrupción, la Guía para la gestión del riesgo de corrupción. 
	Coordinador Grupo de Arquitectura del Negocio y SGI.


	005
	31 de enero de 2019
	
	Se incluye política de riesgos
	Profesional Especializado de Arquitectura de Negocio


	Elaboró: Funcionario del Grupo de Arquitectura del Negocio y SGI.
	Revisó: Jefe Oficina Asesora de Planeación.  
	Aprobó: Jefe Oficina Asesora de Planeación. 

	Fecha: 31 de enero de 2019
	Fecha:  31 de enero de 2019
	Fecha: 31 de enero de 2019
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ADMINISTRACION DE RIESGOS INSTITUCIONALES








� Tal como lo establece la Guía para la Administración del Riesgo del Departamento Administrativo de la Función Pública, generalmente estos impactos se dan sobre las personas o los bienes materiales o inmateriales con incidencias importantes tales como daños físicos y fallecimiento, sanciones, pérdidas económicas, de información, de bienes, de imagen, de credibilidad y de confianza, interrupción del servicio y daño ambiental. 


� Guía para la Administración del Riesgos. Departamento Administrativo de la Función Pública.





