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INFORME DERECHOS  DE AUTOR SOBRE SOFTWARE AÑO 2007

OFICINA DE CONTROL INTERNO
INFORME SOBRE LA VERIFICACIÓN, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE PROGRAMAS DE COMPUTADOR (SOFTWARE) AÑO 2007 
De acuerdo con las instrucciones impartidas por la Circular No. 12 del 2 de febrero de 2007, expedida por la Unidad Administrativa Especial Dirección Nacional de Derechos de Autor, damos respuesta al tercer capítulo, primer numeral en cuanto a la conformación del Grupo de Informática y Desarrollo durante el año 2007, en los siguientes términos:

· Con cuantos equipos cuenta la entidad?

· MICROCOMPUTADORES:

	Marca
	Modelo
	Cantidad

	Hewlett Packard
	Dc 7100
	85

	Hewlett Packard
	Dc 7600
	116

	Hewlett Packard
	Dx 5150
	264

	Hewlett Packard
	Dc 5700
	4

	Hewlett Packard
	Dc 5750
	37

	Dell (Portátil)
	Latitude D630
	10

	Toshiba (Portátil)
	Satellite A10
	2

	Dell 
	Optiplex Gx-260
	50

	Total Pc´s
	
	568


· SERVIDORES:
	Marca
	Modelo
	Cantidad

	Dell
	 PowerEdge 6300
	2

	Dell
	 PowerEdge 6600
	2

	IBM
	 xSeries 226
	2

	IBM
	F80
	1

	IBM
	550
	1

	IBM
	55A
	1

	IBM
	51A
	1

	Compaq
	Proliant 1500
	1

	Hewlett Packard
	Proliant ML370
	7

	Hewlett Packard
	Proliant ML380
	2

	Hewlett Packard
	Proliant DL580
	2

	Total Servidores
	
	22


1. ¿El software instalado en estos equipos se encuentra debidamente licenciado?
· En los procesos de contratación  realizados por la Entidad, que están relacionados con la adquisición de software, se exige como requisito a los proponentes la presentación de las certificaciones, donde conste que son los fabricantes o representantes autorizados por el mismo en Colombia, para comercializar, soportar técnicamente y efectuar mantenimiento del software que se está ofreciendo a la Entidad. Lo anterior con el fin de evitar que la Superintendencia adquiera licencias de usos ilegales y que no se encuentran debidamente soportadas por el fabricante o propietario del software.

· Los microcomputadores adquiridos por la entidad llegan con el sistema operativo requerido en los términos de la contratación, el cual en los últimos años ha sido Microsoft Windows XP Professional. De igual manera el software ofimático Microsoft Office Estándar.

· El software de antivirus que en la actualidad utiliza la entidad para la protección de su información es McAffe, adquirido mediante contratación de la compra de licencias, soporte, actualización  y mantenimiento.

· El software utilizado en los servidores como Sistema Operativo Microsoft Server 2003, Microsoft Exchange Server 2003, Microsoft SQL Server 2003, Microsoft ISA Server 2003, software de Sistema de Gestión, software de acceso a las bases de datos institucionales, está debidamente licenciado por cada uno de los fabricantes y proveedores. 
· El software Linux Red Had 3 soporta las bases de datos del Portal bajo Informix y Linux Red Had 4 la bodega de Datos en Db2. El Linux Red Had3 y 4 están debidamente registrados. Informix y DB2 tienen sus correspondientes licencias.

· Los microcomputadores que se han dado de baja, se entregan al Grupo Administrativo (Almacén), debidamente formateado el disco duro de cada uno de ellos, y estos son donados al programa de la Presidencia de la República, denominado : Computadores para Educar.

2. ¿Qué mecanismos de control se han implementado en la Entidad para evitar que los usuarios instalen programas o aplicativos que no cuentan con la licencia respectiva?                                                                                                                              

La Superintendencia de Sociedades ha impartido  instrucciones a todos sus funcionarios respecto a la instalación y uso de software no licenciado, a través de varias circulares internas. En la circular interna No. 05 del 24 de febrero de 2000, en uno de sus apartes dice: “….les recordamos que la instalación, en los equipos de cómputo de propiedad de la Superintendencia  de Sociedades, de software que no se encuentre licenciado, vale decir, de software pirata, constituye una práctica violadora de los derechos de autor, de conformidad con lo establecido en las leyes 23 de 1982 y 44 de 1993 . ….” , de igual forma se establece en esta misma circular que: “….El incumplimiento a lo dispuesto en la presente circular dará lugar a las sanciones disciplinarias correspondientes, sin perjuicio de las sanciones penales a que aluden las leyes arriba citadas”.

La segunda circular interna, corresponde a la No. 07  del 20 de marzo de 2001, la cual en el numeral 7 imparte las siguientes instrucciones: “7. Se reitera que está prohibido instalar en los computadores de la Superintendencia de Sociedades cualquier software que provenga de Internet o de cualquier otra fuente distinta de las adquiridas por la entidad…”

El Grupo de Sistemas, adscrito a la Dirección de Informática y Desarrollo, ha realizado las siguientes actividades con el fin de dar cumplimiento a las instrucciones impartidas en las circulares internas descritas anteriormente:

· Se tiene el registro del software adquirido y sus respectivas licencias.

· Durante la prestación de los servicios de soporte solicitados por los funcionarios se hacen revisiones en cada microcomputador, por parte de los ingenieros, tecnólogos o técnicos   de la empresa encargada de prestar este servicio. Si se llega a detectar software instalado que no pertenece a la entidad, inmediatamente se desinstala y nuevamente se hace la recomendación al funcionario de la prohibición que existe al respecto.
· La entrega de los Pc´s  a los funcionarios se  hace mediante un formato de acta de entrega de equipos, en donde se les recuerda el contenido de la circular No. 05 del 24 de febrero de 2000, el cual                                                                                                            deben firmar y se comprometen a no instalar software que no esté debidamente autorizado por la entidad.
· Adicionalmente, y dentro de los objetivos estratégicos de la Dirección de Informática y Desarrollo, año 2007-2010, se implementará el “Sistema de Gestión de Seguridad de la Información y Gestión del Riesgo”, el cual contempla la instalación de una herramienta que permite autenticación, firma de aplicaciones y encripción de información, y de monitoreo y respuesta a vulnerabilidades.  Que evitará el uso indebido de software.

4.
¿Cuál es el destino final que se le da al software dado de baja en la Entidad?
El software cuyas licencias caducan se entrega al Grupo Administrativo (Almacén)  de la Superintendencia de Sociedades, quienes a su vez los traspasa a la Asociación Computadores para Educar de la Presidencia de la República.

CONCLUSIONES DE LA OFICINA DE CONTROL INTERNO 

OBSERVACIÓN 

La Superintendencia de Sociedades dispone de la última tecnología en informática, y se encuentra entre los tres (3) primeros puestos de las entidades públicas del país. 
RECOMENDACIÓN
La Oficina de Control Interno de la Superintendencia de Sociedades recomendó al Director de Informática y Desarrollo la permanente socialización de las circulares internas que recuerden a los funcionarios de la entidad, la prohibición del uso de software pirata y la reglamentación sobre el manejo del correo electrónico y servicio de Internet.     

Cordialmente, 

RAÚL CÁRDENAS CALDERÓN
Jefe Oficina de Control Interno  
