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3. PROCESOQ / ACTIVIDAD AUDITADA: Gestionar la infraestructura necesaria para la prestacién de ios servicios, teniendo en cuenta todo lo relacionade con ambiente de trabajo y con impactos ambientales

4. EQUIPO AUDITOR:
Wilma Rocio Pedrozo Ullsa (Liden

Miguel Darig Quintana Sanchez
5. OBJETIVO: Constatar que las aclividades desarrolladas en el proceso de Gestidn de Infraestructura y Logistica cumplan con Ios criterios de auditoria definidos en el Plan de Auditoria. con el fin de lograr un

adecuado funcicnamiente del proceso y asi contribuir a su mejora continua.

6. ALCANCE DE LA AUDITORIA: Aplica a todas las actividades del Proceso de Gestion de Infraestructura y Lagistica y a las dependencias que participan en el, para el perioda comprendido entre el 1 de Diciembre
de 2011 ala Fecha de Iz auditoria,

7. PERSONAL ENTREVISTADO :
Directora (E) de Informatica y Desarrollo. Coordinador del Grupo Administrativo, Coordinadora del Grupo de Sisternas y funcionarios que participan en el proceso

8. ASPECTOS FUERTES:

En la inspeceion ocular realizada a fas bodegas de los elementos de consumo, se enconirt buena organizacion por estantes con adecuada codificacion e identificacion, Al realizar un chequeo al azar de los elementos
relacionados en el STONE, no se encontraron inconsistencias contenidas en las bodegas, lo que ralifica e! compromiso y pertenencia del responsable del almacén.

El avance en la plataforma tecnoldgica de {a Entidad va en aumento, ia adquisicion de harramientas que permiten monitorear la plataforma de Tl y optimizarias; es algo que genera un impacto positive para toda la
Entidad.

9. OBSERVACIONES

» Durante la visita reaiizada a las bodegas del aimacén se observa que existen equipos de computo y de comunicackon como discos duros, monitores. impresoras y teléfonos que no cuentan con un concepto técnico
por pante de ninguna de las areas de la Entidad, lo que ocasiona incertidumbre al momento de tomar decisiones en lo que respecta al mantenimiento y depuracion de los inventanios. Adicionalmente se cbsernva
ausencia de un procedimiento para obtener dicho concepto involucrando responsables de emitirlo. de tal manera que se pueda actuar de forma rdpida y oportuna.

» El equipo auditor identificd una caja con una cantidad considerable de formatos relacionados con el traspaso de los elementos devolutivos que no se han tramitado. Lo que ocasiona que |as carpetas que contienen
infarmacion de cada uno de los funcionarios se encuentre desactualizada.

» Se evidencia la necesidad de vaolver a sensibilizar a todos los funcionarios de la Entidad. en lo referente a la responsabilidad y custodia del inventario gue cada uno tiene a su cargo: para evitar que incurran en una
posible falta disciplinaria.

» Se observa que a los funcionarios que apoyar la gestién del aimacén, les hace falla reforzar el conocimiento y adquirle mayor destreza en el manejo de los médulos que comprenden la Gestion Administrativa del
aplicativo Stone, con el fin de asegurar el aprovechamiento de toda ta herramienta.

» Es importante que la Entidad desarrolle campatias pedagégicas permanentes, que permita lomar medidas de conclencia y autocontrol en el uso eficiente del agua y de energia; en procura de hacer uso racional dej
estos servicios y lograr disminuir su consumo

» Durante el desarrolio de la audtoria se revisan los seguros de fos vehiculos oficiales de la Entidad, encontrandose que al vehiculo Toyota de placa OBG-145 se le vencid el Seguro Obligatono el 23 de Ago_s:tc de
2012 y hasta el dia & de Septiembre de 2012 se 12 hizo la renovacion del mismo, es decir transitd 16 dias sin Seguro Obligaterio. Esta situacion puede causar la imposicidon de una multa al conductor y 1a retencién de]

vehiculo. Adicionalmente se corre el riesge de un accidente donde se afectaria el patnmonio de la Entidad.

» Es conveniente que los grupos de Sistemas y Administrativa, tengan presente gue las reuniones de grupo primario son importantes realizarlas teniendo en cuenta que son un espacio de acmén_pamcipativa. donde}
los miembro de los equipos de trabajo tienen la oportunidad de expresar libremente sus opiniones sobre aspectos de interés laboral, con miras al mejoramiento continuo de la gestion que realizan los grupos que|

participan en este proceso.
» La cultura del autocontral es de vital importancia aplicarla en cada uno de las actividades que se desarralian al interior de los grupos de Administrativa, Sistemas v la Direccion de Informatica y Desarrollo. porque es

aqui donde se gestionan procesos criticos y de alto impacte para la Entidad que requieren ser continuamente controlados para lograr los resultados esperadcs,

» La Superintendencia de Sociedades cuenta con niveles bajos de disponibilidad de 1a informacién. lo cual es crifice. 1eniendo en cuenta que uno de |0s objelvos del Sistema de Gestion Integrado es el de preservar la
confidencialidad, integridad y disponibilidad de los actives de informacién usadas en cada uno de los procesos de la Entidad, situacion que afecta las servicios prestados a nuestros usJarios extemnos e intemas al tener|

intermilencia en el acceso a ios servicios como por ejemplo: Sirem. Servicios Privados de la Intranet come: ( Inventario a mi cargo, Certificade Laboral, Cerificado de Ingresos y Retenciones). la Plataiorma Virlual
{Ventana de Ensefanza Empresarial}

s
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» Aun que en la Enfidad existe una politica de seguridad de [a informacion y unos procedimientos implementados. se les debe hacer seguimiente. monitoreo y revisiones periodicas: con el fin de lograr un adecuado
nivel de confidencialidad, integridad. disponibilidad y auditabilidad en la infraesiructura de informacion, para lo cual se requiere que se asigne unes fecursas humanos y técnicos necesarios para llevar a cabo la
completa difusion y entendimients de [as politicas de Seguridad de los Activos de Informacion, por parte de toda la Entidad.

» Revisado el informe reportada por la empresa de vigilancia el dia 28 de Septiembre del afo 2612, el cual contiene los registros de los usuarios activos en el sistema de monitoreo y alarma, ubicado de la puesta de
acceso principal de Informatica y Desarrollo v &l Grupo de Sistemas. se encantraron registros activos de funcionarios que ya no trabajan en estas drea como en jos sigwentes casos: Amanda Femandez, Carlos
Manuel Pineda, Juan Pabig Buitrago, Jainer Rincén, Luis Fernanda Cuers, Diana Yolanda Barbosa y Daniel Barragan; esta situacion podria poner en riesgo la seguridad de los actives de informacion que alli se
manejan, teniendo en cuenta que estas areas deben estar protegidas por controies de entrada que solo permita el acceso a personal autorizado.

» Se aplico una encuesta a cnco funcionarios de Sistemas e Informatica y Desarralio sobre el clima laboral, donde se tisne una percepcidn de las opiniones las cuales hace parte de este informe y se detalla en el

informe anexo.

10. HALLAZGOS

NORMATIVIDAD
ACTIVIDAD DESCRIPGION DE LA NO CONFORMIDAD DETECTADA
GF 1000 7001 MECI REQUHSITO INT LEGALES
El Plan de Compras de la Entidad para la vigencia 2012 quedd publicado en Ley 1474 de 2011 An
1. Publicacién del Plan de Compras  |nuestra pagina Web et dia 9 de Febrero de 2012 conlraviniendo lo estabiecido en Y :
; : s 74
el Articulo 74 del Estatuto Anticorrupcion. ‘
Manual de

Dentro de |a revision y verificacion de la informacion registrada en el Aplicativo
Stone, se evidencia que el modulo "Manejo de Polizas” no reporta registros, o que
permite dedugir que este modulo no se estéa utiizando, aun cuando en él se puade
almacenar informacion reievante para la identificacion y clasificacion de los bienes

Manejo y Cantrol
Administrativo Delley 42 de 1893 Ard
Bienes GINF-M-]107

asegurados por cada una de las aseguradoras, asi como tambien Jas fechas de oo Numeral
vencimiento de las mismas. 47373,
Manual de
! : - ; nej Control
El equipo auditor encuentra una caja liena de formatos relacionados con traspasos E;m?lf‘?stfanm O
de elementos devolutives sin registrar en el aplicativo Stone. 10 cual pone en Bienes  GINF-M-
evidencia que se tiene un retraso en la actualizacion de [a misma. 001 N |
2. Actualizacion del Stone 4.1.3 Hmer

Analizados los datos generados por la consulta "Placas por Responsable” del
Aplicalivo Stone. se evidencia que faltan codigos de placas de elementos
devolutivos, que no se encuentran ni activas, dadas de baja, ni en venta como en
el caso de las placas: 012862, 012863, 012854, 012868. 012871, (12872
012873, 012875, 012877, 012913, 012914, 012915 014589, 014636, 014664,14.2.4 Controf de A1221
014737, (014982 015015, 015822, 015823 entre otras; adicionalmente selRegistios T
encuentran eodigos de placas duplicados come la Q10637 y 011397, Situacion
donde claramente se evidencia que la asignacidn de este codigo no se esta
realizando de manera automatica y secuencial; poniendo en nesgo la integridad de
fa informacidn alli aimacenada.
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3. Actualizacion de bienes y valores
asegurados

4. Actualizacion del inventano

5. Extralimitacion de funciones

6. Archivo de Gestion

- |muesirec realizado el 5 de Sepliembre del ano en curso, se encontraron bienes a

TEiarea Administrativa se exwralimité en sus funciones al iniciar la etapa

1990

mediante correa electronico enviado al grupo Administrative el 27 de Agosto del
afig 2012. Se analiza la informacidn entregada, v se evidencia que no fueron
reportados @ la Aseguradora los siguientes elementos devolutivos adquiridos
durante el afic 2012: una grabadora adquirida el 20 de Marzo de 2012. un Lector
de codigo de barras adquirido el 13 de Julio de 2012, ochenla y cuatio (84)
Papeleras metalicas adquiridas el 14 de Junio de 2012 y cinco(5) Multifuncionales
gue entraron al almacén el 30 de julio de 2012,

Se revisé el inventario individual de los bienes devolutivos asignados a los
siguientes funcionarios de la Entidad. Guillermo Emilic Hoyos, José Danilo Castro,
Angel Eduardo Triana. Arnello Betancourt, Jorge Aljuri Martingz y Jorge Luis
Corrales, evidenciando que existen diferencias con el inventario cargado y el
enconirado fisicamente en cada una de las oficinas. Adicionalmente en el

nombre del exfuncionario Julic Cesar Triana. Lo anterior incumpie io estipulado en
la Ley 87 de 1993,

precontractual el dia 7 de Mayo del afo 2012 con el Esludio Previo de
Conveniencia para fa compra de cinco (5) equipos muitifuncionales; siendo esla
una funcion asignada al grupo de Sislemas mediante Resofucion 100-000400 de

Ei archivo de gestion que se lleva en el Almacén donde reposa informacién
histérica del inventario a cargo de cada uno de los funcionaiios de la Entidad. no
cumple con las disposiciones imparlidas en el Manual de Archivo Central Archivo
de Gestion asi :

+ Se evidenciz en la ficha CONTROL DE ARCHIVO DE DOCUMENTOS, que no
se encuentran registrados la totalidad de los documentos que se encuentran
fisicamente en la carpeta.

- Existen documentos sueltos sin legajar.

- Y existen documentos sin foliar.

7. Punto de reorden de etermentos de.
consumo

8. Conciliacion cuenta del almacén

y

E! equipc auditor evidencia que el almacen no tiene implementado un mecanismo
que permita asegurar y garantizar el suministro oportunc de los elementos de
consumo. teniendo en cuenta que no se determina cuanio y cuando es opornuno
efectuar un nuevo pedide de elementos (punio de reorden) antes de que esie
liegue al nivel critico.

Después de analizar los registros que soportan ia cuenta del almacen. s
evidencia gue exisien diferencias entre ei saldo de contabilidad y las existencias
en el aimacen, situacion que afecta ta confiabilidad de lcs registros contables.

AT 11

PROCESQ: EVALUACION Y CONTROL Version 006
Superlnigndencic
de Sociedades FORMATO: INFORME DE AUDITORIA - SEGUIMIENTQ Pagina 3 de 6
PROCESQ/DEPENDENCIA 2. FECHA: Cctubre 10 de 2012
1.INFORME N”: 16 GESTION DE INFRAESTRUGTURA Y LOGISTICA
La Aseguradora la Previsora solicita actualizacion de bienes y valores asegurados
Manual de

Manejo y Control

001 Numeral]
433

Resolucion  511-
004064 del 30 de
Julio de 2012

Art. 53 numeral
537

Resolucion  100-
000400 de “999

Manual de
Archive Central v
Archivo de
Gestion (GDOC-
M-001 Forma de
Archivar
Documentos Pag
1

Manual de
Manejo y Controt
Administrativa De
Bienes GINF-M-

001 Numeral
413
Manuai de

Manejo y Conlrol
Administrativo De
Bienres GINF-M-
o Numeral
413

Administrativo Dejley 42 de 1893 Ar.
Bienes GINF-M-|107

Ley 87 de 1693 Art. 2
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9 Registro de informacion

10. Plan de Mejorarniento

11. Plan de Mejoramiento

12, Recarga de Extintores

No se esta realizando el registro del consumo de combustible a vehiculos oficiales
en el formato aprobade por calidad que se encuentran disponibles en la
caracterization del proceso de Gestion de Infraestructura y Logistica GINF-F-005.

E! plan de mejoramiento estructurado para la vigencia 2011 para el proceso objeto
de esta auditoria. determina en su no conformidad No. 4 lo siguiente: "Se constato
gue existen funcionalidades en {a parte privada de la pagina Intranet de la entidad,
como por ejemplo las opclones de Invertario a mi cargo. Mi crédito de Vivienda |
que dejaron de funcionar después de una actualizacion y migracion a un nuevch
servidor. No se reviso, ni se realizaron las pruebas necesarias por parie de: drea
de sistemas, para asegurar su correcto funcionamiento”.

Adicionalmente durante el desarrollo de esta auditoria se evidencia, que no esta
funcionando la plataforma E-Learning donde estan montadas capacilaciones
virtuales con temas relacionados con la seguridad de la Informacién.

Asi las cosas, después de analizado el Plan de Mejoramiento, se avidencia que
las acciones tomadas para eliminar 1a no conformidad detectada en la audimliar
anterior, no fueron eficaces por.cuanto adn persiste la no conformidad

Despudés de analizar el Plan de Mejoramiento estructurade durante gl afio 2011
para eliminar {a ne conformidad No. 6 la cual dice: "El 30 de Marzo del presente
afo. ia Direccion de Informaiica y Desarmrollo envié un cofreo electronice con la
cuenta Webmaster@supersociedades gov.co a cada uno de los funcionarios de fa
Ertidad, donde se anexaba un link para acceder al Certificado de Ingresos vy
Relenciones correspondients al aflo 2010, sin tomar las medidas necesarias para
asegurar |2 proteccion, la privacidad de la informacion personal y 1a sequridad de
los datos”. Se evidencia que las acciones tomadas para eliminar esta no
conformidad, no fueron eficaces, por cuanto al revisar y validar ia informacion para
el aicance de esta auditoria. se encontré que el dia 29 de Marzo de 2012
nuevamente el Grupa de Sisiemas envid un correo electronico con un link para
descargar el ceriificado de Ingresos y Retenciones correspondiente al afo 2017

La Entidad no cuenta extintores con recarga vigente para la proteceion fisica de
lios activos de informacién contra la amenaza de incendio: evidenciado duranie ia
inspeccion realizada el dis 2 de Octubre del aho en curso, a oS extintores
ubicados en el drea de sisternas, centro de computo (extintor de gas carbonico),
pasillos y el sotanc de la Entidad, por cuanto la vigencia de la recarga de estos
extintores iba hasta el 30 de Septiembre del 2012. Adicionalmente el sistema
autcmatice de deteccion y extincion de incendios & base de un agente gaseoso
ubicado en el centro de computo de |a Entidad no se encuentra cargado.

4.2 4 Conlrol de
Registros

Numeral 4.1.¢ v,
Numeral 8.5.2

Numeral 4.1.¢ ¥
Numerz| 8.5.2

Elementa:
Flanes de
mejoramiento
por proceso

Eiemento:
Planes de
meoramiento
por proceso

Ley 87 de 1983 Art. 2
literales a yi.
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Octubre 10 de 2012

Aire
de

del
Cenltro

Funcionamiento
del

13.
Acondicionada
Computo

14. Cablgade estructurade

15. Efeclividad de los Planes de

Mejoramiento

16. Entrega detf puesio de trabajo

17. Planes de Accion

En la visita realizada ai centro de computo de {a Entidad el dia 27 de Septiembre
de 2012. se encontrd gue el aire acondicionadoe no esta funcionando en optimas
condiciones; teniendo en cuermla que ambos aires estan trabajando de manera
simultanea. siendo Io ideal. que se reparian |a carga cuando uno de s aires no
alcance a mantener |a temperatura indicada. Adicionaimente se encontré que el
aire no sale por el piso falso de manera homogéneo ni con ka misma potencia

El cableado estructurado de voz y de datos que presta soporte a sernvicios de
informacitn, no se encuentra protegido conira interceptacidon o dafio; situacion
evidenciada por el equipo auditor en fa visita realizada al centro de computo donde
se observa que los cables se encuentran por fuera del Patch Panels. a la vista,
disperso y desordenado sin cumplir las minimas condiciones de sequridad |
organizacion.

Al evaluar el Plan de Mejoramiento del afio 2011 se evidencia que no se han
realizado las acciones comectivas apropiadas para efectos de eliminar las no
conformidades identificadas asi: numero de no conformidades lotales i1, cerradas
2, abiertas 9 de estas se identifican metas con fechas de terminacion vencidas.
For lo tanto las areas que participan es este proceso deben asegurarse que se
realicen las correcciones y se tomen las acciones correctivas necesarias sin
derriora injustificada para efiminar tas no confarmidades.

Se incumpie |a directriz impartida por ia Entidad mediante Circular Interna 165-015
de 30 de Octubre de 2008. referente al deber gque tienen los funcionarios que
dejan de ejercer funciones en un puesto de trabajo determinado. ya sea por
traslado a otra dependencia o por rebiro de la Entidad, de efectuar entrega formal
del puesto mediante un acta. Situacién que no se evidencia durante el desarrolio
de la auditoria, por cuarto no existen actas de entrega de los puestos de trabajo
de los funcionarios Francisco Lara, Carlos Pineda, Luis Fermanda Cuero que
fueron trasladados del grupo de Sistemas a otras dependencias,

El Pian Estratégivo de Tecnologia disefiado para la Superintendencia de
Sociedades est4 basado en la definicion de 6 objetivos estratégicos, y el exito esta
fundamentado en la implementacion y ejecucién de los planes de accion. Se
evidencia planes de accion gque no han iniciado su ejecucion y ofros presentan una
ejecucion rHnima que raguieren atencidn en cuantc a su gjecucion y mostrar un
avance ge 108 mismos.

Mostramos algunos ejempios de los avances, de los planes de accldn para el
segundo trimestre del 2012 del Objetivo estratégico No. 3 {Actualizar e integrar la
plataforma tecnologica, agecuar la infraestructura fisica y optimizar los procesos
para mejorar lz prestacion del servicio de Tl

Planes de accion

1-Disefic e implementacion del sislema de Informacidn integrado fase inicial.
Programado 50%, porcentaje (%) de avance = 25%
2-Fortalecimiento de los tableros de  controf
Programado 33%. porcentaje (%) de avance = 28%
4-Plan de Conlingencia Informatico Fase | Programado 29%, porcentae (%) de
avarce = 7%

9-Fortalecimientc de |a cultura de calidad y Control del Riesgos Programado 29%.

y estadisticas institucionales

8.3 Literat &

Nymeral 822
Alditoria
Interna Literat B

Parrafo 4

pareentaje (%) de avance = 0%

AbZ4

AQ23

1.2.1 Planes vy,
Programas.

Circular  Interna
165 -015 de 2008

Ley 734 de 2002 A
34 Numeral 221,22
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11. CONCLUSION GENERAL

Sl blen en el proceso auditado se encuentran no conformidades. se determina que el grado de confarmidad deif sistema cumple en términos generaies cor tos criterios evaluados en la auditoria.  No obstante se

deben estructurar acciones que eliminen !fas no conformidades detectadas, de tal manera gue su implementacidn contribuya a la mejora confinua de los procesos y al mantenimiento del Sistema de Gestion Integrado
y el Sistema de Control Interno

12, FIRMAS:

FIRMA DEL AUDITADO

FIRMA DEL AUDITOR
WILMA ROCIO PEDROZO ULLOA JUAN PABLO MARIN ECHEVERRY
Auditor Lider Lider del Proceso
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