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1.INFORME N2 GESTION INFRAESTRUCTURA Y LOGISTICA

3. PROCESO/ ACTIVIDAD AUDITADA:
Proceso de Infragstructura y Logistica

4. EQUIPO AUDITOR: -
Rocio Pedrozo Uloa (Lider) T e

Aldo Fernando Rodriguez

5. OBJETIVO:

Constatar que Ias actividades desarrolladas en el proceso de infraestructura y Logistica, cumplan con los criterios de auditoria (NTCGP1000:2009, SO
27001:2005, MEC!, Requisitos Legales aplicables y Requisites de la Organizacidn)

6. ALCANCE DELA AUDITORIA: s % @ v o e

Aplica a todas las actividades del proceso
7. PERSONAL ENTREVISTADO

Ing ‘Hector Gerardo Guerrero - Director de Informatlca y Desarrollo( E ) ' o o - _ L

Ing. ‘Francisco Javier Lara (leer Centro de Computo) o o o o N o ]
Ing. Heriberto Villamil Pineda R e

Ing_Ge_rardo Enrrque Reyes o S _ ’ W ____

ing. Claudia Patricia Castillo e

Ing. Jorge Bernardo Gomez _ o ' L e

Ing. Daniel Barragan _ o o e

Juan Esteban Rojas - Coordinador Grupo Admlnlstratwo _ i o
Oswaldo Antonio Guerra - e . el
Luz Marina Morales e T o
8. ASPECTOS FUERTES:

La implementacion de los requisitos del Sistema de Seguridad de la Informacion ha permitido abtener mejoras en ei proceso que han impactado de|
manera positiva a toda la Entidad. e

La buena actitud y compromiso paré__réc:blr al equipo audrtor
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9. OBSERVACIONES REFERENCIACION

DIRECCION DE INFORMATICA Y DESARROLLO

Los servidores IBM sistema operativo AIX con que cuenta fa entidad noc se encuentran sincronizados con la hora Legal
Colombiana. Este puede generar un incumplimiento a ia NTC-ISO 27001 numeral A.10.10.6 "Sincranizacién de
Relojes".

Ultimamente se dej6 de realizar copia de respaldo al File Server que contiene la informacion registrada en los Formatos
ASC-F-001 SEGUIMIENTO y ASC-F-003 DIAGNOSTICO que hace parte de la Politica de Supervision de los grupos
misionales come lo son Gran Empresa, Liguidaciones, Mypimes, Supervision Especial y las intendencias Regionales
entre otros. Esto puede generar un incumplimiento a la norma NTC-ISO 27001 numeral A.10.51 y al Procedimiento
"Respaldo de Datos".

El Manuat det SIGS (GINF-M-002) no se encuentra actualizado con la dltima versidn que esta en produccidon. Esto
puede generar un incumplimiento al numeral 4.2.3.b de la NTCGP 1000:2009.

GRUFC ADMINISTRATIVQ

En el mes de septiembre de 2010 se evidencid en el formato diligenciado GINF-F-003 "Control de Vehiculos Cficiales”
del vehiculo con placas OBH-187, que este no se encontraba debidamente firmadoe por ¢l Coordinador de Vigitancia, Ig
cual podria generar un incumplimiento al numeral 4.2.4 de la NTCGP 1000:2009.

En la inspeccion fisica que el equipe auditor llevd a cabo a las instalaciones de la Biblioteca y el Archivo Central de IE:,

Entidad, se observé un riesgo probable contra la seguridad fisica de los mencionados espacios, lo cual podria genera
un incumplimiento al numerat A.2,1,4 "Proteccion contra amenazas externas ambientales” de la NTC-1SO de la 27001.

10. RECOMENDACIONES ADICIONALES
DIRECCION DE INFORMATICA Y DESARROLLO
Es conveniente que fa entidad cuente con herramientas que permitan monitorear, administrar y gestionar automaticamente la Plataforma Tecnoldgica,
con el fin de tener un mayor control de la disponibilidad e indisponibilidad de Internet, la Red Lan entre otras y poder tener un inventario completo def
los activos, realizar un seguimiento al ciclo de vida de los mismas, auditar y monitorear el uso de software.
Es recomendable analizar si el recurso humano conque cuenta el Froceso es suficiente para soportar toda la plataforma tecnotogica, atender tas
necesidades de automatizacion y procesamiento de informacion requerida por las diferentes areas de la Entidad.
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Se recomienda que cada vez que exista una nueva funcionalidad o un cambio en ia manera de consultar la informacion que se encuentra publicada en
ta pagina Web de la Entidad, se realice un entrenamiento adecuado a los usuarios externos, con el fin de lograr un buen manejo y aprovechamiento de
los recursos que se publican.

Se hace necesaric hacer un seguimiento y control del Plan de accidén "Gobernabilidad Electronica” en lo referente a ta fase de informacién,
Transaccion y Transformacion, teniendo en cuenta los lineamientos de la nueva version del "Manual para la implementacién de la Estrategia de|
Gobierno en Linea" y la ultima calificacion emitida por el Ministerio de Tecnologias de la informacion y las Comunicaciones el pasado 27 de octubre de
2010, para cumplir con lo establecido en el Decreto 1151 del 14 de abril de 2008.

GRUPD ADMINISTRATIVO

Existen elementos de consumo coma son los productos identificados con los codigos 2033 (cintas} y 2052 (Diskette) que no estan siendo utilizados en
ta entidad. Por lo anterior se recomienda hacer un plan de depuracién de inventarios, tal y como lo establece el Manual de Control y Manejo
Administrativo de Bienes (GINF-M-001}.

Se sugiere que |as publicaciones realizadas por la entidad que no estan inventariadas, se estudie la posibilidad de que sean transferidos a Bibliotecas]
y/o Universidades, en aplicacion del principio de coordinacidn v colaboracion proclamado en la Ley 489 de 1998.

11. HALLAZGOS

ACTIVIDAD DESCRIPCION DE LA NO CONFORMIDAD DETECTADA REFERENCIACION

Literal ¢) Funciones de los
responsables de las areas
seguras o acceso restringido
de la Entidad, del Instructivo]
"Ingreso a las instalaciones”,
y numeral A.9.1.5 NTC-ISO|
27001,

Al Centro de Computo ingresa personal externc a la Entidad, sin la supervision

Trabajo en areas Seguras i A . N
permanente de un funcionario, siendo este un area segura o de acceso restringido.
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ACTIVIDAD DESCRIPCION DE LA NO CONFORMIDAD DETECTADA REFERENCIACION

Calificar la prestacion del servicia

Se evidencio que el funcionario que solicita un soporte técnico a la firma PcMicros
para fa revision o arreglo de una impresora o un computador, no tiene forma de
calificar la prestacién del servicio.

Numeral 3 del Procedimiento
"Mantenimiento Preventivo,
Soporte Técnico y
mantenimiento correctivo de
ta Infraestructura

Tecnolagica”.
Actualizacion a la Base de Datos Eﬁegbggnézr::edse r.eallzan acttuallzac:lbqnes d F(aj Bease det Ddatos ds STLONEIdesde" Numeral 7.5.3 NTCGP
désdp JiRea de-comando ndo sin que estos cambios queden registradaos en un Log, lo cua 1000:2009

afecta la trazabilidad def proceso.

Mantenimientos Preventivos

Existen servidores gue soportan bases de datos de alto impacto para la Entidad
que a la fecha de la auditoria, no se les ha programado ni realizado un
mantenimiento preventivo, como es el caso de los SERVIDORES DELL, DS 4300
(SAN), LTO 3583 (Libreria), AlX 550.

Numeral A.9.2.4 ISQ 27001,
Numeral 6.3.b NTCGP
1000:2009 y El MECI en €
Componente de informacion,
elemento sistema de
Informacién,

Controles de cambio al ambiente
productivo

Se evidencid que no se registran los controles de cambio al ambiente productivo de]
ios sistemas de informacién en ei formato GINF-F012.

Numeral 3 del Procedimiento
GINF-PR-006 "Control de
Cambios ai Ambiente
Froductivo”.

Monitorec de Logs

No se estan monitoreando los Logs de los servidores con que cuenta la Entidad.

Procedimiento GINF-PR-007
"Gestion de Logs y Registros
de Auditoria”.

Encuesta Interna de Satisfaccién

No se evidencia en la caracterizacion del preceso ninguna actividad relacionadal
con la aplicacidn de la Encuesta Interna de Satisfaccion, formato GINF-F-007.

Numeral 4.1.c NTCGP
1000:2009

[y
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ACTIVIDAD DESCRIPCION DE LA NO CONFORMIDAD DETECTADA REFERENCIACION

Se constaté que los expedientes donde se archivan las entradas y salidas dej Manual de Manejo y Control
bienes del almacén (meses julio y octubre 2010) no contaban con todos fos|] Administrativo de Bienes,
documentos soportes, firmas y foliado. numeral 7.

Expediente comprobantes de
entrada y salida de Almacén

12. CONCLUSION GENERAL

A pesar de que en el proceso se encontraron no conformidades, el equipe auditor concluye que ef proceso cumple con los criterios de auditorial
definidos y con su objetivo.

13. FIRMAS:

I
FIRMA DEL AUDITOR FIRMA DEL AUDITADO
Rocio Pedrozo Ulloa Juan Pablo Marin Echeverry




