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Introduccion

Mediante la formulacion del presente Plan Estratégico de Tecnologia de TI - PETI de
la Superintendencia de Sociedades para el periodo 2022-2026, se establecen y
articulan las lineas de accién que permiten a la Entidad fortalecer las capacidades de
TI (Tecnologias de la Informaciéon) mediante la innovacién, la adopcién de nuevas
tecnologias y la evolucidon de la Arquitectura de TI actual, habilitando Ia
transformacién digital de la entidad para asegurar la generacion de valor a sus grupos
de interés mediante procesos internos agiles y eficientes, y el aprovechamiento de la
informacién para soportar decisiones basadas en datos, la digitalizacién de servicios
y tramites, atendiendo los propdsitos establecidos desde la politica de gobierno
digital.

Asimismo, el Decreto 767 de 2022 establece los lineamientos generales de la Politica
de Gobierno Digital que deberan adoptar las Entidades del sector publico, orientando
las directrices hacia la transformacion Digital y el mejoramiento de las capacidades
TIC. Dentro de esta politica, el habilitador de arquitectura contiene las tematicas y
productos que las Entidades deberan construir en el marco del fortalecimiento de las
capacidades internas de gestion de tecnologias de la informacién y las
comunicaciones.

El presente Plan Estratégico de Tecnologias de la Informacion esta alineado con las
directrices emitidas por el Ministerio de Tecnologias de la Informacidon y las
Comunicaciones (MINTIC) en el documento MGGTI.GE.ES.03 - Guia para la
Construccién del PETI, en su version 3.0 de noviembre de 2023. De igual forma,
alinea la Estrategia definida en el plan nacional de Desarrollo y |la Estrategia Sectorial
para el sector de Comercio, Industria y Turismo con la planeacion estratégica
institucional de la Superintendencia de Sociedades.

Como beneficios derivados de la estructuracidon y puesta en marcha del PETI,
podemos destacar:

e Conduce a la alineacién del desarrollo tecnoldgico y la transformacién digital
de la Entidad con los objetivos estratégicos de la misma, a partir del analisis
del contexto de planeacién nacional, sectorial e institucional, utilizando para
tal fin las buenas practicas para el gobierno y gestién de TICs establecidas en
el Marco de Referencia de la Arquitectura Empresarial - MRAE.

e Facilita el entendimiento y la toma de decisiones por parte de la alta direccién
de la entidad en relacién con la priorizacidén y asignaciéon de recursos destinados
a la ejecucion de las iniciativas y proyectos formulados como respuesta a las
necesidades y problematicas identificadas.

e Visibiliza oportunidades de implementacion de nuevas tecnologias que
conduzcan a un mayor nivel de satisfaccién de nuestros grupos de interés
respecto a la experiencia en el uso de los servicios que conforman el portafolio
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de la entidad, a partir de la transformacion digital y automatizacién de procesos
y consecuentemente la reduccion de costos y tiempos en la operacion de la
Entidad.

e Se avanza en el propédsito de dar cumplimiento a lo establecido por las
autoridades gubernamentales en materia de TIC, a través de la identificacidon
de las brechas respecto a lo dispuesto en las politicas de gobierno y seguridad
digitales y, de la identificacion de las iniciativas a través de las cuales se
puedan reducir dichas brechas, de acuerdo siempre con las prioridades
existentes y los recursos disponibles.

e Se establece el estado actual de capacidades de la DTIC con lo cual se gestiona
con una base objetiva la consecucion de los recursos faltantes.

e Se facilita la apropiacion de una vision compartida de futuro por parte del
equipo de la DTIC.

1. Objetivo del Plan Estratégico de Tecnologia de la Informacion (PETI).

Establecer la hoja de ruta de la DTIC para el periodo 2022- 2026, alineado con los
Planes Estratégicos Nacional, Sectorial e Institucional de TI expresada esta ultima en
términos de misidén, vision, objetivos, iniciativas y proyectos mediante los cuales se
atiendan las necesidades identificadas en el analisis del contexto e interno y se avance
en el cierre de las brechas existentes respecto a los marcos de referencia y demas
lineamientos emitidos por las autoridades gubernamentales en materia de TIC

1.1 Objetivos Especificos

Como objetivos especificos derivados de la estructuracién y puesta en marcha del
presente documento de PETI, podemos destacar:

e Contar una hoja de ruta que permita al nivel directivo la toma de decisiones
en lo relacionado con tecnologias de la informacion y las comunicaciones.

e Orientar la ejecucion de los procesos de transformacion institucional, a través de
un portafolio de programas e iniciativas que, alineadas con la planeacion
estratégica institucional, contribuyan al logro de los objetivos institucionales.

e Identificar oportunidades de aplicacién de tecnologias emergentes en los
procesos institucionales mediante las cuales se logre automatizar procesos,
agilizar tareas y reducir costos y tiempos en la operacion de la Entidad.

e Actualizar y/o fortalecer las politicas, estrategias y planes de trabajo que
contribuyen a salvaguardar el activo mas valioso de la Entidad: los datos.

e Establecer el estado de las capacidades actuales de la Direccién de Tecnologias
de la Informacion y las Comunicaciones, en lo relacionado a recurso
tecnoldgico, capacidades humanas, procesos, gobierno y estrategia,



&
Superintendencia
e Sociedades

identificando sus fortalezas, oportunidades de mejora, reforzando el modelo
operativo y los procesos institucionales de tecnologia.

e Contar con un plan de cierre de brechas respecto a las buenas practicas de
gestion en el area de tecnologia, los lineamientos a nivel gobierno y las
directrices institucionales de TI.

2. Alcance

El documento presenta el analisis del contexto institucional conformado por el Plan
Nacional de Desarrollo y el Plan Estratégico Institucional y Plan Estratégico
Institucional. Asi mismo se analizan los avances y brechas por cerrar respecto a
normas y lineamientos emitidos en el marco de las politicas de gobierno y seguridad
digital. De particular importancia resulta para este analisis el evaluar el nivel de
madurez respecto a los lineamientos establecidos en los tres modelos que conforman
el Marco de Referencia de Arquitectura Empresarial - MRAE.

De igual forma se analiza la funcion TIC desde la perspectiva de su organizacién,
procesos internos, capacidades y modelo de operacion.

De acuerdo con los resultados obtenidos en los analisis antes senalados, se procede
a formular los elementos de la estrategia TI que orientan la gestion de la DTIC en el
mediano plazo como son la misidn, la visidn, los objetivos estratégicos y las iniciativas
y proyectos mediante los cuales se alcancen dichos objetivos. Igualmente se
establecen los mecanismos de seguimiento y control del avance y logros en la
ejecucion del PETI, asi como lo relacionado con el presupuesto requerido para tal fin.

La elaboracion del PETI se lleva a cabo previa ejecucion de las fases definidas por la
guia de MinTIC para tal fin: Comprender, Analizar, Construir y Socializar. La ejecucién
de las fases en la Superintendencia de Sociedades se desarrolla como se ilustra en el
siguiente diagrama de actividades:
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EDT - FASES DE ELABORACION
VERSION ACTUALIZACION DEL PETI

OAP Y DTIC DEFINIRAN LAS PERSONAS
/_. CLAVES PARA LA CONSTRUCCION DEL PETI
CONFORMAR ELEQUIO. LOS ELEGIDOS DEBERAN TENER
DE IDENTIFICAR il PODER DE DECISION
/ STAKEHOLDER
Padl INDICAR Si SE VA A CONSTRUIR CON
@ CETERNAAER PERSONAL INTERNO O CONSULTORES EXTERNOS

Bl PRESUPUESTO PARA
ELABORAR PETI

F AS E lI . PARA CONTRATACIONES EXTERNAS, ELABORAR
ESTUDIOS PREVIOS Y ANEXOS TECNICOS
e R ESTABLECER PLAN Y
R CRONOGRAMA DE
TRABAJO

SN OMPRENDER EL ENTORNO ORGANIZACIONAL
O ANALIZAR PLANES ESTRATEGICOS Y COMPROMISOS INSTITUCIONALES
FASE 2 — OIS

MMt EVALUAR TENDENCIAS TECNOLOGICAS Y TECNOLOGIAS EMERGENTES

EVALUAR TENDENCIAS TECNOLOGICAS Y TECNOLOGIAS EMERGENTES

—

E I Vamd CONSTRUIR LA ESTRATEGIA DE TI

(ETRsDE B o v os semvcos s orcin )
| C2) B o rommmonoes e oG e o ponos e esminoe
— T
“_. FASE3
N S rosors o o o

—
CONSTRUIR
—

@ Bl PRESENTAR PETI PARA APROBACION Y PUBLICAR

FASE4 —

SOCIALIZAR

Ilustracion 1. Fases de Elaboracion PETI.

De igual manera los insumos de informacién compilados y utilizados en el proceso de
construcciéon del Plan Estratégico de Tecnologias de la Informacién de Ia
Superintendencia de Sociedades fueron:
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INSUMOS PARA CONSTRUCCION DEL PETI

sn
MODALIDAD DE SELECCION
CCE

I CoNTRATACION DIRECTA |
v EE3 -
/ ADQUISICIONES.
\—' FUENTE DE RECURS0S

N— CEEI

PROYECTOS EN
/ @ EJECUCION Esmmd LIBRO DE EXCEL DE SEGUIMIENTO DE PROYECTOS
/— GOBIERNO DIGITAL
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@ NORMATIVA
4 — [

Il o
MAPA ESTRATEGICO PILARES DE GESTION [ PILARES ESTRATEGICOS

Emmd MATRIZ DOFA DTIC

el PROYECTOS ESTRATEGICOS

PLANEACION
ESTRATEGICA

INSTITUCIONAL

R Estratecia | OBIETIVO DEL PROYECTO )| RECURSOS |

SISTEMA DE
— GESTION

INSUMOS DE ———

ACTUALIZACION
/— FUNCIONES ADMINISTRATIVAS
INTERVENCION Y ASUNTOS
\ @ ::ﬁ%g‘scﬂ% e ROL JURISDICIONAL

R Frocerenos wercmies |
/— ARQUITECTURA DE APLICACIONES
o ENTORNOS NUBE
I o cscripcion oe. [~ oecTura oe eRacstrucrusa | onsauses | evomosnuse |
ENTORNO ACTUAL
bmmd CONECTIVIDAD Y TELECOMUNICACIONES
¥‘ SEGURIDAD INFORMATICA Y DE LA INFORMACION

PORTAFOLIO DE
SERVICIOS
TECNOLOGICOS

Ilustracion 2. Insumos para la construccion del PETI.

3. Marco Normativo

La formulacidon del Plan Estratégico de Tecnologia de la Informacion (PETI) de la
Superintendencia de Sociedades para el periodo 2022 - 2026 se encuentra alineada
al marco normativo vigente aplicable para la Entidad y para Sector de Industria y
Comercio, asi como con las Politicas de TI y de Gobierno Digital.
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Afo Norma Epigrafe
2023 | Ley 2294 de 2023. Se exp_lde el PI-an NaC|on_aI (?Ie Desarrollo 2022 - 2026 “Colombia
potencia mundial de la vida”.
Se adiciona el titulo 25 a la parte 2 del libro 2 del decreto 1078 de 2015,
Decreto 1448 del unico r.egla.nmentano del sector. de tecnologlésf de la informacion y las
comunicaciones, para determinar las condiciones generales para la
2022 | 3 de agosto de o ) . .
. aplicacion del sandbox regulatorio por parte del Ministerio de
2022 - MinTIC. , L, L
Tecnologias de la Informacion y las Comunicaciones, y del Sandbox
regulatorio sectorial.
Se actualiza la politica general de seguridad y privacidad de la
Resolucion 448 de | informacion, seguridad digital y continuidad de la operacion del
2022 | febrero 14 de Ministerio-Fondo Unico de tecnologias de la informacion y las

2022 - MinTIC.

comunicaciones, se definen lineamientos frente al uso y manejo de la
informacién y se deroga la resolucién 2256 de 2020.

Decreto 1389 del

Por medio del cual se establecen los lineamientos generales para la

2022 | 28 de Julio de gobernanza en la infraestructura de datos y se crea el modelo de
2022- MinTIC. gobernanza de la infraestructura de datos.
“Por el cual se establecen los lineamientos generales de la Politica de
Decreto 767 de . . p :
2022 | 2022: Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
. . Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Gobierno Digital , ., . "
Sector de Tecnologias de la Informacion y las Comunicaciones”.
-, Por medio del cual se adiciona el titulo 22 a la parte 2 del libro 2 del
Resolucién 1263 . .
. decreto 1078 de 2015, decreto unico reglamentario del sector de
2022 | del 22 de Julio de , ; ., . ) -
2022 — MIinTIC tecnologias de la informacion y las comunicaciones, con el fin de definir
' lineamientos y estandares aplicables a la transformacién digital publica.
“Por la cual se establecen los requisitos, las condiciones y el tramite de
., habilitacion de los prestadores de servicios ciudadanos digitales
Resolucion 1951 . . . , . 7
2022 . especiales; se dan lineamientos y estandares para la integracion de
de junio 9 de 2022 - . .
estos servicios y la coordinacion de los prestadores con la Agencia
Nacional Digital.”
Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion vy las
2022 Decreto 088 de Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas
2022 3, 5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién vy
automatizacion de tramites y su realizacion en linea"
Resolucién 460 de “Por la cual se expide el Plan Nacional de Infraestructura de Datos y su
2022 2022 hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se
dictan los lineamientos generales para su implementaciéon”.
Directiva “De conformidad con lo establecido en los articulos 147 y 148 de la Ley
2022 | Presidencial 02 de 1955 de 2019, el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del

2022

Decreto nimero 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones y en especial,
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para garantizar la implementacidén segura de la Politica de Gobierno
Digital liderada por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones (MinTIC), se imparten las siguientes directrices... *
“Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
2022 Decreto 338 de Informacion y las Comunicaciones, con el fin de establecer los

2022

lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.”

Resolucidén 746 de

“Por la cual se fortalece el Modelo de Seguridad y Privacidad de la

2022 2022 Informacion y se definen lineamientos adicionales a los establecidos en
la Resolucion No 500 de 2021.”
., “Por la cual se establecen los lineamientos de transformacién digital
Resolucion 1117 . . Y .
2022 de 2022 para las estrategias de ciudades y territorios inteligentes de las
Entidades Territoriales, en el marco de la Politica de Gobierno Digital”
Decreto 1789 del Se reglamenta el articulo 18 de la Ley 2069 de 2020 y se adicionan los
21 de diciembre articulos 2.2.2.47.9 y 2.2.2.47.10 al Decreto 1074 de 2015, en lo
2021 de 2021 - relacionado con el uso de la firma electrénica y digital como una
Ministerio de herramienta para facilitar la innovacion y la transformacién digital.
Industria y
Comercio.
Resolucién 500 de “Por la cual se establecen los lineamientos y estandares para la
2021 2021 estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”.
Directiva “Lineamientos para el uso de servicios en la nube, inteligencia artificial,
2021 | presidencial 03 de | seguridad digital y gestién de datos.”
2021
Por medio de la cual se reforma el Cdédigo de Procedimiento
2021 | Ley 2080 de 2021. Admin'istrativo y d(? lo C.or"ntencioso Admi'nistrativo - Ley 1.£,137 de 2011-
y se dictan otras disposiciones en materia de descongestion en los
procesos que se tramitan ante la jurisdiccion”
Resolucion 1126 Se modifica la Resolucién 2710 de 2017. Lineamientos, seguimiento y
2021 | del 18 de mayo de | aspectos técnicos del IPv6 en Colombia.
2021 - MinTIC.
"Por la cual se expiden los lineamientos para estandarizar ventanillas
Resolucién 2893 L’Jnicas’, .portalt’as . especificos de programas trénsversailes, ’se.des
2020 electronicas, tramites, OPA y consultas de acceso a informacion publica,
del 2020 , ., : -, -
asi como en relacion con la integracion al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones".
Resolucion 2160 Por la cual se expide la Guia de lineamientos de los servicios
2020 | de ciudadanos digitales y la Guia para vinculacion y uso de estos.
2020.
2020 Resolucion 1519 Por la cual se definen los estandares y directrices para publicar la

de

informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos
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materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos.

Ley 2052 de 25 de
agosto de 2020 -

Se establecen disposiciones, transversales a la rama ejecutiva del nivel
nacional y territorial y a los particulares que cumplan funciones publicas

2020 Congreso de la y/o administrativas en relacidon con la racionalizacion de tramites y se
Republica. dictan otras disposiciones.
Resolucion 2160 Por la cual se expide la Guia de lineamientos de los servicios
2020 | de ciudadanos digitales y la Guia para vinculacion y uso de estos.
2020.
CONPES 3995 de
1 de Julio 2020 -
2020 | Departamento Politica Nacional de Confianza y Seguridad Digital.
Nacional de
Planeacion.
Decreto 2106 de Se dictan normas para simplificar, suprimir y reformar tramites,
2019 | 22 de noviembre procesos y procedimientos innecesarios existentes en la administracién
de 2019 - MinTIC. | publica.
CONPES 3975 del
8 de noviembre de
2019 - " ) e ) ) e
2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial.
Departamento
Nacional de
Planeacion.
CONPES 3920 del
17 de Julio de
2018 2018 - Politica Nacional para la Explotaciéon de Datos (Big Data).
Departamento
Nacional de
Planeacion.
Decreto 1008 del Sg .establecen los Iineamielntos genera’Ies de la politica de Gol:.)ierno
2018 | 14 de junio 2018 - Digital y se subroga el Capitulo 1 dgl Fltulo 9 de la pa_rte 2 del libro 2
. del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
MinTIC. , ., LT
Tecnologias de la Informaciéon y las Comunicaciones.
Decreto 1499 Se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
2017 | Presidencia de la Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
Republica. establecido en el articulo 133 de la Ley 1753 de 2015.
CONPES 3854 del
11 de abril de
2016 - . . . .
2016 Politica Nacional de Seguridad Digital.
Departamento
Nacional de

Planeacion.
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Por el cual adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015. Definido los
lineamientos para la implementaciéon de la figura de director de
Tecnologias y Sistemas de Informacion, como pieza clave en la
construccion de un Estado mas eficiente y transparente gracias a la
gestion estratégica de las Tecnologias de la Informacion y las
Comunicaciones (TIC). En su Articulo 2.2.35.3. Objetivos del
fortalecimiento institucional. Para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones las
entidades y organismos a que se refiere el presente decreto, deberan:
Liderar la gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicién, implementacion, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia vy
Sistemas de Informacidon (PETI) que esté alineado a la estrategia vy
modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el
desarrollo de su sector y la eficiencia y transparencia del Estado.

Decreto 1081 de
26 de mayo de

Por medio del cual se expide el reglamento sobre la gestion de la

2015 2015 - Presidencia | informacién publica.
de la Republica.
2015 Sgcgstr?qalggige Por medio del cual se expide el Decreto Unico Reglamentario del Sector
2015 - MinTIC. de Tecnologias de la informacién y las comunicaciones.
Decreto 1377 del
27 de junio de .
2013 | 2013 - Ministerio Por el c.ual se reglamenta parcialmente la Ley 1581 de 2012 - Ley de
. Tratamiento de Datos Personales.
de Industria y
Comercio.
Ley 1618 del 27
2013 de febrero de Se establecen disposiciones para garantizar el pleno ejercicio de los
2013 - Presidencia @ derechos de las personas con discapacidad.
de la Republica.
Ley 1581 del 17
2012 de octubre de Disposiciones generales para la proteccién de datos personales.
2012 - Presidencia
de la Republica
Directiva Lineamientos generales con el fin de avanzar en la Politica de Eficiencia
presidencial 04 del | Administrativa y Cero Papel en la Administracion Publica, los
2012 | 3 de abril de 2012- | organismos y entidades destinatarias de la presente directiva deberan

Presidencia de la
Republica.

identificar, racionalizar, simplificar y automatizar los tramites y los
procesos, procedimientos y servicios internos, con el propdsito de
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Afio Norma Epigrafe
eliminar duplicidad de funciones y barreras que impidan la oportuna,
eficiente y eficaz prestacion del servicio en la gestion de las entidades.
Decreto 235 del
28 de enero de
2010 | 2010 - Ministerio
del Interior y de
Justicia.

Regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

4. Definiciones

Accesibilidad: Acceso universal a la Web, independientemente del tipo de hardware,
software, infraestructura de red, idioma, cultura, localizacién geografica vy
capacidades de los usuarios (W3C World Wide Web Consortium). En el contexto
colombiano, ha venido asumiendo como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia
tecnoldgica, fisica o sensorial o en condiciones particulares de entornos dificiles o no
apropiados, puedan hacer uso de estos recursos de la Web.

Alfabetizacion Digital: Proceso de formacidon de competencias basicas para el uso
de las TIC y, particularmente relacionada con el manejo de un computador, el
software de oficina y de la navegacién en Internet.

Arquitectura Empresarial: Es un conjunto de instrumentos claves para
implementar la Politica de Gobierno Digital, cuyo objetivo es orientar la creacién o
fortalecimiento de las capacidades de Arquitectura Empresarial, Gestién de Proyectos
de TI, Gestion y Gobierno de TI requeridas en los procesos de transformacion digital
de las entidades del Estado que involucra los siguientes dominios:

Arquitectura de negocio: Dominio que se encarga de la estrategia de negocios, la
gobernabilidad, la estructura y los procesos clave de la Entidad.

Arquitectura de Informacion: Dominio que se encarga de la estructura de
representacion y almacenamiento de la informacién, los servicios y los flujos de
informacidn, la calidad de los datos y la relacion entre los diferentes componentes de
informacién.

Arquitectura de Aplicaciones: Se encarga de los sistemas de informacién, las
interacciones entre ellos y la forma en que resuelven necesidades identificadas en la
arquitectura de negocio.

Arquitectura de infraestructura de TI: Se encarga de la infraestructura de
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software, hardware y comunicaciones para soportar el apropiado despliegue de los
sistemas de informacion.

Arquitectura de Seguridad: El dominio de arquitectura de seguridad tiene como
objetivo identificar e incorporar los controles y procesos para asegurar la proteccion
de la informacidon mediante un enfoque de arquitectura.

Automatizar: Hace referencia a la incorporacion de herramientas tecnoldgicas a un
proceso o sistema.

Ciudadano / Ciudadana Digital: Persona que ha adquirido destrezas vy
competencias para el manejo y aprovechamiento de las TIC y que aplica dichas
competencias en su vida cotidiana.

Cultura: Aunque el término designa todo lo que produce significados en una sociedad,
se refiere al conjunto de instituciones, practicas y objetos que constituyen el universo
simbodlico de una sociedad, en relaciéon con los cuales se socializan los sujetos vy
grupos, y que rigen las creencias y el comportamiento de estos.

Componentes de informacion: Término utilizado para referirse bajo un Unico
nombre al conjunto de los datos, la informacién, los servicios de informacion y los
flujos de informacién

Datos Abiertos: Son todos aquellos datos primarios (sin procesar) que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Dominios: Son los componentes que conforman la estructura del Marco de
Referencia de Arquitectura. Los dominios son las dimensiones desde las cuales se
debe abordar los ejercicios de Arquitectura. Los dominios agrupan y organizan los
lineamientos.

Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la
economia digital. Siendo esta ultima la economia basada en tecnologias, cuyo
desarrollo y despliegue se produce en un ecosistema caracterizado por la creciente y
acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacién, equipos de hardware, servicios de procesamiento y tecnologias web.

Estrategia: Es el camino por seguir para alcanzar metas y objetivos.

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para
permitir el logro de su misién de una manera eficaz. La Estrategia TI es una parte
integral de la estrategia de una entidad, la cual se debe reflejar en el PETI de la
misma.
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Gestion TI: Es una practica que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacion (TI), con el propdsito de
agregar valor para la organizacion. La gestion de TI permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar
las mejores practicas.

Gobierno de TI: Es una practica orientada a establecer unas estructuras de relacion
que alinean los procesos de negocio con los procesos, recursos y estrategias de TI,
para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos. El gobierno de TI gestiona y controla los riesgos, mide el desempeiio de
TI, busca optimizar las inversiones de TI y establecer un esquema de toma de
decisiones de TI. El gobierno de TI es parte del gobierno corporativo o empresarial.

Infraestructura de TI: Es una estructura conceptual y tecnoldégica basado en
hardware y software, mediante la cual se soportan los servicios de TI requeridos para
el funcionamiento de la entidad y que esta brinda a la ciudadania en general. En este
tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos
atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus
métodos de procesamiento deben ser exactos.

Interoperabilidad: Habilidad de transferir y utilizar informacién de manera uniforme
y eficiente entre varias organizaciones y sistemas de informacién. El ejercicio de
colaboracién entre organizaciones para intercambiar informaciéon y conocimiento en
el marco de sus procesos de negocio, con el propdsito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades. (Marco de
Interoperabilidad para el Gobierno en linea, Version 2010).

Lineamiento: Es una orientacién de caracter general, corresponde a una disposicién
o directriz que debe ser implementada en las entidades del Estado colombiano.
NOC (Network Operation Center) por sus siglas se refiere al centro de operacion de
red, quien realiza el analisis, disefio, estacién, dar mantenimiento correctivo y
preventivo a la operacién (Gestion, Soporte y monitoreo).

Proyecto: Es un conjunto de actividades coordinadas que se realizan para alcanzar
resultados especificos. Todos los proyectos requieren de una planificacion previa y
suelen tener limitaciones para su ejecucion, como un presupuesto determinado, una
fecha limite o una serie de recursos disponibles.

PIIP Plataforma Integrada de Inversion Publica

PETI: Plan Estratégico de las Tecnologias de la Informacién (PETI). Es el artefacto
que se utiliza para expresar la Estrategia de TI. Incluye una visidn, unos principios,
unos indicadores, un mapa de ruta, un plan de comunicacién y una descripcién de
todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.)
necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace parte
integral de la estrategia de la institucién. Cada vez que una entidad hace un ejercicio
0 proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.



&
Superintendencia
e Sociedades

Racionalizar: Organizar los tramites, procesos y procedimientos de tal manera que
se reduzcan a su minima expresiéon, con el menor esfuerzo y costo para el ciudadano,
a través de estrategias efectivas de simplificacion, estandarizacidn, mejoramiento
continuo, supresion y automatizacién de estos.

Sistema de Gestion Documental (SGD): Se refiere a un repositorio de documentos
de una entidad, este repositorio cuenta con indices e informacion que permite el uso,
localizacién y almacenamiento de los documentos.

SOC (Security Operation Center): hace referencia al Centro de Operaciones de
Seguridad, en el cual se realiza el monitoreo, seguimiento y analisis de las actividades
de la infraestructura tecnoldgica y servicios, con el fin de identificar vulnerabilidades
e incidentes o compromisos de seguridad informatica.

Tecnologias de la Informacion (TI): Hace referencia a las aplicaciones,
informacién e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Tecnologias de la Informacion y las Comunicaciones (TIC): Las Tecnologias de
la Informacién y las Comunicaciones (TIC), son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que
permiten la compilacién, procesamiento, almacenamiento, transmision de
informacién como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

Tramite: Conjunto o serie de pasos o acciones reguladas por el Estado, que deben
efectuar los usuarios para adquirir un derecho o cumplir con una obligacidn prevista
o autorizada por la ley. El tramite se inicia cuando ese particular activa el aparato
publico a través de una peticidn o solicitud expresa y termina (como tramite) cuando
la administracidn publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite en Linea: Tramite que puede ser realizado por medios electrénicos a través
del portal de una entidad, ya sea de manera parcial, en alguno de sus pasos o etapas,
o total, hasta obtener completamente el resultado requerido.

Trazabilidad: La trazabilidad es la capacidad para rastrear un elemento del proyecto
hasta otros elementos del proyecto relacionados, especialmente los que estan
relacionados con requerimientos. Los elementos del proyecto implicados en la
trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad
tipico se incluyen diferentes tipos de requerimientos, elementos de modelos de
analisis y disefno, artefactos de prueba y material de formaciéon y documentacion de
soporte al usuario final.
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5. Contexto y Modelo Operacional.

En este capitulo se presenta la informacion relativa a la planeacion estratégica de los
niveles Nacional, Sectorial e Institucional, asi como los elemento centrales del modelo
de operacion de la Entidad los cuales deben ser analizados con el fin de asegurar que
la gestion de TI contribuya efectivamente al logro de los objetivos planteados en cada
uno de los niveles y a la solucidn de las problematicas inherentes a las oportunidades
de mejora identificadas en el analisis de la operacion de la Superintendencia de
Sociedades.

5.1 Motivadores Estratégicos.

En la siguiente tabla se presenta la informacion relativa a la planeacion de los niveles
Nacional, Sectorial e Institucional aplicable al periodo de planeacién que contempla el
PETI de la Superintendencia de Planeacion, asi como los lineamientos y politicas que
en materia de TI se han generado desde las entidades competentes. Esta informacién
constituye el contexto bajo el cual se busca asegurar una alineacién entre TI y la
planeacion estratégica de los niveles sefialados para la generacidén de valor publico.

Motivador: Estrategia Nacional de Planeacién
Fuentes Aplicacion al contexto institucional

Plan Nacional | La formulacién del PETI parte de las directivas establecidas desde el
de Desarrollo | Plan Nacional de Desarrollo (PND) 2022-2026 de Colombia, titulado

2022- 2026 “Colombia, potencia mundial de la vida”, que busca convertir al pais
Colombia en un lider mundial en temas de vida, humanidad y naturaleza. Esta
Potencia compuesto por cinco grandes transformaciones. Cada una de éstas

Mundial de la | e sostiene en unos catalizadores (entendiendo catalizador, como un

Vida componente que estimula el desarrollo de un proceso). El plan
estratégico de Tecnologia de la informacién se alinea con los
siguientes catalizadores por cada transformacion, se resaltan los
aspectos aplicables a la DTIC:

1. Seguridad Humana y Justicia Social

A. Habilitadores que potencian la seguridad humana y las
oportunidades de bienestar.

= Acceso, uso y aprovechamiento de datos para
impulsar la transformacién social

= Implementacién del Programa de Datos Basicos
= Interoperabilidad como bien publico digital

= Portabilidad de datos para el
empoderamiento ciudadano
= Datos sectoriales para aumentar el

aprovechamiento de datos en el pais

= Visibilizarian de las desigualdades para mejorar la
toma de decisiones de politica social
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2. Seguridad digital confiable para la garantia de las
libertades, la proteccion de la dignidad y el desarrollo
integral de las personas

= Direccion Nacional de Seguridad Digital.

= Proteccién de las personas, de las infraestructuras
digitales, fortalecimiento de las entidades del
Estado y garantia en la prestacion de sus servicios
en el entorno digital.

= Legislacién nacional para un ecosistema digital
seguro y confiable

3. Legitimidad, transparencia e integridad de las instituciones para
la Seguridad Humana vy la Justicia Social.

= Industria y CTel desde la seguridad y defensa para la
transformacién, la conectividad y el desarrollo

= Modernizacidn para incrementar el valor publico, la integridad
y la transparencia en la seguridad

4. Justicia digital eficiente e incluyente para el bienestar de
las personas en los territorios

= Politica de Estado de Transformacién Digital de la Justicia de
mediano y largo plazo.

= Conectividad integral y estrategia multicanal para los
servicios de justicia digital.

= Herramientas tecnoldgicas con enfoques diferenciales para la
divulgacion y acceso al ordenamiento juridico.

= Capacidades y la oferta del Sistema de Justicia.

A. Superacion de privaciones como fundamento de la dignidad
humana y condiciones basicas para el bienestar.

. Conectividad digital para cambiar vida

= Estrategia de conectividad digital.

= Alfabetizaciéon y apropiacion digital como motor de
oportunidades para la igualdad.

B. Expansion de capacidades: mas y mejores oportunidades
de la

poblacidn para lograr sus proyectos de vida.

= Educacion, formacion y reconversion laboral como
respuesta al cambio productivo.

= Talento digital para aumentar la productividad
laboral y la empleabilidad de las personas

= Trabajo digno y decente.
= Modernizacion y transformacion del empleo publico

= Democratizacion del conocimiento:
aprovechamiento de la propiedad intelectual y
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reconocimiento de los saberes tradicionales
= Aprovechamiento de la propiedad intelectual (PI).
= Apoyo a derechos de autor y conexos.
= Apropiacién social del conocimiento.

5. Convergencia regional

= Fortalecimiento institucional como motor de cambio para
recuperar la confianza de la ciudadania y el fortalecimiento
del vinculo Estado-Ciudadania.
= Calidad, efectividad, transparencia y coherencia de las
normas.

= Gobierno digital para la gente.

Motivador: Estrategia Sectorial de Planeacién

Fuentes

Aplicacion al contexto institucional

Plan
Estratégico
Sectorial

El sector Comercio, Industria y Turismo emitié un Plan Estratégico
Sectorial para el periodo 2023-2026 organizado en seis objetivos
integrales y articulados entre si, a través de los cuales liderara las
politicas conducentes no solo al crecimiento econémico sino al
desarrollo, que faciliten el paso de una economia extractivista a una
economia productiva, sostenible e incluyente y que posibilite el
cierre de brechas, econdmicas y sociales, a nivel regional y global,
la atraccién de inversion que promueva la transferencia de
conocimiento técnico y el desarrollo de las capacidades humanas,
asi como la consolidacion del turismo en armonia con la vida como
un mecanismo para la conservacion de la riqueza natural y cultural
del pais.

El PETI estd integrado con los objetivos, estrategias y acciones
subrayadas, en los cuales estamos alineados y supervisados por
Ministerio de Comercio, Industria y Turismo (MINTIC), se resaltan
los aspectos aplicables a la DTIC:

OBJETIVO 1 - REINDUSTRIALIZACION

= Mejora e Incremento de la Produccidon de Bienes y Servicios
con Instrumentos que Faciliten la Transferencia Tecnoldgica.

OBJETIVO 6 - TRANSFORMACION INSTITUCIONAL

= Posicionamiento del Talento Humano como Activo Estratégico
de las Entidades Del Sector.

- Desarrollar e implementar estrategias para la medicion de
la gestion con impacto en la labor de los servidores y en
el bienestar de los ciudadanos

- Disefiar e implementar un programa de capacitacion vy
didlogo para la apropiacién de los valores del servicio
publico, el fortalecimiento e integracién de mecanismos,
instrumentos administrativos y orientaciones que
garanticen la idoneidad en la prestacion del servicio, la
apertura del servidor publico al didlogo con la ciudadania.




()
Superintendencia
e Sociedades

Direccionamiento Estratégico para Garantizar los Derechos,
Satisfacer las Necesidades y Solucionar los Problemas de los
Ciudadanos

Realizar el alistamiento de los datos para que éstos
puedan ser procesados y reutilizados por terceros, de
acuerdo con la guia de datos abiertos de MinTIC.

Difundir la publicacién de los datos con los actores y
grupos de interés, de acuerdo con la guia de datos
abiertos de MinTIC

Elaborar el plan de accidn para la racionalizacién de
tramites

6. Disefiar un instrumento de participacion ciudadana y
medir la experiencia frente al(los) tramite(s)
racionalizados.

Incrementar el nivel de impacto en los programas de
formacion  y/o  capacitacibn que adelanta la
Superintendencia de Sociedades, como contribucién al
desarrollo personal y profesional de los colaboradores 9.
Disefiar un programa y capacitar al personal de planta y
contratistas en temas de planeaciéon estratégica: MIPG /
MGA / MECI / Formulaciéon de Proyectos de Inversion /
Indicadores de Gestion

Disponer de informacién publica atil para el ciudadano,
identificada, actualizada y disponible en el tiempo
Proceso: GTI Gestion de TI.

Servicio Publico con Valores como Garante del Logro de los
Objetivos Institucionales y la Materializacién de la Planeacién
Estratégica.

Promover espacios de didlogo publico para el
reconocimiento de la ciudadania como actor fundante de
las relaciones publicas.

Disponer de los recursos y herramientas necesarias para
que los escenarios de relacionamiento sean accesibles e
incluyentes.

Implementar sistemas y herramientas de captura, uso,
trazabilidad y apropiacion de la informacion sobre el
servicio al ciudadano (percepcion de los grupos de valor y
la experiencia del servicio, peticiones, quejas, reclamos,
sugerencias y denuncias que presentan los ciudadanos,
servicios y canales con mayor demanda, tiempos de
espera y de atencidén, entre otros), para identificar
acciones de mejora con los diferentes grupos de valor,
incorporando el enfoque diferencial

Simplificar, estandarizar, eliminar, optimizar vy
automatizar tramites y otros procedimientos
administrativos (OPAS)

Implementar consultas de acceso a informacion
publica.

Evaluacion por Resultados para la Mejora Continua de la
Gestion Institucional.

Evaluar la percepcién ciudadana frente a la satisfaccién de
sus necesidades y expectativas respecto de la gestion de
la entidad.

Implementar analitica de datos en la evaluacion de
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la informaciéon que surge por el seguimiento y la
evaluacion para mejorar los productos y servicios y
la satisfaccién de los grupos de valor.

Impulsar la Cultura Archivistica y el Desarrollo de
Estrategias que Permitan Fortalecer las Capacidades
para el Adecuado Manejo y Tratamiento de los Archivos

- Desarrollar e implementar una estrategia para el uso de
tecnologias y proyectos de innovacién respecto del
manejo y tratamiento de los archivos Proceso: GTI
Gestion de TI.

- Desarrollar capacitaciones sobre la cultura archivistica y
de las estrategias que permitan fortalecer las capacidades
para el adecuado manejo y tratamiento de los archivos
para servidores publicos y contratistas, dentro del Plan
Anual de Capacitaciones.

- Disefiar e implementar estrategias de divulgacidon que le
permita a los ciudadanos conocer sobre los temas de
gestion documental que sirva como herramienta de
control social de la gestion publica.

- Desarrollar e implementar acciones para el uso de
tecnologias y proyectos de innovacién respecto del
manejo y tratamiento de los archivos.

- Comunicar a la opinion publica, tanto en el pais como del
exterior, las politicas de comercio, industria y turismo.

- Divulgar ante la opinién publica los hitos, principales
resultados y el impacto en el bienestar de los colombianos
gue tiene la implementacién de las politicas del Ministerio
de Comercio y Turismo.

- Liderar la conversacion digital de la #JusticiaEcondmica y
el tono positivo en redes y medios masivos, frente a los
temas que lidera el Ministerio.

- Gestion del Conocimiento y la Innovacion para Dinamizar
el Ciclo de la Politica Publica y Promover Buenas Practicas
de Gestién

- Identificar y evaluar los sistemas de informacion y las
bases de datos.

- Desarrollar herramientas e informacion para los
ciudadanos y los servidores publicos que sean utilizadas
en los procesos de innovacion.

Estructura de Control de la Gestion Eficiente para el

Establecimiento de Acciones, Politicas, Métodos,

Procedimientos, Mecanismos de Prevencion, Verificacién y

Evaluacion en Procura de su Mejoramiento Continuo

(Proceso: GTI Gestion de TI).

- Implementar el Marco de Interoperabilidad en cada una
de las entidades del sector comercio, industria y turismo,
con el fin de fortalecer los tramites y servicios que se
prestan a los grupos de valor.

- Sesiones de capacitacion y sensibilizacion a los servidores
publicos para el fortalecimiento y adopcion de la cultura
de integridad, para mejorar los indicadores
institucionales.

- Diagnéstico del estado de los tramites y servicios.

- Plan de Accion para la racionalizacion de tramites.

- Disminucién de la brecha de conocimiento de los
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servidores publicos a través de los programas y/o
actividades de capacitacion realizadas.

- DataSets Actualizados. Alistamiento de datos
realizados de acuerdo con el Plan de Apertura,
siguiendo la guia de datos abiertos de MinTIC.

- Estrategias que propicien el uso de tecnologias y los
proyectos de la innovacion

- Acciones de conservacion y difusién del patrimonio
documental de la nacién implementadas.

- Acciones para el uso de tecnologias y proyectos de
innovacion respecto del manejo y tratamiento de los
archivos implementados.

- Impresiones alcanzadas, en las cuentas institucionales de
redes sociales, con las publicaciones realizadas.

- Consultas en los sistemas bibliograficos.

- Marco de Interoperabilidad implementado.

Actualmente, se participa en el PES con tres actividades generales a
todas las entidades del sector, y que se reportan mensualmente,
Estas actividades o proyectos son:

e Interoperabilidad: Implementar el plan de accién para el
intercambio de informacion (Marco de Interoperabilidad) de cada
una de las entidades del sector Comercio, Industria y Turismo
que le permitan optimizar sus tramites y servicios.

e Vulnerabilidades: Plan de accién para detectar y solucionar
vulnerabilidades, utilizando la consola de Microsoft Defender.

e Plan de recuperacion ante Desastres (DRP) Implementado en los
servicios de TI criticos: Mide la implementacién del plan para la
Continuidad de TI y Recuperaciéon ante Desastres de los Servicios
de Infraestructura Critica de las Entidades del Sector Comercio,
Industria y Turismo.

Motivador: Estrategia Institucional de Planeacion

Fuentes

Aplicacion al contexto institucional

Perspectiva
Responsabili
dad social

Objetivo Estratégico 1: Promover la adopcién de practicas
empresariales, responsables y sostenibles que contribuyan al
desarrollo social, ambiental, y econémico en las empresas y los
diferentes grupos de interés.

Perspectiva
Financiera

Objetivo Estratégico 2: Generar un equilibrio presupuestal sélido,
mediante procesos de planificacion y ejecucion financiera eficiente,
que

apoyen la medicion de resultados y la toma de decisiones basada
en evidencia.

Perspectiva
de usuario

Objetivo Estratégico 3: Facilitar la experiencia de los
usuarios frente a los servicios que presta la Entidad.

Objetivo Estratégico 4: Posicionar la imagen de la Superintendencia
de Sociedades en la mente de sus grupos de interés.

Perspectiva
de Procesos

Objetivo Estratégico 5: Utilizar y apropiar nuevas
tecnologias de la informacion para fortalecer la gestion
institucional.

Objetivo Estratégico 6: Implementar un proceso continuo de
gestién de conocimiento e innovacion.

Perspectiva
de Capital
Humano,

Objetivo Estratégico 7: Fortalecer entornos de trabajo adaptables a
las nuevas realidades que buscan el equilibrio de la vida personal,
familiar y laboral, promoviendo mecanismos de inclusién social y




&
Superintendencia
e Sociedades

aprendizaje espacios colaborativos.

y
crecimiento

5.2 Estrategia Institucional

La Superintendencia de Sociedades es un organismo técnico, adscrito al Ministerio de
Comercio, Industria y Turismo, con personeria juridica, autonomia administrativa,
patrimonio propio, mediante el cual el presidente de la Republica ejerce la inspeccién,
vigilancia y control de las sociedades mercantiles, asi como las facultades que le
sefiala la ley en relacion con otros entes, personas juridicas y personas naturales.

El proposito de la entidad es promover empresas innovadoras, productivas y
sostenibles.

5.2.1 Mision de la Superintendencia de Sociedades.

Contribuir al crecimiento y preservacion de las empresas del pais mediante politicas
de prevencién, acompafiamiento y supervisidén de las sociedades mercantiles, de otros
entes y personas naturales sefialadas en la ley, para promover buenas practicas
empresariales con impacto social, ambiental y de gobierno corporativo.

5.2.2 Vision de la Superintendencia de Sociedades.

Ser reconocida como la entidad que contribuye a la preservacién de las sociedades
mercantiles, otros entes y personas naturales sefialadas en la ley, fortaleciendo el
tejido empresarial y social, mediante su recuperacién, conservacién y formalizacion.

5.2.3 Valores.

Los principales valores que orientan y guian la conducta de los servidores publicos y
terceros que cumplen funciones publicas en la Entidad son:

Empatia: Mostrar sensibilidad hacia las dificultades y desafios que enfrentan las
personas de nuestro entorno interno y externo, asi como demostrar un interés
genuino por su bienestar y éxito.

Excelencia: Brindar un servicio pronto y predecible con calidad superior.

Integridad: Articular todas las actividades y funciones a partir de la aplicacion de los
principios constitucionales, éticos e institucionales, generando credibilidad en
nuestros usuarios.
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Confianza: Responder con calidad y oportunidad a las expectativas de nuestros
grupos de interés, generando una percepcion positiva respecto al cumplimiento de la
mision y vision de la Entidad.

Compromiso: Prestar un servicio oportuno, técnico y humano, en coherencia con
nuestra vision institucional.

5.2.4 Objetivos Estratégicos de la Superintendencia de Sociedades.

La superintendencia de Sociedades durante la presente vigencia ha realizado una
actualizacion de sus objetivos estratégicos, los cuales se reflejan en la siguiente
imagen:

M A PA ESTRATEG l Co Superin%zf\dencia

de Sociedades

Superintendencia de Sociedades

Perspectiva estratégica

practicas empresarial
cial, ambiental y

Responsabilidad
social

nerar un equilibrio presupuestal sélido, mediante procesos de planificacién y
financiera eficiente, que apoyen la medicién de resultados y la toma de
decisiones basada en evidencias.

3. Facilitar la e

frente a |
Entidad.

Financiera

5. Utilizar y apropiar nuevas tecnologias de
la informacién para fortalecer la gestion
institucional

Capital humano, aprendizaje
y crecimiento

s . T e

Ilustracion 3. Mapa Estratégico de la Superintendencia de Sociedades.

5.2.5 Alineacion entre Objetivos y Proyectos Estratégicos

Relacion entre Objetivos Estratégicos y Proyectos Estratégicos
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Objetivo Estratégico

Fortalecer entornos de trabajo adaptables a las nuevas
realidades que buscan el equilibrio de la vida personal,
familiar y laboral, promoviendo mecanismos de
inclusién social y espacios colaborativos.

Promover la adopcién de practicas empresariales,
responsables y sostenibles que contribuyan al

desarrollo social, ambiental y econc’m‘_lico en las
empresas y los diferentes grupos de interés.

Consolidar el modelo de gestion del conocimiento y la
innovacion.

Utilizar y apropiar nuevas tecnologias de Ia
informacidn para fortalecer la gestion institucional.

Proyecto Estratégico

1. Transformacién Institucional Integral

2. Promocion de empresas en reactivacion
econdémica

3. Centro de Estudios Societarios

4. Robustecimiento del uso de la inteligencia
artificial a través del Tesauro: buscador
inteligente de la jurisprudencia y doctrina
juridica de la SuperSociedades

Relacion entre Objetivos Estratégicos y Proyectos Estratégicos

Consolidar el modelo de gestion del conocimiento y la
innovacién.

Promover la adopcién de practicas empresariales,
responsables y sostenibles que contribuyan al
desarrollo social, ambiental y econdmico en las
empresas Yy los diferentes grupos de interés.
Promover la adopcidn de practicas empresariales,
responsables y sostenibles que contribuyan al
desarrollo social, ambiental y econdémico en las
empresas Y los diferentes grupos de interés.

Generar un equilibrio presupuestal sélido, mediante
procesos de planificacion y ejecucion financiera
eficiente, que apoyen la medicion de resultados y la
toma de decisiones basada en evidencia

Utilizar y apropiar nuevas tecnologias de la
informacidén para fortalecer la gestidn institucional

Posicionar a la Superintendencia de Sociedades en la
mente de sus grupos de interés.

Promover la adopcién de practicas empresariales,
responsables y sostenibles que contribuyan al

desarrollo social, ambiental y econdmico en las
empresas y los diferentes grupos de interés

Facilitar la experiencia de los usuarios frente a los
servicios que presta la Entidad.

Utilizar y apropiar nuevas tecnologias de Ia
informacidén para fortalecer la gestidn institucional.

5.2.6 Matriz DOFA.

5. Dinamizacién del conocimiento y la
innovacion

6. Transparencia, integridad y ética en las
sociedades colombianas

7. Promocion de la sostenibilidad y la
responsabilidad social empresarial

8. Gestiodn de recursos al servicio de los
grupos de interés

9. Secretaria administrativa digital

10. Posicionamiento  del Centro de

Conciliacién y Arbitraje

11. Estrategia de supervisidn para sociedades
de intermediacién financiera no bancaria
(SIFNB)

12. Fortalecimiento de la justicia concursal
digital

13. Atencién proactiva al usuario con
servicios y procesos inteligentes.
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MATRIZ DOFA

Fortalezas 4

Trayectoria, conocimiento, credibilidad y autoridad.
Certificacién de los procesos internos en calidad, ambiental, seguridad de
la informacién y Empresa Familiarmente Responsable.
Marco normativo en constante actualizacion.
Disponibilidad presupuestal para ejecucién de proyectos orientados a la
mejora del servicio.
Multicanalidad para atencién al usuario y presencia regional.
Decidido compromiso, participacion y apoyo de la Alta Direccién frente a
la implementacién y mejora del Sistema de Gestion Integrado.
Infraestructura fisica, mobiliario y equipamiento tecnolégico adecuados.
Permanentes campafias de sensibilizacién, para fortalecer la toma de
conciencia sobre los objetivos del SGI.

Oportunidades
Interaccion con otras entidades pablicas, sector privado, academia y
organismos internacionales, para el intercambio de mejores practicas en
asuntos del SGI.
Regulacidon favorable en materia ambiental, de seguridad digital y de seguridad
y salud en el trabajo.

Debilidades

Represamiento de procesos de vigencias anteriores.

Deficiencia en el cubrimiento de vacantes.

Persistencia de enfoque funcional y no por procesos.

Desarticulacion y obsolescencia en algunos sistemas de informacion.
Persistencia de procesos y controles manuales.

Baja participacién y apropiacion de las actividades del Sistema de Gestién
Integrado y de algunas herramientas tecnolégicas.

Desactualizacién de algunos documentos del Sistema de Gestién Integrado.
Insuficiencia de personal dedicado a actividades relacionadas con el Sistema
de Gestién Integrado.

Amenazas
Malas practicas empresariales.
Sofisticacién de las modalidades de captacion de dineros del pablico.
Crisis econdmica global originada por guerras y pandemia.
Desconocimiento del ciudadano sobre el uso de canales de comunicacién de
las entidades gubernamentales.

Sita—a

Politicas de Estado y nor que pr por la integracién y
evolucion de los sistemas de gestion, asi como la automatizacion de tramites.
Enfoque de gobierno a temas de impacto social.

Mayor conciencia global sobre el cambio climéatico y la necesidad de proteger
el medio ambiente.

Nuevas funciones asignadas a la Entidad en materia de supervision a camaras

de comercio. +

Cambi climdticos y demogréficos que aumentan el riesgo de
enfermedades, accidentes, inundaciones, fallas en fluido eléctrico y sistemas
de informacién y estrés por efectos de movilidad con lluvia, entre otros.
Proliferacién y sofisticacién de ataques cibernéticos.

Fuga de conocimiento por rotaciéon de personal vinculado mediante
prestacion de servicios.

Ilustracion 4. Matriz DOFA - Superintendencia de Sociedades.

5.3 Aspectos del Modelo Operativo de la Superintendencia de Sociedades

5.3.1

Organizacion y Funciones

Para cumplir con su plan estratégico, su mision, vision, objetivos y actividades de sus
procesos, la Superintendencia de Sociedades cuenta con un grupo de funcionarios de
diferentes niveles, los cuales estan agrupados segun el siguiente organigrama:
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Estructura Organica de la
Superintendencia de Sociedades
Decreto 1380 de octubre 28 de 2021

‘ Superintendente ‘
de Sociedades
NS : Secretaria

Ilustracion 5. Estructura Organica de la Superintendencia de Sociedades.

Asi mismo, cuenta con 6 intendencias regionales para abarcar el pais:

Intendencia Regional Zona Norte

Intendencia Regional Zona Santanderes y Arauca

Intendencia Regional Zona Sur

Intendencia Regional Zona Caribe y del Archipiélago de San Andrés, Providencia y Santa
Catalina

Intendencia Regional Zona Eje Cafetero

e Intendencia Regional Zona Occidental y Costa Pacifica

En el siguiente link se especifican las funciones de la Supersociedades:

chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.supersociedades.gov.
co/documents/quest/Servicio Ciudadano/Transparencia-y-acceso-a-Informacion-
Publica/Documentos/3.2%20Funciones%20y%20Deberes. pdf



https://www.supersociedades.gov.co/documents/guest/Servicio_Ciudadano/Transparencia-y-acceso-a-Informacion-Publica/Documentos/3.2%20Funciones%20y%20Deberes.pdf
https://www.supersociedades.gov.co/documents/guest/Servicio_Ciudadano/Transparencia-y-acceso-a-Informacion-Publica/Documentos/3.2%20Funciones%20y%20Deberes.pdf
https://www.supersociedades.gov.co/documents/guest/Servicio_Ciudadano/Transparencia-y-acceso-a-Informacion-Publica/Documentos/3.2%20Funciones%20y%20Deberes.pdf
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e Sociedades

5.3.2 Modelo Operativo de la Superintendencia de Sociedades

Sistema de Gestidén y Procesos

La Superintendencia de Sociedades cuenta con un Sistema de Gestidn
Integrado (SGI) como una herramienta sistematica y transparente que
permite lograr la satisfaccién de los usuarios y demas partes interesadas,
mediante la gestidén por procesos.

El SGI esta conformado por el Sistema de Gestion de Calidad "SGC",
Modelo Integrado de Planeacién y Gestion (MIPG), el Centro de
Conciliacion y Arbitraje, el Sistema de Gestion de la Seguridad de la
Informacion "SGSI", el Sistema de Gestion Ambiental "SGA” y se integra
el Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST).

Gestion Estratégica [ Gestidn integral

Ilustracion 6. Mapa de Procesos Institucionales de la Superintendencia de Sociedades.
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Este mapa contiene 26 procesos separados por procesos de
direccionamiento, procesos misionales. Procesos de apoyo y Procesos de
seguimiento.

A este mapa se ingresa por el portal Web Institucional, en el mend “Nuestra
Entidad”, submend “Planeacion” y clic en la opcién “Sistema de Gestién
Integrado SGI”

~ﬁ ® D K Pagina de Inicio - Inicio X 4 - o x
& X R & https/www.supersociedades.gov.co ¢+t @ | B - o
nicio - 1A Tesauros G5 MisPermisos @ Divuigacién Oferta.. 7] Personal Supersociedades (5 Mis cursos Otros favontos #
Supcnn(;‘r\denda Buscar e
de Sociedades
¢
Inicio Transparencia y acceso a la informacién pablica Atencion y servicios a la ciudadania Participa Nuestra Entidad Delegaturas Doctring, jurisprudencia y pedagogia Prensa

L ]
&
<]

Proyecto Centro de
Estudios Societarios w

En esta jornada pedagégica o

abordaremos el abecé de la 4 ( iacién extrajudicial, la 3

conciliacién y socializaremos & e «  n mas efectiva a los
algunos casos empresariales y 7 N\ o Contratacién o ctos empresariales
societarios de éxito para vos

ilustrar las bondades de esta

forma alternativa de resolucién

de conflictos. Conéctese aqui.

T

Sistema de
Gestion
Integrado (SGI|

Ilustracion 7. Pagina de Inicio del Portal Web.

También se podrd acceder directamente a travées de la URL
https://www.supersociedades.gov.co/web/nuestra-entidad/sgi mediante la cual
se puede consultar la caracterizacion del proceso seleccionado con la informacion
correspondiente a:

Objetivo del proceso
Alcance

Linea de mando

Proveedor, entradas, proceso PHVA, Actividades, Salidas y clientes

Las partes interesadas

Documento internos y externos, y formatos a utilizar, aprobados y publicados
Requisitos del Sistema Integrado de Gestion separados por cada

sistema (Calidad, Ambiental, Seguridad de la Informacion, Seguridad

y salud en el trabajo)

e Riesgos

e Normograma


https://www.supersociedades.gov.co/web/nuestra-entidad/sgi

Tramites y OPAs de la Entidad
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Se destacan dentro de los tramites de la Entidad

Centro de conciliacidon
Baranda Virtual

Mddulo de Insolvencia
Formulario Unico de radicacion de Tramites
Oferta Institucional

Ver listado completo de tramites y OPAs con mayor detalle en el link
https://www.supersociedades.gov.co/web/quest/tramites-opa-y-consulta-de-informacion

6.

Situacion actual TI.

6.1 Lienzo Estratégico

SOCIOS CLAVE

|Estratégicos Internos:

“Secretaria general
*Talento humano
*OAP

*Contratos

|Externos clave:

*MINTIC
*MINCIT
*Proveedor de comunicaciones

ACTIVIDADES CLAVE

Gestion plataforma TI:
*Hardware

*Comunicaciones

*Licencias

Gestion de servicios Tl

“Wifi, back up, bases de datos,
comunicaciones

*Calidad, optimizacion de semvicios
*Disponibilidad de |as aplicaciones
Gestion de aplicaciones:
*Metodologias de desarrollo
*Mantenimientos evolutivos
*Soporte a aplicaciones

Recursos claves de Tl
*Licenciamiento de software
*Hardware

Talento humano clave de Tl
*Personal calificado

PROPUESTA DE VALOR

Prestar servicios a usuario interno
como externo de optima calidad y
con tecnologia de punta

|RELACIONES CONEL CLIENTE

*Asistencia oportuna y de calidad
*Contar con senicios que puedan
cumplir y superar con la
expectativa del cliente

Canales:

IMesa de ayuda
Correo electrénico
Chat de teams

SEGMENTOS DE CLIENTES

Internos:

*Areas misionales

*ireas de apoyo

*ireas estratégicas
Externos:

*Sector industria y comercio
“Grupos de interés
*Ciudadania

JESTRUCTURA DE COSTES

Costos fijos

*Servicios Tl
Costos Variables

*Personal especializado

*Licenciamientos, mantenimientos y *Garantias de equipos

*Adqusicion o renovacion de hardware

*Iniciativas de proyectos de inversion

JFUENTES DE INGRESOS:
*Recurso de Funcionamiento
*Recurso de Inversion

Ilustracion 8.

Lienzo estratégico



https://www.supersociedades.gov.co/web/guest/tramites-opa-y-consulta-de-informacion
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6.2 Estado de Aplicacion del Marco de Referencia de Arquitectura
Empresarial - MRAE

6.2.1 Arquitectura Empresarial

La entidad se encuentra en proceso de redefinicidn de estrategia de Arquitectura
empresarial, dicha iniciativa se encuentra inscrita en 2025 como proyecto estratégico
de la entidad la cual en 2025 generara estudios previos para la ejecucién de una
consultoria que ejecute las actividades concernientes transversal a varios procesos de
la Entidad de acuerdo a los dominios que plantea el modelo de Arquitectura Empresarial
- MAE del MRAE que se relacionan a continuacion:

= Arquitectura Institucional

» Arquitectura de Informacién

= Arquitectura de Seguridad

= Arquitectura de Sistemas de Informacion
» Arquitectura de Tecnologia

6.2.2 Gobierno y Gestion de TIC

6.2.2.1 Estrategia TI

6.2.2.1.1 Mision de TI

Promover la Transformacién Digital de la Superintendencia de Sociedades mediante
el mantenimiento, mejora, desarrollo y prestacién de productos, tramites y servicios
internos y externos de Tecnologia de la Informacién innovadores, seguros y de
calidad, habilitados por una Arquitectura de TI moderna y eficiente que soporte los
procesos misionales y el uso y analisis de la informacién como un activo estratégico
para propiciar la creacion de valor publico con transparencia y compromiso, en un
entorno digital seguro que mantenga la disponibilidad, integridad y confidencialidad
de la Informacion institucional y societaria.

6.2.2.1.2 Visionde TI

Para el afio 2026, la Superintendencia de Sociedades sera referente para el sector
publico, por su aprovechamiento de las tecnologias de la informacién y las
comunicaciones para el servicio a sus grupos de interés, promoviendo la
transformacién digital de los procesos institucionales a través de la participacion
ciudadana y colaboracién mediante el uso de herramientas tecnoldgicas tales como
inteligencia artificial, contribuyendo a la Promocién de Empresas para la Reactivacion
Econdmica, el mejoramiento del Régimen Concursal, de la Insolvencia al Salvamento
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Empresarial, preservacion de las sociedades mercantiles y fortaleciendo el tejido
empresarial y social en Colombia.

6.2.2.1.3 Objetivos especificos de TI.

Liderar el ejercicio de arquitectura empresarial basado en el marco de
arquitectura empresarial versién 3.0, en apoyo al proyecto estratégico de
Transformacion Institucional Integral.

Definir, establecer e implementar el gobierno y estrategia de tecnologia de la
informacién teniendo en cuenta el marco de arquitectura empresarial version
3.0. (MRAE 3.0)

Gestionar los recursos y componentes de |Ia infraestructura computacional de la
Superintendencia de Sociedades, para mantener la continuidad y disponibilidad
de los productos, tramites y servicios internos y externos logrando asi generar
valor publico en la relacién estado - ciudadano.

Apoyar las iniciativas y proyectos relacionados con el aprovechamiento y
explotacion de los datos con que cuenta la entidad en cumplimiento de la
implementacion del Plan Nacional de Infraestructura de Datos del estado
colombiano.

Establecer y ejecutar los planes de implementacion, mantenimiento y mejora de
los sistemas de informacion existentes y los nuevos requeridos por los procesos
misionales de la entidad, incorporando en estas, el uso de las nuevas
metodologias, herramientas y tecnologias disruptivas como la inteligencia
artificial, BlockChain, Big Data, redes sociales entre otras, con el fin de
implementar la innovacion y transformacion digital en los productos, tramites y
servicios internos y externos.

Liderar la implementacion de las politicas gubernamentales como politica de
Gobierno Digital y la politica de seguridad digital, asi como, apoyar
transversalmente la implementacion de las demas politicas establecidas en el
modelo integral de planeacién y Gestion (MIPG) establecidas por el estado
colombiano.

Desarrollar e implementar una Estrategia de Cultura y Apropiacién que
promueva el involucramiento y compromiso de todas las partes interesadas en
la gestién y apropiacion de la capacidad de Arquitectura Empresarial y en la
implementacion de los proyectos e iniciativas requeridos por los mismos
procesos y desarrollados por la Direccién.
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6.2.2.1.4 Estado del dominio respecto a lineamientos MGGTI-MRAE

 En lo relativo al entendimiento estratégico la entidad se cuenta con el
conocimiento del quehacer de la entidad tanto en lo estratégico como en lo
operacional.

« En la actualidad se dispone de la version 5 del documento PETI concebida para
el periodo 2023 a 2026 la cual esta siendo objeto de mejoras por solicitud del
actual director de TIC quién se vinculd a la Entidad el xx de 2025

» Respecto a la Gestion de Proyectos con componentes de TI, la DTIC
participa en la co-creacidn, planeacién y ejecucién de los proyectos con
componentes TI. Anualmente en la Entidad los proyectos estratégicos se crean
con participacion del director de DTIC y planeacion lleva su control a través del
formato de planeacidn de proyectos.

» La Gestion del presupuesto de TI se lleva a cabo de acuerdo con los
lineamientos institucionales y la normatividad aplicable. La DTIC realiza el
seguimiento y control del presupuesto de TI asignado en el PAA, clasificado y
gestionado segun los dominios del MGGTI.

» Actualmente en la DTIC se tiene un catalogo de servicios de TI con lo que se
esta trabajando la herramienta GPLI, pendiente definicion de herramienta de
trabajo para este tema.

» Para efectos de la evaluacion del PETI, El comité de gestion y desempefio lleva
un control a través de un Excel de cumplimiento del PETI. Se carece no obstante
de un Tablero de Indicadores de avance en los proyectos y resultados del
PETI.

= Como paso inicial para impulsar la investigacion e innovacion en TI, en la
DTIC se estd actualmente revisando las bondades del BPM de IBM y de
mejoramiento del control de acceso.

» En la actualidad la DTIC involucra a funcionales y técnicos en los proyectos que
parten de la definicion de tramites y servicios para cumplir con las
necesidades de los usuarios. No se involucran como tal los usuarios finales.

6.2.2.2 Gobierno de T1I

6.2.2.2.1 Estructura Organica TI

En la Superintendencia de Sociedades, la tecnologia de la Informacion estd bajo la
responsabilidad de la Direccion de Tecnologia de la Informacidon y las Comunicaciones,
quien depende directamente del Despacho como se muestra en el siguiente
organigrama:
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DESPACHO SUPERINTENDENTE DE SOCIEDADES

DIRECCION DE TECNOLOGIA

AAAAAAAAAAAAAAAAAAAAA

Grupo de Sistemas y
Arquitectura de
Tecnologia (160)

Grupo de Proyectos Grupo de Arquitectura
de

de Datos (161)

Tecnologia
(162)

: INTENDENCIA REGIONAL = : INTENDENCIA REGIONAL 2 ,:
DE CALI (620) DE MEDELLIN (610)

Ilustracion 9. Estructura Jerarquica - Direccion de Tecnologias de la
informacion y las Comunicaciones.

Como se puede observar, se cuenta con una (1) Direccion y cinco (5) Grupos, con los
cuales puede establecer el Marco de Referencia de Arquitectura Empresarial del Estado

Colombiano (MRAE3) comp

uesto por los tres modelos:

e Modelo de Arquitectura Empresarial (MAE),

e Modelo de Gestion y

Gobierno de TI (MGGTI)

e Modelo de Gestién de Proyectos de TI (MGPTI)

MODELO

Modelo de Arquitectura
Empresarial (MAE)

DOMINIO

Dominio de Arquitectura
Empresarial.

GRUPO
Direccion de Tecnologia
de la

Informacion vy
Comunicaciones

las

Gobierno de TI (MGGTI)

Informacion.

Modelo de Gestion vy | Dominio de Arquitectura Grupo de arquitectura de
Gobierno de TI (MGGTI) de la Informacion. datos.
Modelo de Gestion vy Dominio Sistemas de Grupo de Innovacion,

desarrollo y arquitectura
de Aplicaciones

Modelo de Gestién vy
Gobierno de TI (MGGTI)

Dominio de Arquitectura
de Seguridad.

Grupo de Seguridad e
Informatica Forense.
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MODELO DOMINIO GRUPO
Modelo de Gestion y Dominio de Arquitectura Grupo de sistemas vy
Gobierno de TI (MGGTI) de Tecnologia. Arquitectura de
Tecnologia.
Modelo de Gestion de | Todos los dominios Grupo de proyectos de TI

Proyectos de TI (MGPTI)

6.2.2.2.2 Modelo Operativo

Para desarrollar las actividades propias de cada grupo, la operacién de TI se
encuentra en el mapa de procesos de la entidad como el proceso de Gestion de
Infraestructura y Tecnologia de la Informacion en la categoria de apoyo (Ver
ilustracion #6)

El proceso cuenta con una caracterizacién donde aparece su objetivo, su alcance, la
linea de mando, las entradas, las salidas, sus proveedores y clientes, sus
documentos, riesgos y requisitos del sistema de gestion Integrado (SGI) aplicados al
proceso.

Objetivo del Proceso: Mantener y gestionar la plataforma tecnoldgica existente e
implementar nuevas soluciones tecnoldgicas que permitan la atencion de tramites y
servicios de forma eficiente, asi como propender por la confidencialidad, integridad
y disponibilidad de la informacién necesaria para el cumplimiento de las funciones
asignadas a la Entidad, todo lo anterior alineado con las metodologias de gestién que
el gobierno emita, la arquitectura empresarial y normas legales vigentes.

Alcance del Proceso: Incluye la identificacion de necesidades Tecnologia de la
Informacion y las Comunicaciones, la definicién del plan estratégico de Tecnologias
de la Informacién, la gestion precontractual y contractual de inversién vy
funcionamiento, la gestion de los servicios de infraestructura, la gestién, monitoreo
e implementacién de los proyectos TIC, la implementacion, monitoreo y gestidon de
la seguridad de la informacion y ciberseguridad, mantener y soportar el Laboratorio
Forense y la adquisicidon y mejoramiento continuo de los sistemas de informacion.

Se resalta que existen 32 documentos para la operacion del proceso, de los cuales
15 son procedimientos, 15 son guias, 1 metodologia y un diagrama de proceso.

6.2.2.2.3 Manuales de Operacion

Las actividades de los grupos del proceso de Infraestructura y Tecnologia de la
Informacion estan definidas y normadas en los siguientes documentos, que hacen
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parte de la operacion:

e GINT-M-001 Modelo de gobierno de datos de la superintendencia de sociedades

e GINT-PR-001 Respaldo de Datos

e GINT-PR-002 Mantenimientos Preventivos y Correctivos

e GINT-PR-003 Implementacion Sistemas de Informacion

e GINT-PR-004 Crecimiento y Optimizacién Infraestructura Tecnoldgica

e GINF-PR-006 Cambios al Ambiente Productivo

e GINT-PR-007 Gestidon de Logs y Registros de Auditoria

e GINT-PR- 008 Procedimiento Grabacion y Backup Videos AudienciasGINT-PR-
010 Gestion Usuarios Plataforma Tecnoldgica

e GINT-PR-011 Administracién Bodega Evidencias Elementos Forenses

e GINT-PR-012 Extraccién Evidencia Digital

e GINT-PR-013 Indexacidon Preparacién Informacién

e GINT-PR-014 Entrega y Despliegue de Sistemas de Informacién

e GINT-PR-015 Baja de aplicativos y de software en desuso

e GINT-PR-016 Respaldo y borrado de informacién para equipos de funcionarios
y contratistas

e GINT-PR-017 Gestidon de la capacidad de la infraestructura tecnoldgica

e GINT-G-003 Guia Administracion de la plataforma Tecnoldgica

e GINT-G-004 Recomendaciones de seguridad de la infraestructura tecnoldgica

e GINT-G-005 Guia DRP

e GINT-G-006 Guia Gestién de Incidentes

e GINT-G-007 Plan de contingencia para expediente digital

e GINT-G-009 Usabilidad Portales Web

e GINT-G-010 Plan de contingencia BPM

e GINT-G-011 Plan de contingencia atencidn al ciudadano

e GINT-G-012 Plan de contingencia para sistema SIIF

e GINT-G-013 Guia para administracion del SharePoint

e GINT-G-015 Plan de Contingencia Firewall

e GINT-G-016 Gestidon de proyectos

e GINT-G-017 Plan de Contingencia del Switch Core

e GINT-G-018 Guia plan de contingencia aplicaciones en la nube

e GINT-MT-001 Metodologia Desarrollo de Software

e GINT-DP-001 Gestidon de Incidentes

6.2.2.2.4 Capacidades de Tecnologia de la Informacion

La Superintendencia de Sociedades cuenta con los recursos tecnoldgicos para
soportar los productos, tramites y servicios internos y externos en cumplimiento de
la misién institucional:
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Capacidades tecnoldgicas para la

Transformacion Digital Institucional

[ | | ] [ ]
Transformacion
Evolutiva del Entorno de
Aplicaciones.

Aprovisionamiento y
Soporte de Servicios
Tecnoldgicos

Servicios Especializados en Gobernanza y Seguridad Digital Proyectos de
Uso y aprovechamiento del Estrategia de Tl en el Ecosistema Tecnologia
Dato. Jiciizse il Tecnoldgico e

Fortalecimiento de Estructuracion,
la Seguridad Planeacion,
perimetral. Seguimientoy

Control de

Proyectos

Aprovisionamiento
de capacidades de
computo para las
aplicaciones.

Soporte y
Mantenimiento de —
Aplicaciones .NET.

Documentacion de
los Procesos Tl

Construccion de
Dashboards

Actualizacion de
manuales de
Funciones.

Soporte y
Mantenimiento s informacion de las
Aplicaciones JAVA. sociedades.

Operacion y soporte
de la infraestructural
Tecnoldgica

Fortalecimiento de
la Seguridad Digital
en el Ecosistema Procesos pre-
Tecnoldgico. contractuales.

Medicion de los
Procesos T -
Construccion de
Indicadores.

Estructuracion e
implementacién de: -
. Estrategia de TI.
Formacion Virtual.

Cargas laborales

Servicios de
Mantenimiento e Arquitectura de
Entorno BPM Datos.

Soporte y

Respaldo y

restauracion de la
informacion.

Servicios de
Recoleccion,
Procesamiento y
Custodia de
Evidencia Forense
Digital (Lab
Forense).

Servicios de
Conectividad y
Comunicaciones.

Ilustracion 10. Mapa Conceptual de las capacidades Tecnoldgicas para la
transformacion Digital

La siguiente imagen resume los recursos tecnoldégicos con que cuenta la
infraestructura tecnoldgica para soportar la operacién interna y los servicios y
tramites misionales.

Como se puede ver en la siguiente grafica, se cuenta con diversidad de capacidades,
lo cual genera riesgos en la gestion operativa del proceso y es motivo del desarrollo
de un nuevo ejercicio de arquitectura empresarial. Las capacidades pueden
clasificarse en:

e Red. Seguridad y Telecomunicaciones.
e Infraestructura y virtualizacién.

e Bases de datos.

e Sistemas operativos.

e Sistemas aplicativos.

e Plataformas Middleware.

e Almacenamiento y respaldo.
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Ilustracion 11. Capacidades Tecnoldgicas

6.2.2.2.5 Estado del dominio respecto a lineamientos MGGTI-MRAE

e Decreto 1736 de 2020 Por el cual se modifica la estructura de la Superintendencia
de Sociedades. En ella se define el esquema de Gobierno de TI compuesto por
una Direccidn de Tecnologias de la Informacién y las Comunicaciones: y cinco
grupos: Grupo de Seguridad e informatica Forense, Grupo de Sistemas y
Arquitectura de Tecnologia, Grupo de Arquitectura de Datos, Grupo de Proyectos
de Tecnologia y Grupo de Innovacion y Desarrollo y Arquitectura de Aplicaciones.

e En relacion con las No conformidades identificadas como tal de acuerdo con los
parametros que la Entidad tiene establecido para tal fin, las actividades formuladas
para subsanarlas no estdn mapeadas en el plan estratégico de TI.

e La DTIC lidera el Proceso Gestion de Infraestructura y Tecnologia de la
Informacion en el Sistema de Gestidén Integrado cuya caracterizacion establece su
objetivo, el alcance, conformacion, entradas y sus salidas, procedimientos y
formatos a utilizar.

e Respecto a la Gestion de Cambios, se cuenta en la actualidad con un
procedimiento en el cual se describen los roles y responsabilidades, Ia
conformacion del equipo de aprobacidn y reglas correspondientes a su calificacion,
la prioridad en los cambios segun tipo de cambios, las actividades de la gestion de
cabios y su medicién, entre otras.

e Para efectos de la gestién de Capacidades y Recursos de TI la DTIC cuenta con
un procedimiento en el cual se establecen los roles y responsabilidades y
lineamientos para el plan de capacidad, monitoreo del uso y rendimiento de la
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infraestructura tecnoldgica, la gestién de incidente, entre otros.

¢ Las adquisiciones de Bienes y Servicios TI se hacen de acuerdo con lo sefialado
en el procedimiento que establece los lineamientos generales para la mejora y
renovacién de la infraestructura tecnoldgica mediante la ejecucion del plan
estratégico de la infraestructura tecnoldgica.

e El monitoreo del desempeio de la gestion de TI, se ha venido dando por
acciones externas como auditorias internas, la calificacién FURAG vy los indicadores
de gestién definidos. La evaluacidn de actividades se viene realizando en las
reuniones de grupos primarios. No existe un procedimiento interno de evaluaciéon
del desempeno

e En relacion con la gestion de proveedores, todos los contratos de la DTIC
cuentan con un supervisor y se siguen todos lineamientos del Manual de
Contratacién, para la supervision de los contratos.

e La Direccidn de Tecnologia de la Informacién y las Comunicaciones cuenta con los
procedimientos, guias y metodologias requeridas para la gestion de la
infraestructura. Estos se encuentran en el sistema integrado de Gestion y los cuales
establecen politicas en temas tales como:

- Respaldo de informacion,

- Gestion de cambios,

- Mantenimiento de infraestructura,

- Implementacién de sistemas de informacion,
- Gestidon de usuarios

- Administracion del laboratorio Forense

- Guias de contingencia (Planes)

- Metodologia de desarrollo de software

- Gestidén de incidentes.

Actualmente en la implementacion del modelo Integrado de gestion y Desempefio la
politica de Gobierno Digital esta gestionando la implementacion de la politica de
gobierno digital y la politica de seguridad digital. Ademas, es apoyo transversal a otras
politicas de MIPG.

6.2.2.3 Uso y Apropiacion de TI

Como avance en la implementacion de este dominio, se cuenta con un documento en
construcciéon denominado “Estrategia de Implementacion del Uso y Apropiacion de TI
de la Superintendencia de Sociedades” el cual recopila conceptos claves relacionados
con la gestién de cambio cultural y se plantean puntos a considerar en el plan de
implementacion de la estrategia. Igualmente se referencian documentos orientadores
emitidos por MINTIC respecto al dominio de uso y apropiacion.

6.2.3 Gestion de Proyectos de TI

Se presenta a continuacion el estado actual de los lineamientos de cada uno de los
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dominios que constituyen el Modelo de Gestién de Proyectos TIC MGPTI.

6.2.3.1 Contexto Estratégico

e Los proyectos de TI apalancan los proyectos del plan estratégico el cual a su
vez se define cumpliendo la normatividad y el marco aplicable.

e La informacion consolidada de los proyectos, incluida la que se produce en
el desarrollo de su ejecucién, reposa en el repositorio de la DTIC:
http://intranet/DID/DID/PC/default.aspx

e Los pilares de gestidon de nuestra Planeacién Estratégica apuntan a la
generacion de valor a nuestros usuarios, grupos de interés y pais. Los
indicadores se reportan a la Oficina Asesora de Planeacion.

e El Grupo de Proyectos de Tecnologia se encuentra constituido (No como una
PMO), sin embargo, por capacidad, solo enfoca los esfuerzos en los proyectos
estratégicos que involucran TI.

e El Grupo de Proyectos, en el ano 2023, elabord, socializé y publicé en el Sistema
de Gestion Integrado de la Entidad, la Guia de Gestion de Proyectos
(Seguimiento y control), la cual incorpora lineamientos y buenas practicas a
partir de los principios del PMI, incluyendo lo relacionado con metodologias
tradicionales \% agiles.
https://www.supersociedades.gov.co/documents/107391/3472445/GINT-G-
016 GestionProyectos.pdf

e Actualmente la DTIC apoya la gestion de los proyectos estratégicos que
tengan componentes de TI

6.2.3.2 Planeacion

e Dentro de la Entidad no existe un Plan de Gestion de Proyectos
centralizado. La oficina Asesora de Planeacion solicita evidencia del
seguimiento a la planeacion y la DTIC hace seguimiento y control a los proyectos
estratégicos con componentes de TI.

e Para los proyectos estratégicos, los requerimientos y sus respectivos
criterios de aceptacioén se consignan en el formato GC-F-015 Planeacion de
Proyectos, del Sistema de Gestion Integrado de la Entidad.

6.2.3.3 Ejecucion y Control

e La informacion consolidada de los proyectos de TI, incluida la que se produce


https://www.supersociedades.gov.co/documents/107391/3472445/GINT-G-016_GestionProyectos.pdf
https://www.supersociedades.gov.co/documents/107391/3472445/GINT-G-016_GestionProyectos.pdf
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en el desarrollo de su ejecucion, reposa en el repositorio de la DTIC
http://intranet/DID/DID/PC/default.aspx

Periédicamente se realizan reportes de avance con los que se da cuenta del
buen desarrollo de los proyectos estratégicos con componente de TI, remitiendo
también las evidencias pertinentes a la Oficina Asesora de Planeacion.

Para los proyectos estratégicos con componentes de TI, se realiza gestion de
riesgos en el seguimiento y control de estos.

En el formato GC-F-015 Planeacion de Proyectos, se incluye la identificacion
de interesados y el Plan de Comunicaciones, pero no se establecen
estrategias para gestionarlos.

6.2.3.4 Cierre y Operacion

7.

Las lecciones aprendidas de los proyectos estratégicos que tienen
componentes de TI se documentan en el cierre del proyecto.

Los proyectos de TI se cierran de acuerdo con el procedimiento contractual que
corresponda, e incorporan un informe final del mismo.

Situacion Objetivo.

7.1 Arquitectura Empresarial -MAE - MRAE

Ejecucion de la consultoria que lleve a cabo ejercicios de Arquitectura
Empresarial en los procesos seleccionados para tal fin de acuerdo a los dominios
que plantea el modelo de Arquitectura Empresarial - MAE del MRAE.

7.2 Gobierno y Gestion -MGGTI - MRAE

7.2.1 Estrategia de TI

Se llevara a cabo el analisis del contexto institucional a fin de contar con el
Documento de entendimiento estratégico con oportunidades vy
necesidades TI elaborado y socializado.

Se dispondra de la versidn 6 del PETI en la cual se incluye la situacion actual
y objetivo de dos de los dominios del MRAE: Estrategia TI y Gobierno TI.

Se llevara a cabo la implementacion de una PMO (Oficina de gestion de
proyectos) mediante la cual se establezcan buenas practicas para la gestiéon
de los proyectos a cargo de la DTIC con apoyo en herramientas
informaticas.

En cuanto a la gestioén financiera que apalanca las adquisiciones requeridas


http://intranet/DID/DID/PC/default.aspx
http://intranet/DID/DID/PC/default.aspx
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para los proyectos y la operacién de la DTIC, se establecerda una matriz de
planeacion financiera con su apropiacion, compromiso, pago y saldos atado
al PAA.

e Se realizaran mejoras a la gestiéon del catalogo de servicios de TI dentro
de las cuales se prevé la inclusién de ANS.

e De manera periddica la DTIC generara un documento que contenga la
evaluacion cumplimiento del PETI y acciones de mejora del periodo
objeto de evaluacién que contenga como minimo un tablero de indicadores
con resultados, entregables y procesos que medir avance y resultados de la
estrategia.

e Los resultados de la investigacion e innovacion en TI seran consignados
en un documento de analisis y conclusiones de la investigacion y posibilidades
de incorporar tecnologias emergentes.

e La DTIC propiciara en coordinacidon con las areas usuarias respectivas, la
incorporacion de otros grupos de interés como son los ciudadanos,
en la definicién de tramites y servicios digitales.

7.2.2 Gobierno de T1I

Con el fin de fortalecer el esquema de Gobierno de TI se tiene previsto el
disefio y socializacion del modelo de lienzo estratégico de TI y modelo de
operacion del proceso de Gestion de Infraestructura y Tecnologia de la
Informacion.

En relacion con las No conformidades identificadas como tal de acuerdo con
los parametros que la Entidad tiene establecido para tal fin, se evaluaran
aquellas que por sus caracteristicas deban ser incluidas en plan estratégico de
TI.

Se realizara un analisis de conveniencia y viabilidad de utilizar Acuerdo Marco
de Precios y adquisiciones en modalidad de servicio o por demanda y
propendiendo por minimizar la compra de bienes de hardware.

Con el fin de fortalecer los mecanismos de evaluacion del desempeio se
estableceran lineamientos de actividades y registros minimos para la realizacién
de dicha evaluacion.

Se desarrollaran y oficializaran politicas y/o procedimientos relacionados con

los temas de seguridad, gestion de informacion, acceso a la tecnologia y uso
de las facilidades por parte de los usuarios.

7.2.3 Uso y Apropiacion de TI
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Documento de Estrategia de uso y apropiacion culminado, socializado y aplicado.

7.3 Gestion DE Proyectos TI -MGPTI - MRAE

e Se documentard un plan que defina la forma como se gestionaran los
proyectos, independientemente de la metodologia utilizada.

e Se fortalecera la gestion de la informacion relativa a los proyectos mediante
la implementacién de una herramienta informatica que facilite el acceso al
Banco de Proyectos para efectos de conocer sus detalles relevantes.

e Se consolidara el control centralizado de los proyectos a cargo de la DTI.

8. Hoja de ruta y Portafolio de Proyectos.

A continuacién, se presentara la descripcion de los temas y programas a cargo de la
Direccion, los cuales se encuentran alineados y sujetos al Plan Estratégico de
Tecnologias de la Informacion (PETI) de la Superintendencia, garantizando
coherencia con los objetivos institucionales y la estrategia tecnoldgica vigente:

Utilizor
y apropiar nuevas
- tecnologias
Transformacion de la informacion
institucional pora fortalecer

integrof "¥)‘ la gestion
¥

institucional

Superintendencia
de Sociedades

Utilizor y opropiar
nuevas tecnologias
de lo informocion
para fortalecer
lo gestion

Atencion prooctiva af instrtucional
usuario con servicios y

procesos inteligentes

Dinamizacion
del conocimiento
y la innovocion.

Utilizar y apropiar
nuevas tecnologios
la informacion
para fortalecer
lo gestion
Aplicociones instrtucional
para la

transformocion
digital

Utilizar y apropiar nmz’é:,?;z,%’fgs
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institucional

Ilustracion 12 Tematicas a cubrir
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Ilustracion 13 Hoja de Ruta programas PETI

8.1 Seguimiento y Medicion del Plan

Toda vez que el presente Plan estd integrado al Plan de Accion
Institucional de la vigencia, el seguimiento se realizara trimestralmente
y se reportara el resultado de cada periodo, en el comité Institucional de
Gestion y Desempefio (CIGD).

La DTIC, realizara el seguimiento a través de los indicadores definidos en
este documento.

En atencién a lo dispuesto en el Procedimiento para la Gestién de Planes
Institucionales, al final de la vigencia se reportara el Informe Anual de
Implementacion de Planes Institucionales en el formato establecido para
tal fin.

8.2 Indicadores

El siguiente indicador sera el instrumento de medicién del avance de la
ejecucion de las iniciativas y actividades definidos en el cronograma, el
cual tendra una periodicidad trimestral para su medicion y reporte a los
grupos de interés que corresponda.



§9)
Superintendencia
e Sociedades

Nombre Formula Alto Medio Bajo

Avance de Porcentaje de ejecucion

ejecucion de = Promedio de >90 65?9_ < 60
programas cumplimiento de los
de TI programas de TI

Adicionalmente, se medira el cumplimiento del presente Plan, a través
del resultado del siguiente indicador, para el cual la meta es 95%:

Nombre Formula Alto Medio Bajo
Avance en Porcentaje de Ejecuciéon=
Ejecucion de (numero de actividades de la
|n|C|at|vqs tha de ruta e].e(_:utadas/ ~95 60 - 94 < 60
de la hoja numero de actividades
de ruta programadas en la hoja de
ruta)
* 100

8.3 Presupuesto de Tecnologia de la Informacion.

De acuerdo con el Plan Anual de Adquisiciones en su versidon ultima
versidén 2025, se cuenta con el siguiente presupuesto a tener en cuenta
para la presente vigencia:

8.4 Presupuesto de Funcionamiento y de inversion

De acuerdo con la planeacion estratégica previamente realizada en la
vigencia anterior y las necesidades en materia de tecnologia de la entidad,
la Direccion de TIC, por medio de un plan muy detallado, el cual, esta
buscando la transformacion digital y organizacidon de la Superintendencia
de Sociedades, asi como, la disponibilidad y mejora en el manejo de
tecnologias emergentes e inteligencia artificial.

Se proyecto un presupuesto de funcionamiento y de inversion de
$19.054.858.390,59 COP.

8.5 Plan de Adquisiciones 2025.

El plan anual de adquisiciones podra ser consultado en la siguiente URL:

https://www.supersociedades.gov.co/web/nuestra-entidad/plan-anual-
de- adquisiciones



https://www.supersociedades.gov.co/web/nuestra-entidad/plan-anual-de-adquisiciones
https://www.supersociedades.gov.co/web/nuestra-entidad/plan-anual-de-adquisiciones
https://www.supersociedades.gov.co/web/nuestra-entidad/plan-anual-de-adquisiciones

A&/
Superintendencia
e Sociedades

8.6 Grupo para la construccion del PETI

Conforme a lo establecido en la guia G.ES.06 Guia para la Construccion
del PETI - Planeacién de la Tecnologia para la Transformacién Digital, se
relacionan las areas con las que interactua la Direccion de TI para la
construcciéon del Plan Estratégico de Tecnologias de la Informacion.

Asesor de
Tecnologia de la
Informacion
Direccién de
Tecnologias de la
Informacion vy las
Comunicaciones.
Grupo de
innovacion,
desarrollo y
Arquitectura de
Aplicaciones.

Grupo de Sistemas y
Arquitectura de

Apoyar la estrategia, los procesos de contratacion y los
proyectos de tecnologia de la Informacion.

Liderar el gobierno, Estrategia, Operacién del proceso de
Infraestructura de Tecnologia de la Informacion

Liderar proyectos de sistemas de informacion.

Liderar proyectos de Infraestructura tecnoldgica y

, servicios.
Tecnologia.
Grupo Arquitectura Liderar proyectos de Arquitectura de datos y gobierno de
de Datos. datos.

Grupo de Seguridad
e informatica
Forense.

Grupo de Proyectos
de Tecnologia de la
Informacion.

Liderar proyectos de Seguridad e Informatica Forense

Gestion y monitoreo de Proyectos de Tecnologia de la
Informacion.

9. Estrategia de Comunicaciones del PETI

Con el fin de comunicar el estado de avance de las diferentes iniciativas
una vez sean aprobados como proyectos que enmarcan el PETI, se
enuncia el siguiente plan de comunicaciones:

Grupg de

) Frecuencia
Interés

Responsable

ocializar el P a los i i i Presencia Presentacion
Directivos izl Dy correo, ' jecutiva DTIC Anual
electronico

Socializar el PETI a los

Publicacion del

Anual y a demanda

grupos de Interes Grupos de Interés documento en el Documento DTIC en caso de
directamente en Formato S
relacionados con TI. DTIC Portal web de la PDF actualizacion del
Entidad documento
A Por demanda cada
) ) ) Publicacién de -
Nivel Directivo . Y — vez que existan
- informacion en Documento Oficina Asesora PO
Publicacion del PETI modificaciones
Grupos de Interés oo cie il ITEITE D ol s estratégicas, una
contenido (Portal PDF. Planeacion !

DTIC

Web / Intranet),

vez
aprobadas.



Superintendencia
e Sociedades

Email
Desarrollo de Canales de Imagenes, . .
< . s , Oficina de Trimestral.
Campafias de Grupos de Interés comunicacion PDF, videos o
I, R AR comunicaciones Por
Sensibilizacion DTIC institucionales. institucional demanda

€s.

Control de cambios

Tabla 1. Cuadro de control

Instancia de

Version Fecha Aprobacién

Descripcion

Comité Institucional de Formulacion General del Plan estratégico de

01 16-dic-2022 . o Tecnologias de la Informacién PETI 2023- 2026.
Gestion y Desempeno.

Direccion de Tecnologia de | Cambios en items y formulacion del Plan
02 22-12-2023 la Informacion vy las Estratégico de Tecnologias de la Informacion
Comunicaciones. PETI 2023-2026

Direccion de Tecnologia de
03 30-01-2024 la Informacion y las
Comunicaciones.

Adecuaciones de los proyectos ante cambios de
Direccion.

e Cambio en Ilos objetivos y proyectos
institucionales.

e Adaptacion al Marco de referencia Modelo de
Arquitectura Empresarial (MRAE 3.0).

e Actualizacion de los motivadores
Estratégicos.

e Actualizacion de Misidn, visién, objetivos del
proceso de Infraestructura y Tecnologia de

Comité Institucional de la Informacion.

Gestion y Desempefio. e Inclusidn de las capacidades tecnoldgicas.
Actualizacién de presupuesto asignado a
Tecnologia de la informacion.

e Modificacion de los proyectos de Tecnologia
de la Informacién.

e Inclusidn hoja de ruta basada en
adquisiciones.

e Modificacidon de los indicadores de medicion
del PETI.

e Ajustes de forma en fusién al modelo de
Arquitectura Empresarial (MRAE, MAE,
MGGTI y MGGPI)- Numeral 5.2.2.1

e Inclusion de principios por modelo de
Arquitectura)- Numeral 5.2.2.1

Comité Institucional de e Ajustes de forma en el modelo operacional

Gestion y Desempefio. de Tecnologias de la Informacién (titulo
5.2.2.5)

e Inclusion del Modelo de Gobierno de Datos
en el numeral 5.2.2.6.6

e Se redisefia el numeral 5.2.2.6.9 en funcién
a la descripcién textual de los proyectos, se

04 24-07-2024

5 24-11-2024




I
Superintendencia
e Sociedades

Tabla 1. Cuadro de control

Version

Instancia de

Aprobacion

Descripcion

genera grafica de proyectos, los cuales
abarcan el PAA actual, prioridades, EDT'S e
iniciativas o victorias tempranas de
trasformacion digital.

Se ajustan los lineamientos de AE en funcion
a la situacion objetivo del PETI.

Se redisefia el numeral 6.1 presupuesto de
funcionamiento y de inversién

Se redisefa el numeral 8 Hoja de Ruta, de
acuerdo con el capitulo de proyectos y
capitulo de presupuesto de inversion vy
funcionamiento, orientado al PAA aprobado
y publicado.

29-12-2025

Direccion de Tecnologia de la
Informacion y las
Comunicaciones.

Se reestructura el documento tomando
como referencia la plantilla PETI emitida por
el MINTIC.

Se fortalecen los apartados de Situacion
Actual y Situacion Objetivo de TI
incorporando  evaluaciones de algunos
dominios de los modelos que conforman el
Marco de Referencia de Arquitectura
Empresarial MRAE enfatizando el modelo
Gobierno y Gestion de TI.

Se eliminan los textos de conceptos que
pueden ser consultados en las guias MINTIC
para el MRAE.




