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El objetivo del proceso de Gestion de Incidentes es asegurar que todos los incidentes se resuelvan y
se restaure el servicio tan pronto como sea posible de acuerdo a prioridades definidas y dentro de los
parametros de tiempo acordados con un minimo de interrupcion al negocio.

Objetivo del Proceso

Alcance del proceso El alcance de Gestion de Incidentes cubre los servicios definidos en el Catalogo de Servicios
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DESCRIPCION DE LA ACTIVIDAD

Descripcidn detallada de la ejecucion de la
actividad. Incluir todos los aspectos que se
identifiquen como importantes para que
cualquier persona pueda entender lo que se
realiza, como se realizay lo que se espera de la
actividad

Proceso: Funcion de Mesa de Servicios

e Cierre del incidente
e Dar tratamiento con incidente existente

N/a.

Rol responsable por la ejecucion
delaactividad. Puede
presentarse que el responsable
sea por ejemplo un cliente, un
tercero, un usuario, lo cual es
valido.

PROCEDIMIENTOS vy

FORMATOS ASOCIADOS

Nombrar los documentos y
formatos de soporte aplicables
tales como planes, guias, entre
otros que son necesarios para

llevar a cabo la actividad.

Escribirlos de la siguiente manera:

- Cédigo (si aplica) — Nombre.

INSTRUCTIVOS
ASOCIADOS

a

Describir los instructivos
asociados que se definan segin
el sistema integrado de gestion

ACTIVIDADES DE
CO!\lTROL
. ?——

-

Se sefialacon un “X” las
actividades donde se requieran

puntos de contral. Escribirlos de la

siguiente manera: X

DESCRIPCION DEL CONTROL

Realizar la descripcion del
control que se ejecutaen la
actividad.

HABILITADOR TECNOLOGICO

Nombrar las herramientas tecnoldgicas
utilizadas en el desarrollo de la actividad, ya
sea como fuente de consulta, de captura o
ingreso de informacidn. Si es necesario para
el proceso, incluir médulos y/o
transacciones asociadas. Si la actividad es
puramente manual, se debe especificar.

Diligencia la encuesta de
satisfaccion a través del link que
proporciona la mesa de ayuda.

Usuario / Cliente

Pagina Web del proveedor para
realizar encuestas

Registra el problema y en el registro
asocia el incidente mayor a un
problema.

Se consideran Incidentes Mayores:

1. Servicio critico no disponible para
mas del 10% de los usuarios

2. Servicio critico no disponible por mas
de 30 minutos.

Administrador de
Incidentes

Notificar al equipo de trabajo
necesario del Incidente Mayor,
incluyendo al Coordinador de
Sistemas

Administrador de
Incidentes

Monitoreo y seguimiento del
progreso de la solucién del
Incidente Mayor por medio de la
revision del registro, actividades,
eventos relacionados e incidentes
de los servicios, y asegura que las
personas involucradas estan siendo
informadas.

Administrador de
Incidentes

Realiza las actividades necesarias
para restablecer el servicio a través
de una solucion temporal (Work
around).

Administrador de
Incidentes

Responder las preguntas de usuario
con la informacién registrada
previamente del incidente y
actualizara el registro de éste con la
informacién complementaria que
proporcione el usuario.

En caso de ser necesario, se
contactara al especialista que tenga
asignado el incidente para asegurar
gue estan enterados de la
actualizacién.

Soporte nivel 1 -
Mesa de Servicio

Base de datos de incidentes
conocidos

Complementar el registro del incidente
con la informacién requerida para
comenzar el tratamiento del incidente.

Se debe registrar la descripcion del
incidente, se debe seleccionar la
categoria para el incidente, se debe
asociar el servicio afectado y se debe
identificar y seleccionar el Cl
(Configuration Item) especifico que esta
siendo afectado.

Adicional, la prioridad sera establecida
de acuerdo a los ANS establecidos.

Soporte nivel 1 -
Mesa de Servicio

Envia a través de correo electrénico
al usuario el nimero del incidente.

Soporte nivel 1 -
Mesa de Servicio

El primer nivel de soporte de la
mesa de servicio busca registros de
incidentes similares o actuales, en:
1. Base de datos de conocimientos,
2. Incidentes que estén bajo
investigacion

3. Problemas que estén bajo
investigacion

Soporte nivel 1 -
Mesa de Servicio

Base de datos de incidentes
conocidos

Revisa las habilidades 'y
conocimientos de los grupos de
soporte de nivel Il y selecciona el
grupo apropiado. Para resolver el
incidente, este sera asignado
inicialmente a los administradores
de cada dominio.

Soporte nivel 1 -
Mesa de Servicio

Realiza las actividades necesarias
para dar solucién al Incidente.
Adicional documenta el detalle de
como se resolvio el incidente en el
registro del incidente.

Soporte nivel 1 -
Mesa de Servicio

Crea el RFC para solicitar el cambio
pertinente siguiendo el proceso
establecido de Gestion de Cambios.

Soporte nivel 1 -
Mesa de Servicio

Realiza la actualizacion del registro,
teniendo en cuenta la informacién del
historial y la solucién aplicada.

Soporte nivel 1 -
Mesa de Servicio

Contacta al usuario a través del
correo electrénico para que autorice
el cierre del ticket.

Soporte nivel 1 -
Mesa de Servicio

Envia a través de correo electrénico
al usuario, el link para realizar la
encuesta de satisfaccion.

Soporte nivel 1 -
Mesa de Servicio

P&gina Web del Proveedor

Realiza el cierre correspondiente del
incidente y actualiza la bitacora
incidentes

Soporte nivel 1 -
Mesa de Servicio

1. Bitacora de incidentes

Cada nivel de soporte se asegura
de recibir los incidentes asignados y
la informacion completa. Basado en
la informacion y el incidente
asignado, el Administrador de cada
dominio revisa la informacion y
corrobora si el incidente ha sido
asignado correctamente.

Adicional, cada nivel de soporte
evallia si el incidente corresponde a
un incidente de seguridad de
tecnologia, caso en el cual se le
envia el incidente a la Mesa de
Servicios para que lo direccionen y
se le notifica a través de correo
electrénico a la coordinadora de
sistemas sobre el incidente de
seguridad detectado.

Nota: Cuando se identifica el
incidente de seguridad de
tecnologia, en paralelo se continua
trabajando en el incidente.

Niveles Superiores de
Soporte II, 'y IV
(Adminsitrador de cada
dominio)

El especialista seleccionado de los
niveles superiores de soporte,
revisa el incidente y planea como se
procedera para resolverlo.

Niveles Superiores de
Soporte II, 'y IV
(Adminsitrador de cada
dominio)

1. Bitacora de incidentes

El especialista seleccionado de los
niveles superiores de soporte, realiza
las actividades planeadas para dar
solucién al Incidente y documenta el
detalle de como se resolvio el incidente
en el registro del incidente.

Niveles Superiores de
Soporte II, 'y IV
(Adminsitrador de cada
dominio)

El especialista seleccionado de los
niveles superiores de soporte, incluye
los detalles del porque se requiere
gestionar un cambio

Adicional, se realiza la documentacion
correspondiente para generar un RFC,
que sera relacionado con el incidente
que sera resuelto y se procede a
realizar el cierre formal del ticket

Niveles Superiores de
Soporte II, 'y IV
(Adminsitrador de cada
dominio)

Las herramientas de monitoreo de
los servicios o la infraestructura,
generan un evento automatico que
se considera como un incidente.

Herramienta /
Evento automatico

La herramienta asigna el caso
automaticamente al grupo al que
pertenece el Cl que presenta el
incidente

Herramienta /
Evento automatico

Para aquellos incidentes en los
cuales se puedan y/o se deban
realizar una accion de seguimiento
especial, se debera recolectar,
almacenar y retener evidencia bajo
las buenas practicas de cadena de
custodia

Usuario/Direccién de
informatica y
Desarrollo/Oficial de
seguridad de la
informacion

Contener el incidente de seguridad
en forma inmediata y registrar en la
herramienta correspondiente..

En el caso en que el incidente esté
relacionado con un desastre o falla
en la plataforma tecnolégica, se
debe recurrir a la Guia del Plan de
Recuperacion Ante Desastres de
tecnologia

Equipo de Seguridad

Realizar analisis de causas e
identificar causa raiz de la no
conformidad o incidente de
seguridad, mediante técnicas como
pareto, espina de pescado,
tormenta de ideas, tres por qué?,
entre otras.

Equipo de trabajo

Formato Plan de
Mejoramiento

Definir acciones correctivas,
responsables y tiempos que
permitan eliminar la causa raiz

Duefios de proceso/
Personal asignado/
direccion de
informatica y desarrollo

Formato Plan de
Mejoramiento

Realizar seguimiento y evaluacion
a la implementacion de las acciones
tomadas. En caso de tratarse de un
incidente es necesario documentar

las consecuencias del mismo y las

lecciones aprendidas

Verificar la conformidad de las
acciones implementadas.

Duefio de proceso

Formato Plan de
Mejoramiento

Lider de Calidad,
Auditores, -Lider del
proceso

Formato Plan de
Mejoramiento

Cerrar accion correctiva, accion
preventiva o incidente de seguridad
de la informacioén

Lider de Calidad,
Auditores, -Lider del
proceso

Formato Plan de
Mejoramiento

Realizar informes de lecciones
aprendidas y para la revision por la
Direccion

Personal asignado.
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