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1. INFORMACION GENERAL.

1.1 OBJETIVO

1.2. RESPONSABLE
1.3. ALCANCE

1.4. DEFINICIONES

Gestionar la actualizacion de las cuentas de usuarios para el acceso a
los activos de informacion.

Coordinador Grupo de Sistemas

Es aplicable a los sistemas de informacion y servicios informaticos que
permitan la gestion de cuentas de usuarios y roles.

Cuenta de usuario: Es el identificador del usuario para ingresar a un a
un sistema de informacién, terminal, o computador personal.

Clave de acceso: Combinacion de letras, simbolos y/o nimeros que
deben digitarse para obtener acceso a un sistema de informacion,
terminal, o computador personal. Estas llaves si son utilizadas en
forma personal, secreta, e intransferible, garantizan una adecuada
utilizacién, resguardo y confiabilidad de la informacién.

Servicios de la plataforma tecnolégica Todos aquellos servicios
controlados por componentes de Tecnologias de la Informacion y
comunicaciones y administrados desde el centro de cémputo de la
Entidad.

Rol: Son las funciones que cada usuario tiene que cumplir dentro del
sistema.

Usuario: Es una persona que utiliza un sistema o un servicio
informatico.

2 GENERALIDADES

2.1

2.2

La Superintendencia esté invirtiendo recursos muy importantes para mantener y
dar cumplimiento a las normas legales en materia de utilizacién de software
legal y derechos de autor. Adquiriendo la infraestructura tecnolégica y el
software necesario, para garantizar la competitividad, productividad y que los
funcionarios cuenten con los recursos adecuados y actualizados para el
desarrollo de sus funciones. Para esto se tiene definidos estandares
institucionales con las mejores practicas tecnolégicas, herramientas ofimaticas y
de seguridad.

Cada funcionario o persona debidamente autorizada que ingrese a la
Superintendencia de Sociedades, tiene derecho y acceso a unos recursos
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2.3

2.4

2.5

2.6

logisticos y de infraestructura tecnoldgica; se le asignara una cuenta de acceso
a la red de datos y podra tener acceso a la informacion y a los servicios
informaticos generales, de acuerdo con el perfil y rol asignado.

En caso de vacaciones o ausencias de los funcionarios es responsabilidad del
jefe inmediato solicitar a la mesa de ayuda el acondicionamiento de las
herramientas para que el funcionario encargado utilice su propio usuario y
contrasena

El personal debidamente autorizado por parte de los procesos de Gestion de
Talento Humano, informaran a través de la mesa de ayuda, a la cuenta
soporte@supersociedades.gov.co o por el sistema disponible, cualquier
novedad de personal, ya sea de funcionarios, pasantes, judicantes, contratistas
u otras personas que requieran ejercer funciones en la Entidad y requieran el
uso de servicios de la plataforma tecnoldgica.

En el caso de funcionarios, pasantes, contratistas, judicantes, deben pasar por
el proceso de Talento Humano, la induccién para el conocimiento de la
operacion de la Entidad.

La mesa de ayuda coordinara la gestién de los usuarios para el acceso a la
plataforma tecnoldgica de la Entidad

Deshabilitando los usuarios dependiendo de la novedad reportada por el
proceso de Gestion de Talento Humano.

El jefe directo del funcionario, pasante, judicante o contratista diligenciara el
formato GINF-F-019 Autorizaciéon Servicios Informaticos para Usuarios, con el
nuamero de caso asignado en el control de la mesa de ayuda.

Es decir, que el responsable de la dependencia usuaria del sistema de
informacion o servicio de la plataforma tecnoldgica, realizara la solicitud de
actualizacién de los permisos de usuario de acuerdo al rol que el funcionario a
su cargo realizara utilizando el nimero del caso de la mesa de ayuda.

Y el funcionario asignado al caso, en el area de Sistemas realizard toda la
gestibn de usuarios con los administradores técnicos correspondientes,
dependiendo de los servicios autorizados por el Jefe inmediato, en el formato
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2.7

2.8

2.9

2.10

2.1

2.12

correspondiente, previa aprobacién del Coordinador de Sistemas o a quién él
delegue.

En caso de vacaciones o ausencias de los funcionarios, es responsabilidad del
jefe inmediato solicitar el acondicionamiento de las herramientas para que el
funcionario encargado, utilice su propio usuario y contrasefia utilizando el
procedimiento de soporte técnico, mantenimiento preventivo y correctivo GINF-
PR-002.

Por ejemplo: Servicio Telefénico, Correo Electronico, Internet, Impresion,
Carpetas compartidas que utilice tanto de lectura como de actualizacién,
detallando expresamente el nombre y ubicacién, Sistema de Informacién y su
respectivo rol, tanto de consulta como de actualizacién, entre otros

La administracién técnica de la plataforma tecnolégica de la Superintendencia
esta a cargo Unica y exclusivamente de la Direccién de Informatica y Desarrollo,
a través de su equipo de Ingenieros.

Los Administradores técnicos de los Sistemas de Informacién y los
responsables de los servicios de la plataforma tecnolégica y seguridad,
realizaran por lo menos dos (2) veces al aio una auditoria y revision integral de
los usuarios, de acuerdo a la situacién real de los usuarios.

Cuando sea aplicable, dependiendo de los Sistemas de Informacion, se
asignaran permisos de acceso por grupos de usuarios y no a individuos.

Cuando sea aplicable, dependiendo de los Sistemas de Informacion, se
asignaran permisos de acceso por grupos de usuarios y no a individuos.

Cuando sea aplicable los sistemas de informacion o servicios de la plataforma
tecnoldgica, realizaran su autenticacion a través del Directorio Activo como
estandar corporativo.

Por ningun motivo se permitird la suplantacion de usuarios, el uso indebido de
loa recursos tecnoldgicos o el acceso no autorizado a los sistemas de
informacion o en los servicios de la plataforma tecnoldgica. Para esto se estan
implementando herramientas de gestion y monitoreo acorde con las normas
legales vigentes.
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2.13 La siguiente tabla muestra los roles técnicos y funcionales que utilizan los
sistemas de informacion que actualmente gestionan usuarios:
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SISTEMA DE
DESCRIPCION DEL ROL INFORMACION SIGS STORM STONE KACTUS
DOCUMENTAL

PORTAL
EMPRESARIAL
E INTRANET

TIPO DE BARANDA

VIRTUAL

REGIMEN DE
SOCIEDADES

ROL

Es responsable de Instalar y
actualizar el software de Base de
Datos, de crear las estructuras
primarias de almacenamiento de la
base de Datos (tablespaces), y los
Administrador de - objetos primarios (tablas, vistas e

Base de Datos Tecnico inéices) ypcontrolar e(l almacenamiento X X X X X X
de los datos y planificar el crecimiento
de los mismos. Asi mismo es el
responsable de la recuperacién de
datos cuando se presente alguna
eventualidad.

Es responsable de  mantener
productivo los sistemas de
informacién: actualizacién de
versiones del software, monitoreo de
desempeiio. En caso de fallo de la
plataforma tecnolégica crear un
Técnico | inciedente de la mesa de ayuda para X X X X X X X
su atencion.

Administrador
Técnico del Sistema:

Es encargado de realizar la gestion de
los usuarios del sistema conforme sea
notificado y coordinado con la mesa
de ayuda.

Encargado de definir las plantillas,
estructuras de informes, formatos y
Disenador de Técnico contenidos en los  aplicativos X
Contenidos: (STORM), y organizar las estructuras
de las paginas presentadas en la
intranet y extranet.
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Administrador

funcional del Sistema

TIPO DE

ROL

Funcional

SISTEMA DE

DESCRIPCION DEL ROL INFORMACION SIGS STORM STONE KACTUS

DOCUMENTAL
Es quien conoce la funcionalidad total
del sistema y por lo tanto soporta a los
usuarios sobre el alcance del sistema,
sobre como aprovecharlo mejor; asi
mismo crea y mantiene los roles y

permisos sobre los objetos 'y X X X

consolida las nuevas necesidades de
los usuarios. y las gestiona ante la
Direccién de Informatica y Desarrollo,
dejando su solicitud descrita en la
mesa de ayuda

BARAN
VIRTUAL

PORTAL
EMPRESARIAL
E INTRANET

REGIMEN DE
SOCIEDADES

Auditor

Funcional

Verifica el cumplimiento de las
politicas de control de acceso,
seguridad y presenta
recomendaciones.

Autor

Funcional

Responsable de  generar los
contenidos de informacion a ser
publicados en la Internet o Intranet.
Habra tantos autores como éareas de
conocimiento (temas o grupos de
trabajo).

Editor

Funcional

Disefia la presentacion de los
contenidos y gestiona su aprobacién y
publicacién.

Publicador:

Funcional

Administra la publicacién de
contenidos, es responsable por
mantener actualizada las péaginas de
la Intranet y el Web de Ia
superintendencia.

Actualizador

Funcional

Responsable de mantener actualizada

la informacién de su é&rea, puede X X X

adicionar, radicar o modificar.
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SISTEMA DE BARAN PORTAL
DESCRIPCION DEL ROL INFORMACION SIGS STORM STONE KACTUS VIRTUAL EMPRESARIAL
DOCUMENTAL E INTRANET

TIPO DE REGIMEN DE

SOCIEDADES

ROL

Es quién autoriza publicar un
contenido, o firma una providencia
judicial o autoriza una transaccion
Autorizador Funcional | sensible (financiera, contable, pagos, X X X X
incrementos salariales, etc.),
normalmente estas actividades deben
ser auditadas.

Es quien puede modificar, eliminar,
anular revocar o reversar
transacciones en el sistema,
normalmente son transacciones
sensibles que deben ser auditadas.

Revocador Funcional

S6lo sera asignado si las
herramientas o] sistemas de
informacién dejan registro de la
transaccion.

Es quien designa un &rea o un
Enrutador Funcional | funcionario para atender una tarea. X

Encargado de ingresar datos a las
Funcional | tablas parametrizables del sistema, X X X X X X X X

Parametrizador . o :
crear férmulas y disefar formularios.
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2.14

2.15

2.16

2.17

Los sistemas de informacién deben garantizar la administracion de usuarios con
perfiles especiales de consulta para auditoria de los sistemas de informacién y
por tiempo limitado, cuando sea posible.

En caso de presentarse un incidente de seguridad donde esté involucrado un
usuario, se procedera al reporte y apertura del incidente de seguridad para
realizar el diagnéstico, seguimiento y escalamiento ante los Entes competentes
para determinar la accién a seguir, de caracter sancionatoria o legal si es del
caso.El uso de privilegios especiales (usuario de root, administrador o super-
usuario) en los sistemas de Informacién o servicios de la plataforma tecnoldgica
deben ser gestionada uUnicamente por personal autorizado del Grupo de
Sistemas.

El permiso asignado a la cuenta de administrador de Base de Datos debe ser
gestionada unicamente por el personal autorizado.

Cuando el administrador de bases de datos requiere el acceso a los datos o
informaciéon contenida en las Bases de datos de produccion, debe ser
autorizado y supervisado por el responsable de la informacion correspondiente.
Ademas debe registrarse en el formato GINF-F-018 Procesos en Base de datos
por linea de comandos.

3. CONTROL DE CAMBIOS.

Version | Vigencia Vigencia Identificacion de los |Responsable
Desde Hasta cambios
001 23-12-2009 |14-03-2011 Creacién del documento Director
Informatica
002 15-03-2011 |31-10-2011 Incluyo la periodicidad de | Director

revision de los usuarios de | Informatica
los sistemas al rol | Desarrollo
administrador funcional.

003 01-11-2011 Inclusion del formato de Director

autorizacién servicios Informatica
informaticos por usuario. Desarrollo
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Elaboro : Profesional Sistemas
Fecha :18-10-2011

Reviso: Lider de Seguridad
Fecha : 18-10-2011

Aprobo: Director Informatica
Fecha : 19-10-2011




