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I. PRESENTACION

El presente manual muestra el módulos de seguridad del Sistema de Información General de Sociedades y la manera correcta de utilizarlo, esto con el fin de guiar a los usuarios que utilizan dicho programa y garantizar su buen funcionamiento

GENERALIDADES

Este modulo fue creado para llevar un control de los permisos que cada funcionario debe tener respecto a la actualización o consulta de cada uno de los módulos que conforman el SIGS (Datos básicos, Procesos, Reformas, Investigaciones y  Hojas de Vida). Anteriormente también se manejaban a través de él los permisos de consulta de balances y anexos de las sociedades, sin embargo, a partir del año 2008, éstos pasaron a ser manejados por el STOR REPORT (Grupo de Sistemas). 

Para el ingreso, traslado  o retiro de un funcionario, el grupo de  Administración de Personal debe remitir vía e-mail los datos  del funcionario indicando la novedad, al Grupo de Estadística.

Cuando hay  traslado de un funcionario de un grupo a otro o a otra regional, el Coordinador del nuevo grupo o regional, debe indicarle al Grupo de Estadística, mediante correo electrónico, los cambios a realizar sobre el perfil del funcionario. 

MODULO DE SEGURIDAD

Es un módulo que se instala independientemente del SIGS, a los usuarios que lo requieran (solo dos funcionarios del Grupo de Estadística). El login y el password o clave de acceso de entrada, son los mismos que utiliza el funcionario para entrar a la red (y son personales e intransferibles).

El módulo de seguridad  brindará el soporte de control de acceso a los módulos, opciones dentro de cada módulo y acciones específicas que deban realizarse al interior de las opciones; registrará la huella de auditoria para ingreso, modificación o borrado de información.

Este módulo está basado en la creación de usuarios y perfiles de usuarios que tienen acceso en modo de consulta o actualización a un conjunto de opciones en el sistema.

Se presentan dos Barras de acceso una desplegando opciones y la otra determinada por cada icono.
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Luego de escoger una de las opciones o iconos de acceso aparece una pantalla donde presenta la barra para Insertar, borrar o filtrar registros, la cual se ha detallado en el manejo general del manual para el Sistema de información General de Sociedades SIGS.

[image: image2.png]*. SIGS -Médulo de Seguridad y Usu:

Marteriniento Utidades _Ayuda

A |GG Y TR

H
EE?,’;?::Z’:‘;S d;;:’,ﬂj Médulo Objeto Perfil Mer 2
# Modulos de la Aplicacior  [FEGURIDAD [Usuario-dependencia [Dsuario de Sequndas [rctuali:
B Objetos de la Aplicacion|  [SEGURIDAD Perfiles de usuario [Usuario de Seguridad_[Actualiz:
Peries de usuario [SEGURIDAD enana de (ablas generales se v [Usuaris de Seguridad [Actualizc
[SEGURIDAD MGduios e a Aficacion Ustuario de Seguridad [rcluaiizc
[SEGURIDAD coes0s a los abjelos Ustuario de Seguridad [rcluaiizc
[SEGURIDAD [Obietos de Ta Apicasien Ustuario de Seguridad [rcluaiizc
[SEGURIDAD [Dsuarios Ustuario de Seguridad [rcluaiizc
[SEGURIDAD [Renare de Audiori logs Ustuario de Seguridad [rcluaiizc
[SEGURIDAD [Cambio de passward - Gfro Ust_=[Usuari de Seguridad_[petuali:
[SEGURIDAD [Capia de Periles Ustuario de Seguridad [rcluaiizc
[SEGURIDAD [Boton de Fifos e Tos accass_ = [Usuari de Seguridad_[petuali:
[SEGURIDAD [Penendencias de a Super Ustuario de Seguridad [rcluaiizc
[SEGURIDAD [Erores de BD - Esparol Ustuario de Seguridad [rcluaiizc
[NVESTIGACIONES frab de Wuttas Ustuario de Seguridad [rcluaiizc
[NVESTIGACIONES frab de Ordenss Ustuario de Seguridad [rcluaiizc
[NVESTIGACIONES Frab de cargos Ustuario de Seguridad [rcluaiizc
[NVESTIGACIONES Frablas Generales ds Ivestiga: = Usuario de Seguridad_[Actualizi
[NVESTIGACIONES [Estaos de Ia Investigacian [Usuaro de Seguidad
| ol |

Feady

FRnicio||| @ B || Eenviod... | E)patang... | [Dpandei... | Binstruct. | EmsTry.. [[Eotes . 250 BERZ o314 pm.





Generales:

En esta opción se encuentran las Tablas Generales que manejan todos los perfiles, las dependencias y los usuarios del Sistema de Información General de Sociedades SIGS.  Tiene en la parte izquierda un menú con seis (6)  opciones  que son:

Accesos a los Objetos: En esta opción  indicamos: 

· Módulo :  Que se refiere al módulo sobre el cual tiene accesos un perfil

· Objeto: Es la opción dentro del módulo a que va ha tener acceso un perfil

· Perfil: Es el perfil del usuario que se ha creado con anterioridad (ver perfiles de usuario)

· Menú: Indica si tiene opción de actualizar o de consultar.

· Filtro: se deben crear estos filtros especialmente cuando se quiere  restringir dentro de un perfil  el acceso a un  objeto. Por ejemplo no entrar  a una consulta determinada.
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Dependencias de la Superintendencia: 

En esta tabla se encuentran registradas todas las dependencias de la Superintendencia, esto con el fin de relacionar el usuario con la dependencia en que se encuentra laborando. Se pueden adicionar, cambiar o eliminar dependencias con los botones correspondientes para cada uno.  Todo cambio es informado por el grupo de planeación de la entidad.  Siempre que se efectúe un  cambio se debe dar la opción de grabar.
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Errores de BD: Esta tabla tiene los posibles errores que se generan en el momento que se esté diligenciando información dentro del módulo, están designados por un código y un aviso que aparece en el momento  que se crea el error dentro de la Aplicación.

En esta opción si es  necesario, se puede modificar, adicionar y eliminar un  registro. Siempre que se efectúe cualquier cambio se debe dar la opción de grabar.
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Módulos de la Aplicación: 

Están identificados los módulos del SIGS,  sobre los cuales se dan todos los  permisos necesarios para su manejo. Se da un código, y el nombre del módulo, que serán relacionados en las opciones de acceso a los objetos y perfiles de usuario.

[image: image6.png]Manterimiento _Utlidades

Ayuda

el I | 0] - 181 ]

EAccesos alos objetos
% Dependencias de la Sup
[Erores de B Espariol
2

Perfiles de usuario

|l E—

Norbre

[GEGURIDAD

[NVESTIGACIONES

[CREDITOS ¥ SEGUIMIENTO A PLANES DE PAGO

[TERCEROS

[DATOS BASICOS SOCIEDADES

[HOJAS DE ViDA

[REFORMAS ESTATURARIAS

[PROCES0S

[DATASIFI

[PLANES DE RECUPERACION

GENTES COLOCADORES

[SISTEMA DE INFORMACION GENERAL DE SOCIEDADES

Feady

Sinicio||| & ¥ || E)controL .| Elstanga- . | Dleandeta de.| Binsirectvo.. |[[Bsics o, [SIG BRRZ 1100m,





Objetos de la Aplicación: En esta opción encontramos el código nemotécnico de un programa, el nombre de identificación dentro del módulo, el módulo al  que esta relacionado y un número  general dentro del módulo. Cuando se crea un programa nuevo debe incluirse primero en esta opción para luego adicionarlo a los respectivos perfiles de los usuarios. No olvidar dar la opción de grabar para que queden registrados los cambios.
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Perfiles de Usuario: En esta parte se describen los accesos o los permisos sobre  los cuales cada  usuario tiene derecho. Los cambios  de perfiles deben ser autorizados por los coordinadores de cada grupo.

Cada perfil presenta una descripción única y estos perfiles se asignan a un grupo o  un usuario en especial. 

La información a registrar es un código o identificación del perfil y una descripción del mismo. Antes de crear un perfil nuevo se debe verificar que realmente no exista, aunque muchos sean parecidos. Los permisos para los anexo 7 y 12 pasaron al  control del STORM REPORT. Recordar que cualquier cambio se debe dar la opción de grabar.
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USUARIOS

La ventana de Usuario tiene dos opciones que son Usuarios y Dependencias por usuario como se observa.
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USUARIOS

En esta opción encontramos una nueva ventana,  donde se debe registrar la información referente al usuario, la dependencia donde se encuentra ubicado, el perfil  y demás atributos necesarios  que se indican, para que pueda manejar los módulos  que se  le asignaron en el  perfil  previamente creado.

[image: image10.png]ilo de Seguridad y Usuar
Marteriniento Utidades _Ayuda

Tipo Identificacidn < Nimero Documento

Usuario NT:

Nombres

Passwor Pud Anterior Fecha del Pwi

Dependencia: ~|  Portal Empresarial:[
Cargo: Enrutar en gestion: [ 5i
Perfl

Coordinador:  [NOAPLICA ] Anlica en Dependencia

Activo: ¥ 81 Extemo:l” 81 Firma: [ 8i

Feady

Shuncol | @ 3 ||| Eevie te .| EYosanga-. | lcancece.| Brsrutno





La información  que se registra es:

· Tipo de Identificación: Menú desplegable donde se selecciona el tipo de documento del usuario a registrar y puede ser: cédula, cédula de extranjería, pasaporte, tarjeta de identidad, NIT, IMC (intermediario cambiario), otro tipo de documento,  NIT especial.

· Número de Documento: número del documento de identificación del funcionario o consecutivo de usuario en caso de no ser funcionario, por defecto, el sistema deberá asignar este número al documento de identificación. El sistema validará que exista un registro en la tabla de personas naturales (mstco008) y si no se encuentra, o encuentra más de uno, no replicará la información en el campo documento de identificación. Si existe la persona trae el nombre de la misma a la ventana.

· Usuario NT: Se refiere a la identificación del usuario   dentro de la red (login)  dato que está formada por el Nombre y la inicial del primer apellido. Ej:  AliciaH y coincide con el login del correo electrónico de la entidad (Outlook)

· Nombre: Si el usuario existe en la base de datos, ya estará registrado el nombre de lo contrario se registrará.

· Password o Clave: La clave que inicialmente se le asigna a los usuario es Sistemas, en la medida en la que el usuario haya cambiado el password la clave será siempre la actual.

· Clave anterior: Este campos se actualiza automáticamente cada vez que se cambie de clave

· Fecha cambio de clave: Aparece la última fecha en la cual se ha cambiado el password. Se actualiza automáticamente al hacer el cambio.

· Dependencia: Lista desplegable en la cual se determina la dependencia  a la cual pertenece el Usuario y debe ser una de las existentes en la tabla de dependencias   de la Superintendencia.

· Perfil: Lista desplegable, se activa la opción de perfiles del usuario, teniendo en cuenta sobre qué información puede tener acceso un usuario. Debe ser previamente creado.

· Coordinador: Chequeo si o no,  es coordinador de la dependencia asignada, por defecto deberá asignarse “no”

· Aplica en dependencia: Lista desplegable,  por defecto debe ser igual al de la dependencia.

· Activo:
 Si es un funcionario que está  trabajando dentro de la entidad debe estar marcado, de lo contrario se desactiva por ejemplo en un retiro definitivo o parcial.

· Externo:
 Se activa cuando hay funcionarios de la Procuraduría, Contraloría,    que se encuentran en contrato, o  de otros entes que tengan acceso a los módulos.

· Portal empresarial: Se activa cuando el usuario tiene acceso a la red de Internet.

· En rutar en gestión: Se activa cuando el usuario tiene acceso al módulo de gestión.

· Firma: Se activa cuando el funcionario va a firmar electrónicamente documentos de la entidad (radicaciones, memorandos) estos son indicados por el coordinador de grupo.

Toda búsqueda de usuario se puede hacer por el login, por el número de identificación, por la dependencia o por perfil asignado. Empleando la tecla de control F  para crear el filtro y control  T  para traer las información que se le ha indicado en el filtro.

Dependencia por Usuario: 

Cada vez que un usuario acceda a una opción del sistema deberá, de acuerdo con el diseño de la aplicación, presentar información de grupos a los cuales tenga acceso, dado que un módulo puede utilizarse en diferentes grupos. Por ejemplo el módulo de visitas se podrá implementar en el Grupo de Visitas y en el Grupo de Sociedades con Reglamentación Especial, por esto debe controlarse que la información a modificar o consultar por un funcionario esté dado por los grupos, oficinas,  delegaturas o el  despacho al interior de la entidad a los cuales tenga acceso.
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Se le asigna una o más dependencias al usuario según sea necesario. Se puede ubicar el usuario digitando el usuario NT  o el número de identificación o la dependencia utilizando las opciones de crear filtro,  control F,   y traer  datos,  control  T,   del  filtro indicado anteriormente,  para que busque el registro y traiga las dependencias a las cuales se tiene o se ha tenido acceso.
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El Sistema trae las dependencias a las cuales el usuario tiene acceso y si se desea desactivar la opción de actualizar por ejemplo se cambia a consulta o se quita el activo. De igual manera se puede crear un nuevo registro para adicionar los accesos a otras dependencias.  Siempre que se efectúe cualquier cambio se debe dar la opción de grabar.

AUDITORIA

En esta ventana se consultan  los logs de  auditoria sobre los módulo, es decir queda una huella de todos y cada uno de los cambios que se hayan realizado a cada usuario y  quien los realizó.
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Copia de Acceso entre Perfiles

En esta ventan existe una única opción que es copia de Perfiles, la cual permite copiar las características de uno o varios perfiles a otro y allí modificar o adicionar la copia para alimentar el nuevo perfil.

La copia se realiza marcando la opción deseada del perfil origen y el perfil destino, luego se da  un clic sobre el botón de copia que está en la mitad de los dos perfiles (origen, destino)

Se debe tener en cuenta que el perfil destino este previamente creado en la opción de perfiles de  usuario.
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