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FECHA DE EMISION DEL INFORME O
SEGUIMIENTO

Dia: 14 Mes: |03 Ano: 2024

1. No. DE INFORME O
SEGUIMIENTO:

06 de 2024

2. NOMBRE DEL INFORME O
SEGUIMIENTO:

Seguimiento al cumplimiento de las normas en materia de
Derecho de Autor sobre uso legal de software durante la
vigencia 2023.

3. INTRODUCCION:

El presente informe tiene como propdsito el de verificar la
aplicabilidad y cumplimiento de la Directiva Presidencial
No. 02 del 12 de febrero de 2002 y las Circulares No. 12
de febrero de 2007 y 017 del 01 de junio de 2011 de la
Direccion Nacional de Derechos de Autor, referente al
derecho de autor y los derechos conexos, en Ilo
concerniente a la utilizacidon de programas de computador
(Software). Ademas, se expone el resultado de la revisién
adelantada por la Oficina de Control Interno y se emiten
las recomendaciones del caso.

4. OBJETIVO:

Verificar la existencia y aplicacidon de politicas y controles
en la Superintendencia de Sociedades, que permitan el
cumplimiento y uso de software legal conforme
disposiciones y normativas aplicables en materia de
derechos de autor.

5. ALCANCE:

e Vigencia de licencias de software segun inventario de
la Direccion de Tecnologias de la Informacién y las
Comunicaciones - DTIC,

e Totalidad de equipos segun reporte del grupo
Administrativo vy,

e Existencia y controles aplicados en la Entidad frente al
uso de software no licenciado.
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Para el periodo comprendido entre enero y diciembre de
2023.

e Directiva Presidencial 01 de 1999.

e Directiva Presidencial 02 de 2002.

e Circular N° 04 del 22 de diciembre de 2006 del
Departamento Administrativo de la Funcién Publica.

e Circular No 012 de febrero 2 de 2007 de la Unidad
Administrativa Especial de la Direccién Nacional de
Derechos de Autor.

e Circular 017 de 2011 de la Unidad Administrativa
Especial Direccion Nacional de Derecho de Autor.

6. NORMATIVIDAD:

7. DESARROLLO DEL INFORME O SEGUIMIENTO

7.1. Metodologia.

La evaluacion se realizé mediante, entrevistas, solicitud de informacion, verificacion documental y
trabajo de campo, con la finalidad de determinar su estado frente al criterio normativo aplicable.

Para obtener informacidon que permitiera la verificacién para el posterior envio del informe a la
Direccién Nacional de Derechos de Autor, la Oficina de Control Interno realiz6 las actividades que se
relacionan a continuacion:

7.2. Solicitud de informacion a las areas involucradas.

Mediante correo electronico del dia 12 de febrero de 2024, se requirié al Director encargado de
Tecnologia de la Informacién y las comunicaciones, al Coordinador del grupo de Sistemas
Arquitectura de Tecnologia y a la Coordinadora del Grupo Administrativo, para que allegaran la
siguiente informacién, con corte a 31 de diciembre de 2023:

“1. El numero de equipos (portatiles, computadores de escritorio y servidores) a 31 de diciembre
de 2023, detallando para cada uno de ellos, cuantos por area e Intendencias Regionales. Adjuntar
relacion.

2. Indicar si el software instalado en los equipos relacionados en el item anterior, se encuentra
debidamente licenciados (Ofimatica y los operacionales). Adjuntar el reporte del total de licencias,
las licencias instaladas, la cantidad adquirida, las licencias disponibles y la fecha de vencimiento
cuando aplique.

3. Listado del inventario del software instalado en los equipos y servidores de la Entidad.

4. ¢Qué mecanismos de control ha implementado la Entidad, para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?
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7. DESARROLLO DEL INFORME O SEGUIMIENTO

5. ¢Cual es el destino final que se le da al software dado de baja en la entidad? Se encuentra
documentado? dénde?.”

7.3. Analisis de las Respuestas

Se obtuvieron respuestas por parte del Grupo Administrativo y la Direccidon de Tecnologia de la
Informacion y las comunicaciones, mediante correos electrénicos del dia 26 de febrero de 2024.

Revisada y analizada la informacién, la Oficina de Control Interno identificé diferencias en la cantidad
de equipos de cOmputo reportados por las dos (2) areas. Por lo cual, en correo enviado el 11 de
marzo de 2024, se les requirid para que conciliaran la informacion y la reportaran nuevamente.

El dia 12 de marzo de 2024 se recibe respuesta en archivo de Excel adjunto al correo electrénico
con la informacidén unificada, la cual se relaciona a continuacion:

1. El nimero de equipos (portatiles, computadores de escritorio y servidores) a 31 de
diciembre de 2023, detallando para cada uno de ellos, écuantos por area e Intendencias
Regionales?

De acuerdo con la informacion suministrada por el Grupo Administrativo y Grupo de Sistemas y
Arquitectura de Tecnologia, a 31 de diciembre de 2023, la Entidad contaba con mil ochocientos
cincuenta y tres (1.853) equipos, entre computadores de escritorio, portatiles y servidores.
Informacion que se encuentra registrada en el Sistema de Gestién Financiera y Administrativa -
Sofia, herramienta utilizada por la Entidad para la gestidén de inventarios. Dato que sera reportado
a la Direccién Nacional de Derechos de Autor.

Equipos Cantidad
Escritorio 1.443
Portatiles 350
Servidores 60
Total 1.853

Fuente: Informacidn reportada por el Grupo Administrativo y el Grupo de Sistemas y Arquitectura de Tecnologia.
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7. DESARROLLO DEL INFORME O SEGUIMIENTO

Observaciones de la Oficina de Control Interno:

e Se evidencia debilidad por parte del almacenista, en la identificaciéon de los bienes registrados en
el aplicativo Sofia, que se consideran como equipos de coOmputo. Dado que, para el presente
seguimiento, se observé que nuevamente el grupo Administrativo como area responsable de la
gestion y control de los inventarios en la Entidad, allegd a la Oficina de Control Interno
informacidn con impresiones, al no reportar la totalidad de computadores de escritorio, equipos
portatiles y servidores con los que contaba la Superintendencia a 31 de diciembre de 2023, esto,
comparado con la informaciéon suministrada por la Direccion de Tecnologia de la Informacién vy
las Comunicaciones.

Informacion que fue reportada inicialmente por las dos (2) areas:

Equipo Almacén DTIC
Servidores 38 58
Computadores e
Portatiles 333 355
Total 919 1870

Fuente: Archivo de Excel de la informacidén reportada

e La Direccién Administrativa o a quien le corresponda, debe adelantar las gestiones tendientes a
depurar y dar la baja definitiva los equipos tecnoldgicos inservibles u obsoletos que se encuentran
en el almacén.

2. Indicar si el software instalado en los equipos relacionados en el item anterior, se
encuentran debidamente licenciados (Ofimatica y los operacionales). Adjuntar el reporte
del total de licencias, las licencias instaladas, la cantidad adquirida, las licencias
disponibles y la fecha de vencimiento cuando aplique.

Para la revisidon, se considerd la respuesta presentada por la Direccion de Tecnologia de la
Informacion y las comunicaciones, en la que afirma que “el software estd debidamente licenciado”,
adicionalmente reporta que la Entidad cuenta con licenciamientos a perpetuidad, por suscripcion y
suscripcidn de servicio de soporte.

A continuacién, se evidencia el listado del licenciamiento de software con el que contaba la Entidad
a 31 de diciembre de 2023, el cual fue remitido a la Oficina de Control Interno para su posterior
verificacion:
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7. DESARROLLO DEL INFORME O SEGUIMIENTO
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Fuente: Informacién reportada por el Grupo de Sistemas y Arquitectura de Tecnologia.

Consulta Control Interno 2024, hoja "2 Licencias Aplicaciones 31122023".

Archivo en Excel,
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7. DESARROLLO DEL INFORME O SEGUIMIENTO

Cantidsd | Usadss Disponibles |Licencia Tipo de licencia Dbsanvaciones |
530 530 0| Micrasedt Dffice 2015 Ferpetua
1110 Exl 134| Micrasodt 369 E3 Su;lcrip-ciﬁn Facha de vencimisnto 30/11,/2024
1110 FTE 134|Micrasedt 363 E Security Suzcripciom Fecha de vencimiznto 30/11/2024
i 1 0| Windows 7 Ferpetua
1201 1312 423 | Windows 10 Ferpetua 1
] 3 o windows 11 Farpatus
3 3 Q| MAC 105 Ferpetua
32 3z 0| Micrasoft CIS Swite Datacenter Core por 2 core Farpatus
18| 18 0| Microsoft Win Senier Datacenter Core por 16 core Ferpetua
37 37 0 Micrazodft Win Server Standard Core par 16 oore Fempetus 1
S6] 3E, 0| Micrasoft Win Sanver Standard Core por 2 core Ferpetua |
48 4 0| Micrasodt SOL Server Enterprize Farostus
B g 0| Wurtanix Ferpetua
3 3 0| Murtanix Suzcripciom 20 de febraro de 2029
420 PV 430 YU 0] Infearmin Farpetus
& core] € core @] 1EM WenSphere Hybrid Edition Virtual Frocessor Core Suscripcion 30 de noviembre de 2023 |
2 2 a|R=d Hat High Avmitssility Suzeripaon de seraco
ge soporte
5 3 0|Red Hat Enterprise Linux Server Premium [Physical or Virtual Nodes) Suscripaion, de sera o
ge soporte
- P p Suzcrip<ion de sendcio
3 3 Q|Red Hat Enterprize Linux Server Standard [Fhysical or Virtual Nonu| e sopart
porte
B o . . Suscrip<ion de mendco
4 4 0|Red Hat Virtualization .|2-so-ck=u_|. Premium
o= soparte
3 3 a|R=d Hat Virualization [2-seckets), Standarg SusEripdon de serado
1 o soports |
z 2 0| Oracie Datsbasz Standard Edition 2 - Processor Perpetual Parpetua 1
10 0 Oracie Datsbass Standard Edition 2 —Nemed User Plus Earnetus
Perpetual
B X : Su;crip-ciﬁnd! ericio
2 2 0| Oracle Linux — Oracle 1-Click Ordening o soparte
Suscripcion de serico
2 2 O|F3-815-LTW-H3B00
g soporte
B E 0| Sharepoint Server Ferpetua
El 3 0 Micrasoft isual Studio Enterprise Sub M30DH Ferpetua |
El 3 0| Microsoft Azure DavDps Server CAL Farpstus
i 1 0| Micrasoft Azune DevDps Server Ferpetua
500 SO0 0| Micrasoft Systam Center Opatarion Managsr Farpatus
500 SO0 0| Micrasoft System Center Servics Manager Ferpetua
i 14 @ Micrasodt Syst=m Deta Center Care Parpetua 1
12] 12/ 0 Micrasoft Systam Standsrd Core Farnstus 1
i 1 0| Micraseft Windows Szreer External Connactor Ferpetua
L Fl 2| Micrasoft visio F2 Subscription Per User Su;lcrip-ciﬁn Farha de vencimisnto 30/11,/2024
10 i 3| Micrasodt Project P3 Subsaription Per User Suzcripcion
L & O] Micrasodt Power Bl Framium USL Subsoription Per Usar Su;lcrip-ciﬁn Facha de vencimisnts 30112024
Universal Forense extractor device (UFED]) herramienta del
2 2 sbarataria Farenze | . . . Suseripsitn Fecha wencimienta 04/12/2024
Garante, actualizacion y soporte Licencs UFED y &It de extraccion de
eguipas mavilas.
Universal Forense extractor devioe (UFED]) herramienta del
1 1 0 Isbarstaria Forense Su:l:rip-:il':n Facha vencmisnto 01/12/2024
Garantis, actuslimcion y soporte Licenda UFED Cloug
i 1) 0| FTK Czntrsl [Externo), pars &l Lsborstorio Forensa. Suscripion Fecha de vencimisnto 31/12,/2024
2] 2 0| Firewall, FORTINET [Firewall y Anahzer]. Suscripcion Ferha de vencimisnto 19/10,/2024 |
. N WAF, Web Application Firewall, Los derechas de w:luuliau:iﬁnque Suscripcitm Fecha de vencimisnto 2514 /2024
im:lu-lle Eumnﬁu,mporbe'r'mununimientu -5 o
Medisnte contrato MY
2 2 0| Firewall Forense ﬂ?-mzi-.wdqlisiﬁén Yy [|vig=nda hasta el 22/03/2026
Farantia ce 3 afios
1040 P o .- P
FortiMeail Cloud Su:l:np-:lun Fecha de vencimeento 26/14,/2023
Buzomes
500 FOrtiAuthenticator WM Su;lcrip-cil'm e o
1 Fecha de vencimeento 03/'12 /2023 1
500 2:2 21slzTMA Suscripsitn . o
Fecha de vencimeento 30/'14,/2023

Fuente: Informacion reportada por el Grupo de Sistemas y Arquitectura de Tecnologia. Archivo en Excel, Consulta Control
Interno 2024, hoja "2 LIC CENTRO DE COMPU 31122023".
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7. DESARROLLO DEL INFORME O SEGUIMIENTO

Observacion de la Oficina de Control Interno:

Como resultado de la validacion realizada, se identificé la siguiente debilidad:

e Se debe continuar fortaleciendo la gestién de inventarios, de manera que permita contar con un
adecuado control de las licencias adquiridas, versus las instaladas, identificacién de las maquinas
donde se encuentran instaladas cada una de ellas, fecha de expiracion y fechas de renovacién de
las licencias, el contrato mediante el cual fue adquirida, el proveedor o fabricante, entre otras
caracteristicas relevantes.

3. ¢Qué mecanismos de control ha implementado la Entidad, para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

Segun respuesta obtenida por parte de la Direccion de Tecnologia de la Informacion y las
Comunicaciones, la Entidad cuenta con una Directiva de Grupo (GPO) en el Directorio Activo de
Microsoft Windows configurada “adminlocal”, la cual: i) actiua sobre todos los usuarios y
computadores que se conectan al dominio; ii) limita a que los usuarios pueden acceder a la
configuracién local de los computadores, actividad que sélo la puede realizar el administrador del
dominio y miembros del grupo de Instaladores (agentes de mesa de ayuda) definido en el Directorio
Activo. Esto quiere decir, que ningun usuario diferente a los autorizados, puede instalar software
en los computadores de la Entidad.

& Group Policy Management —_ =] b4
& File Action View Window Help
‘= A& 0| X e Hm
~ |} Group Pelicy Objects ~ | adminlocal
" Activex Intemet Scope Detals Setings [ sy
" adminlocal
Links

" Borrar Cache Qutiook

! Certificado_Conexion_WIFI Display finks in this location supersociedades Jocal

| Certificado_PKl The following stes, domains, and OUs are linked to this GPO
Certificados LYNC

" confiker

" Default Domain Controllers Polic

Location Erforced Link Enabled Path

Default Domain Policy
" Despliegue_ODBC
Enable Firewall
Enroliment-Intune
" FoendoPantalla

0_SCCM
GPO_SCCM_Supersociedades y Ritering

" Instalar Impresora Bogota -
The settings in this GPO can only apply to the following groups. users. and computers

Internet
Intranet Name

" LocalAdmin 2, Autherticated Users

" PantallaBloqueoW8-W10 Prueba 52, Domain Computers (SUPERSOCIEDADES Domain Computers,
" Password policy

" QoS Lync Servers

" Ransomware w7

" Rdp Servidores

" sitios_seguros Add Remove

" tesDOO01

Fuente: Informacion reportada por el Grupo de Sistemas y Arquitectura de Tecnologia. Archivo en Excel, Consulta Control
Interno 2024, hoja "4 CONT EVITAR INSTALAC 31122024",
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7. DESARROLLO DEL INFORME O SEGUIMIENTO

adminiocal
Scope Details Settings Delegation Status

Group (Mame: Administradores nteogrados )
Administradores (integrados) (Order: 1)
Local Grouys
Action Create
Properties
Group name Administradores (mtegrados)

Delete all member users Disabiled
Delete all member groups Disaibled

Add memb-ers

SUPERSOCIEDADESHDMSSCopyreg S-1-5-21-199951 73 1- 17238336421 7800 TZ237-11154
SUPERSOCIEDADES Instaladores S-1-5-21-199951751-1729893642-1 7806 72Z237-11127
Common
Oiptiomns

Stop processing items on thes edension § an emor occurs on this tem Mo
Remowe this #em wihen it is no longer appled Mo

Apply once and do rot neapply MNo

Fuente: Informacion reportada por el Grupo de Sistemas y Arquitectura de Tecnologia. Archivo en Excel, Consulta Control
Interno 2024, hoja "4 CONT EVITAR INSTALAC 31122024",

Observacion de la Oficina de Control Interno:

e En las validaciones realizadas por la Oficina de Control Interno durante el desarrollo de las
auditorias a los procesos e Intendencias Regionales, se pudo evidenciar que el control es efectivo,
dado que los usuarios locales no pueden instalar software en los equipos. Adicionalmente, desde
la Direccion de Tecnologia se implementé la politica de impedir el descargue e instalacién del Web
WhatsApp en los computadores de la Entidad.

4. El destino final que se le da al software dado de baja en la Entidad.

Segun lo reportado por la Direccién de Tecnologia de la Informacién y las Comunicaciones, en
relacién con el software en desuso, la Entidad cuenta con un procedimiento en el Sistema de Gestidn
Integrado, en el cual se sefalan las condiciones y las actividades a ejecutar para dar de baja
aplicaciones; la informacién esta disponible en la ruta:
https://www.supersociedades.gov.co/documents/107391/3472445/GINT-PR-

015 BajaAplicativos.pdf

Observacion de la Oficina de Control Interno:

El licenciamiento de Microsoft y de otras herramientas, funciona bajo licencias a perpetuidad y este
tipo de licenciamiento no implica medios fisicos de instalacion, lo cual indica, que no se da una
disposicién final como la destruccion fisica.



https://www.supersociedades.gov.co/documents/107391/3472445/GINT-PR-015_BajaAplicativos.pdf
https://www.supersociedades.gov.co/documents/107391/3472445/GINT-PR-015_BajaAplicativos.pdf
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8. RECOMENDACIONES

Tener el debido cuidado con la informacion que se suministre a la Oficina de Control Interno, ésta
debe ser validada y verificada antes de su envio.

Tener claridad de qué equipos hacen parte del inventario de computadores, portatiles y servidores
de la Entidad, para evitar caer en imprecisiones en los datos que se reportan.

Recordar que la informacion oficial en la Entidad, es la que reposa en el aplicativo Sofia, utilizado
para la gestion de inventarios.

Continuar con los monitoreos periddicos de servidores y equipos de usuarios, con el fin de
identificar la existencia de software no licenciado o no permitido en la Entidad, para que se pueda
actuar de manera oportuna, de requerirse.

Continuar con las campafias pedagdgicas encaminadas a la toma de conciencia en los servidores
publicos, sobre los derechos de autor y los derechos de propiedad intelectual.

Mantener actualizado el inventario de software y de licencias con los que cuenta la
Superintendencia de Sociedades.

Adelantar gestiones tendientes a depurar y dar la baja definitiva los equipos tecnoldgicos
inservibles u obsoletos que se encuentran en el almacén.

Retirar del grupo de “instaladores” el agente de mesa de ayuda, en caso de que se dé un cambio
de rol, por novedad de personal.

9. CONCLUSIONES

Revisada la informacién entregada por las areas responsables, referente al cumplimiento de las
normas en materia de Derechos de Autor, sobre uso legal de software en la Entidad, en la vigencia
2023, la Oficina de Control Interno concluye que estos recursos se administran de manera adecuada.
No obstante, se identificaron oportunidades de mejora y se realizaron recomendaciones, que cada
uno de los responsables debe subsanar e implementar acciones de mejora necesarias para atender
las debilidades evidenciadas en el presente informe.

Para constancia se firma en Bogota D.C., a los 14 dias del mes de marzo del afo 2024
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