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1.

No. DE INFORME o

SEGUIMIENTO:

9

2.

NOMBRE DEL
SEGUIMIENTO:

INFORME O

Informe de seguimiento — Al cumplimiento de las politicas
de operacion de SIIF Nacién II vigencia 2024

. INTRODUCCION:

El informe se elabord en cumplimiento de la Circular
Externa No. 040 de fecha 29 de octubre de 2015, emitida
por el Ministerio de Hacienda y Crédito Publico. Esta
circular establece los lineamientos para el seguimiento
que deben efectuar las Oficinas de Control Interno de las
entidades, en cuanto a las politicas de operacién y
seguridad del Sistema Integrado de Informacion
Financiera (SIIF) Nacién. Para salvaguardar la
integridad, confidencialidad vy disponibilidad de Ia
informacion financiera, segun lo establecido en el
Decreto 2674 de diciembre de 2012, hoy consolidado en
el Decreto Unico 1068 de 2015.

. OBJETIVO:

Realizar el Seguimiento al cumplimiento de Politicas de
Operacién y Seguridad SIIF de acuerdo con lo estipulado
en la Circular 040 de 2015 y los decretos 2674 de
diciembre de 2012, consolidado en el Decreto unico 1068
de 2015.

. ALCANCE:

En cumplimiento de las directrices establecidas en la
Circular Externa No. 040 del 29 de octubre de 2015,
emitida por el Ministerio de Hacienda y Crédito Publico,
respecto al seguimiento de las politicas de operacién y
seguridad del SIIF Nacion, se llevd a cabo un analisis
exhaustivo de la organizacién y administracion del
Sistema de Informacion Financiera en la
Superintendencia de Sociedades durante el periodo
comprendido entre el 1 de enero y el 31 de diciembre de
2024.

. NORMATIVIDAD:

e Decreto No. 1068 de 26 de mayo de 2015, que
compila el Decreto 2674 de 2012, por medio del cual
se reglamenta el Sistema Integrado de Informacién
Financiera SIIF Nacidn.
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e Circular Externa No. 040 del 29 de octubre de 2015,
referente al cumplimiento de politicas de operacién y
seguridad SIIF Nacion.

e Reglamento de uso del SIIF Nacion: Dirigido al usuario
final, mediante el cual se establecen normas de
obligatorio cumplimiento por parte del usuario sobre
la utilizacién del SIIF Nacidn.

e Documento sobre Politicas de Seguridad de la
Informacion del SIIF Nacidn.

7. DESARROLLO DEL INFORME O SEGUIMIENTO

1. Resultado general

A partir de lo dispuesto en el Decreto 1068 del 26 de mayo de 2015 y dando cumplimiento al rol
de evaluacién y seguimiento, la Oficina de Control Interno llevd a cabo la verificacién del
cumplimiento a las Politicas de Seguridad y Reglamento de uso del SIIF Nacién por parte de los
responsables y usuarios que integran el mismo, de acuerdo con los perfiles asignados al interior
de la Entidad. En tal sentido, la Oficina de Control Interno evalué el cumplimiento de los articulos
del Decreto 1068 del 2015 que establecen las responsabilidades para la Entidad, y se solicité
informacion documentada, con el fin de analizar la pertinencia y completitud de las evidencias que
soportan las actividades realizadas para cada uno de los articulos. El detalle se presenta a
continuacion:

1.1. Articulos 2.9.1.2.1 Pago a Beneficiario Final, 2.9.1.2.2 Registro de cuentas
bancarias de beneficiarios, 2.9.1.2.3 Responsabilidad del pago a beneficiario
final y 2.9.1.2.4 Exclusividad al pago a beneficiario final

De acuerdo con los lineamientos emitidos por el Ministerio de Hacienda y Crédito Publico y los
definidos por el Departamento Nacional de Planeacién, relacionados con las responsabilidades de
los usuarios que realizan operaciones en el aplicativo SIIF-Nacién; del Sistema Integrado de
Informacion Financiera, se realizd seguimiento con el fin de validar el cumplimiento de lo
establecido en el Decreto 1068 de 2015, Articulos: 2.9.1.2.1 “Pago a Beneficiario Final”, 2.9.1.2.2
“Registro de Cuentas Bancarias de Beneficiarios”, 2.9.1.2.3 “Responsabilidad del Pago a
Beneficiario Final” y 2.9.1.2.4 “Exclusividad del Pago a Beneficiario Final”.

De acuerdo con la informaciéon suministrada por la Direccion Financiera, la Oficina de Control
Interno selecciond una muestra de diez (10) expedientes, observando lo siguiente:
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e Cumplimiento del numeral 44. Beneficiario Cuenta, literal c. del articulo 2.9.1.2.1. Para la
creacion de terceros y la cuenta bancaria de Personas Naturales se debera adjuntar fotocopia
de la cédula, fotocopia del RUT y Solicitud de informacion personal y tributaria persona
natural del Manual de Tesoreria Cédigo GFIN-M-002 Versién No. 3.

e Cumplimiento del Numeral 4. Beneficiario Cuenta, literal d del articulo 2.9.1.2.1. Para la
creacién de terceros y la cuenta bancaria de Personas Juridicas en el que se debera adjuntar
fotocopia de la cédula del representante legal, fotocopia del RUT, Certificacion de existencia
y representacion legal y Solicitud de informacion personal y tributaria persona juridica del
Manual del Manual de Tesoreria Cédigo GFIN-M-002 Versién No. 3.

De acuerdo con lo anterior, se presenta conformidad teniendo en cuenta que se evidencié el
cumplimiento de los requisitos establecidos en el del Manual de Tesoreria Cédigo GFIN-M-002
Versién No. 3., de igual manera se identifico la aplicacidon de control frente a la organizacion de los
registros segun el cumplimiento de los lineamientos internos y externos definidos para la gestién
de Pago a Beneficiario Final definidos en los articulos 2.9.1.2.1, 2.9.1.2.2, 2.9.1.2.3y 2.9.1.2.4.del
Decreto 1068 de 2015.

1.2. Articulo 2.9.1.2.13 Responsabilidades de las Entidades y de los usuarios SIIF
Nacion.

El citado decreto indica que el representante legal de las entidades y los usuarios del SIIF Nacién
seran responsables por:

a. La creacion de los usuarios que haran registros o consultas en el Sistema a nombre
de la entidad: La Direccion Financiera informo que la creacidn de usuarios en el aplicativo
SIIF Nacién estd cargo de la Coordinadora de Tesoreria y el responsable de remitir la
informacion a SIIF, por la sede electrénica, es el Director Financiero.

b. El uso adecuado del Sistema: La persona delegada para la administracidon del Sistema de
informacion de SIIF Nacion, permanentemente remite mediante correo electrénico circulares,
capacitaciones y demas informacion ligada a estos temas, con el fin de garantizar el uso
adecuado del SIIF Nacién, por parte de los usuarios registrados. Adicionalmente, socializan
con el usuario por correo electrénico, las recomendaciones de uso del Sistema SIIF Nacidn.

c. La veracidad de los datos: En el Decreto 1068 del 2015, se establecen las
responsabilidades de los usuarios, asi mismo se tiene la obligacién de cumplir con las
funciones y obligaciones designadas de acuerdo con los roles y responsabilidades de cada
usuario.

d. El registro oportuno de la gestion financiera publica de la Entidad: A partir de la
designacién del usuario y el perfil requerido, se deben registrar de manera oportuna y eficaz
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las transacciones y hechos econémicos en orden cronolégico, segun la radicacion. Por lo cual,
informé la Direccion Financiera que se registran las operaciones financieras de manera diaria
en el sistema SIIF Nacidn.

e. El uso de las claves y firmas digitales asignadas: Cada funcionario y contratista es
responsable de ingresar al aplicativo y salvaguardar su clave y token asignado, incluyendo el
uso adecuado de los registros y las consultas que efectia. Adicionalmente, la persona
designada del SIIF Nacion en la Entidad, presentd evidencia en la que se verificd que, a través
del correo de creacién de usuario, se socializa el deber de dar uso adecuado al token y la
informacién proveniente del sistema.

f. El registro de los beneficiarios y de las cuentas bancarias que se requieran para
efectuar pagos a través del SIIF Nacion: La Direccién Financiera informd que, a cada
funcionario, contratista y/o proveedor al inicio de la relacién laboral y contractual, se le solicita
la informacién bancaria para realizar los pagos correspondientes.

Por lo anterior y teniendo en cuenta la informaciéon suministrada por la Direccidon Financiera, se
evidencio en matriz de Excel denominada "USUARIOS SIIF A 11 02 20257, el listado de cuarenta
y dos (42) personas que cuentan con usuario SIIF para ingresar y efectuar transacciones,
consultas, cargue de informacidn o procesos necesarios a partir del perfil designado.

De acuerdo con esta informacion, se observé que los usuarios SIIF estan asignados de acuerdo

con el tipo de contratacion de la siguiente manera: 92.9% de los usuarios corresponde a
funcionarios, el 1.8% a contratistas y el 2.4% a supernumerarios, lo cual se representa asi:

Grafica 1 - Relacién de usuarios SIIF Nacién por tipo de vinculacion

RELACION POR TIPO DE CONTRATACION

supernumerario-  contratista
2.4% 1.8%

= Funcionario = contratista supernumerario

Fuente - Informacidon suministrada por la Direccién Financiera
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1.3. Articulo 2.9.1.2.14. Funcionario responsable de SIIF en la Entidad

En cumplimiento de lo dispuesto en este articulo, la Direccidon Financiera informo que el funcionario
designado para ejercer la Coordinacién Financiera es la persona responsable del SIIF en la Entidad.

1.4. Articulo 2.9.1.2.15 Responsabilidades de la Coordinacion del SIIF en la Entidad

De acuerdo con lo establecido en el articulo 2.9.1.1.15, el Coordinador del SIIF en la Entidad, sera
responsable de la implementacién de medidas de seguridad, por lo cual debera:

a. Responder por la creacion de usuarios: La Direccion Financiera informd que se realizd
la creacion de usuarios en el aplicativo SIIF Nacién de acuerdo con el ingreso del personal a la
Entidad o de acuerdo con las solicitudes que efectian los jefes de las dependencias para la
creacidn de usuarios que lo requieran, para efectuar seguimientos y consultas de la informacién
financiera, contable y presupuestal. A partir del andlisis de la evidencia que se aportd, se
observd que se cuenta por funcionario o contratista la creacién de una carpeta con el acopio
del formato de "Solicitud creacién cuenta de usuario SIIF Nacion”. El formato esta debidamente
diligenciado y firmado, con copia de la cedula de ciudadania, informacién del contrato del
SECOP o acta de posesién, de acuerdo con el tipo de vinculacién que tiene el usuario designado
en la Entidad.

b. Replicar oportunamente a los usuarios del SIIF Nacion, todas la comunicaciones
emitidas e informadas por el Administrador del Sistema: Para esta actividad se
observaron correos electrénicos en los que se remite la informacidn que envia el Ministerio de
Hacienda en torno a circulares externas y capacitaciones, asi mismo, se observa que esta
informacién es replicada por el Director Financiero a los funcionarios que cuentan con usuario
en el sistema.

c. Verificar las restricciones de uso del aplicativo: La Administracion del SIIF Nacién por
medio de la Circular 013 del 25 de marzo de 2021 “"Compatibilidad de perfiles de usuario”,
establece la Politica de seguridad de la Informacién, en cuanto al uso de la segregacion de
funciones, por ello, con base en los perfiles de usuario y la funcionalidad asociada para ellos,
define restricciones de perfiles para un mismo usuario. Por lo anterior, a partir de la solicitud
que se realiza en el aplicativo para la creacién de usuarios, el sistema verifica las restricciones
de uso.

d. Brindar soporte funcional y técnico a los usuarios de la entidad: En este punto, el
Director Financiero indica mediante correo: “por parte de la entidad en la configuracion de la
aplicacién SIIF y en la configuracion del toquen la cual es solicitada por cada usuario”.
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e. Mantener actualizado al administrador del sistema respecto a las novedades de los
usuarios y del funcionario responsable del sistema: Frente a este punto se informd que
las comunicaciones de novedades son remitidas al administrador de usuarios SIIF Nacion por
medio de correos electrénicos.

f. Capacitar a los usuarios nuevos, previa su creacion en el aplicativo: El Ministerio de
Hacienda informd sobre las capacitaciones, las cuales son replicadas por la persona delegada
del SIIF en la Unidad, para que se realice la socializacién e inscripcién.

Adicionalmente, la Direccion Financiera menciona que internamente cada grupo se encarga de
capacitar a los nuevos usuarios, e indican que en la pagina del SIIF Nacidon se encuentra el
maodulo ciclo de negocios, en el cual se pueden consultar guias y manuales para uso del
aplicativo, lo que permite orientar y fortalecer al usuario en el manejo del SIIF y en el tema
especifico de acuerdo con los roles y responsabilidades asignadas.

g. Mantener un archivo documental de los usuarios y cumplir con las politicas y
estandares de seguridad del sistema SIIF Nacion: Se observé evidencia documental de
cinco (5) usuarios, en la que reposa una carpeta individualizada con la documentacién que se
requiere para el tramite correspondiente.

8. RECOMENDACIONES

De acuerdo con las evaluaciones efectuadas al cumplimiento de las Politicas de Seguridad y
Reglamento de uso del SIIF Nacion, la Oficina de Control Interno no identificé situaciones que
dieran lugar a recomendaciones.

9. CONCLUSIONES

e Los resultados de las pruebas practicadas y la evidencia obtenida de acuerdo con los
criterios definidos en la planeacién del trabajo se refieren sélo a muestras seleccionadas de
registros y documentos examinados, que no se hacen extensibles como conclusidn general
del estado de los procesos.

e Evaluado el cumplimiento de los lineamientos emitidos por el Ministerio de Hacienda y
Crédito Publico, asi como los lineamientos internos de la Entidad, relacionados con las
responsabilidades de los usuarios que realizan operaciones en el aplicativo SIIF-Nacion, se
evidenciaron avances frente a los mecanismos de control implementados por la Direccién
Financiera para identificar los usuarios SIIF Nacién que presentan novedades que generan
la suspension temporal o definitiva de los usuarios.
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9. CONCLUSIONES

e Se evidencié la implementacion y mantenimiento del Sistema de Control Interno frente a
los requisitos aplicables a las actividades relacionadas con el pago al beneficiario final a
través del aplicativo SIIF Nacidn II, el tramite de creacion de usuarios y beneficiarios
cuenta, la organizacion documental de estos tramites y el uso y completitud de los formatos
requeridos.

Para constancia se firma en Bogota D.C., a los once (11) dias del mes de marzo del afio 2025:

10. RESPONSABLE DEL INFORME O SEGUIMIENTO

Nombre completo Responsabilidad Firma
Jacqueline Murillo Sdnchez Jefe Oficina de Control Interno |  \aequebie \{3
r___é
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