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1. INTRODUCCION

La Superintendencia de Sociedades, en el marco del Modelo Integrado de Planeaciéon y Gestion
MIPG, y sus politicas de Gobierno Digital y Seguridad Digital, politicas que dinamizan la gestion
institucional, orientadas respectivamente a promover el uso y aprovechamiento de las tecnologias de
la informacion y las comunicaciones, para consolidar la relacion TIC para el Estado y la relacionTIC
para la sociedad; y asi mismo, gestionar adecuadamente los riesgos de seguridad y privacidad de la
informacion, en aras de la preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacioén, atendera lo dispuesto en el presente plan.

De igual forma, y dando cumplimiento a la normatividad establecida por el estado colombiano, tal
como lo define el CONPES 3854 de 2016, el Modelo de Seguridad y Privacidad de MINTIC y lo
establecido en el decreto 1008 de 14 de junio 2018, adoptando las buenas practicas y los
lineamientos de los estandares ISO 27001:2013, ISO 31000:2018 y la guia para la administracion del
riesgo y el disefio de controles en entidades publicas - Version 5 de diciembre de 2020, emitida por
el Departamento Administrativo de la Funcién Publica DAFP; la Superintendencia de Sociedades ha
definido el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, en el que
se determinan las actividades, responsables y fechas orientadas a gestionar un adecuado proceso
de administracion de riesgos de seguridad y privacidad de la informacion.

2. OBJETIVO

Definir e implementar una hoja de ruta que permita a la Entidad gestionar los riesgos de seguridad y
privacidad de la informacion, desde la misma identificacion de sus activos de seguridad de la
informacion, y con base en ellos, la identificacion de sus riesgos, su valoracion, establecimiento de
controles y el respectivo seguimiento, atendiendo los lineamientos normativos e institucionales,
dispuestos en los siguientes documentos: “Instructivo para la Identificacion, Clasificacién/Valoracién
y Etiquetado de Activos de Informacion” GC-I-001, y el “Instructivo para la Gestion de Riesgos de
Seguridad de la Informacién” GC-C-002.

3. ALCANCE

Los lineamientos establecidos en este Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion, aplican a todos los procesos y sedes regionales de la Superintendencia de
Sociedades, y contemplan todas las acciones orientadas a fortalecer sus capacidades institucionales
en materia de riesgos de seguridad y privacidad de la informacion y su adecuada gestion.



4. ACTIVIDADES A DESARROLLAR

ACTIVIDAD RESPONSABLE(S) FECHA DE FECHA FIN
INICIO

Revision y actualizacion de los | Oficina Asesora de | 01 de febrero de 2022 31 de diciembre de 2022
lineamientos de riesgos de | Planeacion.
seguridad y privacidad de la
informacién (Politica de seguridad
de la informacién y/o, modelos y
demas politicas y lineamientos en
esta materia).

Direccion de Tecnologia
de la Informacion y las
Comunicaciones.

Identificacion y actualizacién de | Lideres de proceso e | 17 de enero 2022 30 de junio de 2022
riesgos y controles de seguridad y | Intendencias.
privacidad de la informacion.

Monitoreo y seguimiento a la | Lideres de proceso e | 01 de julio de 2022 30 de septiembre de
gestién de los riesgos de seguridad | Intendencias. 2022
y privacidad de la informacion.

Actualizacién de los activos de | Lideres de proceso e | 01 de octubre de 2022 31 de diciembre de 2022
seguridad de la informacion. Intendencias.

Sensibilizacion. Oficina  Asesora de | 01 de febrero de 2022 31 de diciembre de
Planeacion. 2022

Direccion de Tecnologia
de la Informacién y las
Comunicaciones.

Lideres de proceso e
Intendencias.

4.1 Revision y actualizacion de los lineamientos de riesgos de seguridad y privacidad de la
informacion (Politica de seguridad de la informacion y/o, modelos y demas politicas y
lineamientos en esta materia).

Se llevara a cabo la revisiéon de la politica de seguridad de la informacion, implicita en la Politica del
Sistema de Gestion Integrado, conforme a lo exigido por los lineamientos normativos. Se continuara
con la revisién de los modelos y politicas, en el marco de lo establecido por el Sistema de Gestion de
Seguridad de la Informacion SGSI, y del Modelo de Seguridad y Privacidad de la Informacion MSPI.
Se actualizaran aquellas que asi lo requieran.

4.2 ldentificacion y actualizacion de riesgos y controles de seguridad y privacidad de la
informacion.

Con base en la actualizacion de los activos de seguridad de la informacion, realizada en el segundo
semestre de 2021, se llevara a cabo la actualizacion de riesgos y controles de seguridad de la
informacion, atendiendo los lineamientos establecidos en el “Instructivo para la Identificacion,
Clasificacion/Valoracion y Etiquetado de Activos de Informacion” GC-1-001, y el “Instructivo para la
Gestion de Riesgos de Seguridad de la Informacion” GC-C-002.



4.3 Monitoreo y seguimiento a la gestion de los riesgos de seguridad y privacidad de la
informacion.

Atendiendo el esquema de lineas de defensa, establecido por el Modelo Integrado de Planeacion y
Gestion MIPG, la linea estratégica conformada por la Alta Direccién de la Entidad y el equipo directivo,
a través de sus comités define el marco general para la gestion del riesgo y control y supervisa su
cumplimiento y toma decisiones para la mejora.

Corresponde a los lideres de procesos e intendentes regionales, como primera linea de defensa,
disefar, implementar y monitorear los controles, ademas de gestionar de manera directa en el dia a
dia los riesgos de la Entidad.

La Oficina Asesora de Planeacion, en su rol de segunda linea de defensa, realizara la labor de
seguimiento, con el fin de evidenciar de que los controles y los procesos de gestién de riesgos
implementados por la primera linea de defensa, estén disefiados adecuadamente y funcionen como
es debido. Su rol consiste en monitorear la gestion del riesgo y control ejecutada por la primera linea
de defensa.

La tercera linea de defensa, a cargo de la Oficina de Control Interno, proporciona informacion sobre
la efectividad del Sistema de Control Interno, a través de un enfoque basado en riesgos, incluida la
operacion de la primera y segunda linea de defensa. Lo anterior, basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del Sistema de Control Interno SCI.

4.4 Actualizacion activos de seguridad de la informacioén.

En esta etapa, se revisaran y si se requiere, se actualizaran los activos de seguridad de la informacion
por proceso e intendencia regional, atendiendo las directrices normativas, institucionales y
oportunidades de mejora establecidas para dicha gestién.

4.5 Sensibilizacion.

Actividad orientada a la toma de conciencia y apropiacion, por parte de los funcionarios, contratistas
y terceros de la Entidad frente a la gestion de riesgos de seguridad y privacidad de la informacion, a

través de capacitaciones, foros, charlas, campanas, entre otros, haciendo uso de las herramientas
de comunicaciones disponibles en la Entidad.

5. RECURSOS

El desarrollo de las actividades estara sujeto a la disponibilidad de recursos (humanos, tecnolégicos,
financieros, entre otros) que faciliten el cumplimiento de las actividades.

RECURSO DESCRIPCION

Humano Profesionales de la Oficina Asesora de Planeacion y la Direccion de
Tecnologia de la Informacién y las Comunicaciones, quienes llevaran a cabo
labores de asesoria a Lideres de Proceso, Intendentes y Colaboradores en
materia de riesgos de seguridad y privacidad de la informacion.

Gestores de Riesgo, quienes deberan aplicar y transferir conocimiento al
interior de sus procesos e intendencias, al respecto de los lineamientos




impartidos por los Profesionales de la Oficina Asesora de Planeacion y la
Direccion de Tecnologia de la Informacién y las Comunicaciones.

Lideres de Proceso e Intendentes, como actores principales de la primera
linea de defensa, deberan acoger e implementar los lineamientos en el marco
de la gestion de riesgos de seguridad y privacidad de la informacion.

Linea Estratégica y/o Alta Direccion, aprobaran, supervisaran y tomaran
decisiones, con respecto a la gestion institucional en esta materia.

La Oficina de Control Interno, evaluara la gestion del riesgo de seguridad y
privacidad de la informacion.

Funcionarios, contratistas, proveedores y terceros en general, acogeran y
aplicaran los lineamientos en lo concerniente a la seguridad y privacidad de
la informacion.

Tecnoldgicos

Aplicativos, sistemas y aplicaciones para la gestién de los riesgos de
seguridad y privacidad de la informacion (entre ellos el Aplicativo Riesgos y
Auditoria, correo electrénico, TEAMS, sharepoint, entre otros).

Normativos vy
reglamentarios

Guias, Modelos, Politicas, Sistemas de Gestion, etc, que orientan la gestion
e implementacion de los riesgos de seguridad y privacidad de la informacion.

Financieros

Recursos orientados para la adquisicion de conocimiento, recursos
humanos, tecnoldgicos, entre otros.




