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[bookmark: _Toc473882057]OBJETIVO 

Establecer las actividades y directrices para la solicitud, extracción, custodia y entrega de evidencia digital, en el marco de las investigaciones adelantadas por las diferentes delegaturas de la Superintendencia de Sociedades, garantizando que estos procedimientos se realicen bajo los principios de confidencialidad, autenticidad, trazabilidad, no repudio y segregación de funciones, de manera que la evidencia conserve su valor probatorio.

ALCANCE

El procedimiento aplica a todas las actividades relacionadas con la extracción de evidencia digital, en el marco de las visitas realizadas por la Superintendencia de Sociedades e incluye la solicitud de acompañamiento a la visita por parte de las delegaturas, la planificación y preparación técnica para la toma de evidencia digital, la extracción de imágenes forenses (bit a bit) de los dispositivos identificados, la custodia temporal de las evidencias digitales durante el desarrollo de la visita, la documentación en los formatos establecidos y la entrega de las evidencias a la bodega de evidencias y elementos forenses 

DEFINICIONES

Admisibilidad legal: Condición que garantiza que una evidencia pueda ser presentada y aceptada como prueba válida en un proceso judicial.

Algoritmo de cifrado (AES-256): Método criptográfico robusto utilizado para proteger la confidencialidad de las evidencias digitales almacenadas.

Autenticidad: Principio que asegura que la evidencia digital corresponde fielmente al original y no ha sido alterada.

Bitácora forense: Registro escrito donde se documentan cronológicamente las actividades, hallazgos y situaciones presentadas durante el proceso de extracción de evidencia digital.

Cadena de custodia: Conjunto de procedimientos documentados que garantizan el control, preservación y trazabilidad de la evidencia digital desde su recolección hasta su disposición final.

Confidencialidad: Propiedad que asegura que la información contenida en la evidencia solo sea accesible a personal autorizado.

Contenedor De Evidencia Digital: Todo dispositivo de almacenamiento de datos en formato digital, cuya finalidad es albergar de forma permanente o temporal evidencias digitales.

Custodia de evidencia digital: Acciones de resguardo físico y lógico de la evidencia, evitando su pérdida, alteración, daño o acceso indebido.

Descarga De Contenidos De La Nube: Actividad que consiste en la adquisición de los mensajes de datos alojados dentro de las cuentas de correo electrónico y/o sistemas de almacenamiento en la nube.

Disponibilidad: Propiedad que garantiza que la información pueda ser consultada y utilizada por personas autorizadas cuando se requiera.

Elemento Material Probatorio (EMP): Elemento Material Probatorio, son los documentos de toda índole hallados en diligencia investigativa de inspección o que han sido entregados voluntariamente por quien los tenía en su poder o que han sido abandonados allí. Involucra entre otros: 
· Materiales obtenidos mediante grabación, filmación, fotografía, video o cualquier otro medio avanzado, utilizados como cámaras de vigilancia, en recinto cerrado o en espacio público.
· Mensajes de datos, como el intercambio electrónico de datos, internet, correo electrónico, telegrama, télex, telefax o similar, regulados por la Ley 527 de 1999 o las normas que la sustituyan, adicionen o reformen.

Etiqueta: Agrupación de un conjunto de datos que comparten un criterio específico.

Evidencia digital: Cualquier dato almacenado o transmitido en formato digital con valor probatorio, que puede ser usado en un proceso de investigación o judicial.

Extracción Física: Método de extracción similar a la extracción del disco duro de un computador, en el cual se efectúa una copia bit a bit de los contenidos de la memoria flash del dispositivo. Es el método más eficaz para la recuperación de archivos eliminados dentro del dispositivo.

Extracción Lógica: Método en el cual las herramientas forenses se comunican con el sistema operativo del dispositivo mediante una API (Application Programming Interface) y solicitan los datos del sistema. A través de este tipo de extracción, los datos típicos disponibles son los registros de llamadas, SMS, MMS, imágenes, videos, archivos de audio, contactos, calendarios y datos de aplicación. Los datos exportados en estas categorías serán datos en tiempo real y no tendrán la posibilidad de contener datos eliminados

Hash (firma digital): Valor único generado por un algoritmo matemático que permite verificar la integridad de una evidencia digital.

Imagen forense (bit a bit): Copia exacta y completa de un dispositivo digital (incluyendo sectores usados y no usados), obtenida para preservar la evidencia sin alterar el original.

Informática Forense: Aplicación de la ciencia para la identificación, recolección, examen y análisis de los datos, preservando correctamente su integridad, llevando a cabo a su vez una estricta cadena de custodia de la información. (MINTIC)

Integridad: Principio que asegura que la evidencia digital se mantiene completa y sin modificaciones desde su recolección.

Línea De Tiempo: Relación cronológica de los hechos, eventos e incidentes investigados para visualizar, contextualizar y facilitar la reconstrucción del caso. 

Mensaje De Datos: La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax (Definición de acuerdo a Ley 527 de 1999 Artículo 2º).

MD5 (Message-DigestAlgorithm 5 o Algoritmo de Resumen de Mensaje 5): En criptografía, MD5 es un algoritmo de reducción criptográfico HASH de 128 bits ampliamente usado, representado en 32 caracteres hexadecimales, comúnmente conocido como huella digital de un archivo, dato o medio de almacenamiento de información, que identifica un archivo o mensaje de datos.

No repudio: Principio que garantiza que ninguna de las partes involucradas pueda negar la autoría o manipulación de la evidencia digital.

Segregación de funciones: Medida de control que establece que las actividades de recolección, custodia y análisis deben ser realizadas por personas diferentes, evitando conflictos de interés.


Software forense: Programas especializados en extracción, indexación, análisis y preservación de evidencias digitales.
Trazabilidad: Capacidad de seguir el rastro de la evidencia digital a lo largo de todas las etapas de su ciclo de vida, desde la extracción hasta su disposición final.

Unidad Lógica: Dispositivo de almacenamiento de información creado por el sistema operativo u otro software, éste último es responsable de mapear las operaciones en la unidad lógica en una o más operaciones, en una o más unidades físicas (equipamiento, hardware). Una unidad física puede está dividida en varias unidades lógicas.

Verificación Imagen Forense: Comprobación del estado de la imagen forense para garantizar la exactitud y validez de la copia de la información adquirida, refiérase al ejercicio de adquisición y verificación de la huella HASH, mediante los algoritmos SHA1 y MD5, tanto de los dispositivos del origen como los de destino. 

Visita De Inspección Administrativa: Es aquel medio de prueba dirigido a la verificación o esclarecimiento de los hechos materia de la actuación – averiguación preliminar o investigación - que hace un servidor público de un lugar, una cosa o un documento.

DOCUMENTOS DE REFERENCIA

· GIN-PO-001 Documento de Políticas del SGI  
· GIN-PO-003 Políticas de Seguridad y privacidad de la Información del SGSI
· GTI-FM-016 Formato de extracción de evidencias forenses
· GTI-FM-017 Cadena de Custodia

CONDICIONES GENERALES
La informática forense es una ciencia que permite presentar apropiadamente las evidencias digitales, su finalidad es asegurar el principio de admisibilidad legal, por lo tanto, toda evidencia debe ser recolectada, almacenada y custodiada de forma que pueda ser aceptada en procesos judiciales, garantizando su autenticidad, integridad trazabilidad y no repudio.

Segregación de Funciones

Las funciones de recolección, custodia y análisis deben estar claramente diferenciadas,
evitando que una misma persona tenga control absoluto sobre todo el ciclo de manejo 
de evidencias. Por tal razón, los roles se denominan:

· ANALISTAS FORENSES: Los profesionales de las delegaturas asignados a las visitas; 
· COORDINADOR DE LA VISITA FORENSE: Analista forense responsable de conducir la visita;
· TÉCNICOS FORENSES: Profesionales en sistemas y carreras afines con formación en informática y experiencia en técnicas forenses, asignados a los procedimientos de Extracción de evidencia digital e Indexación y procesamiento de la información.
· RESPONSABLE DE LA BODEGA DE EVIDENCIAS Y ELEMENTOS FORENSES: Profesional responsable de administrar la bodega de evidencias y elementos forenses (recibir, entregar y custodiar las evidencias digitales capturadas, así como los elementos tecnológicos para las tomas de información e indexación de información) y articular las actividades de extracción e indexación de evidencia forense. 
· El responsable será determinado por la Coordinación del Grupo de Seguridad e Informática Forense. 

Recursos Necesarios

Para realizar la extracción, el procesamiento, la indexación y la organización de información para los analistas forenses, la Superintendencia de Sociedades deberá contar con los elementos técnicos y las capacidades requeridas. Los recursos empleados para el presente procedimiento son:  

· Equipo forense: elementos tecnológicos disponibles para el procesamiento de evidencia digital (extracción, almacenamiento e indexación de datos)
· Software forense: programas de computador utilizados para realizar el tratamiento de los datos recolectados (indexación y preparación de datos para los analistas forenses)
· Elementos de empaque y sellamiento seguro: bolsas de burbujas antiestáticas con cierre adhesivo, cintas especiales para sellamiento de áreas, entre otros
· Otras herramientas de software/hardware, las cuales deben estar en adecuado estado de funcionamiento. Para la toma de evidencia forense en las visitas que se adelanten, siempre debe realizarse una imagen forense (bit a bit), mediante el uso de los equipos forenses disponibles en la Superintendencia de Sociedades. Los técnicos forenses asignados no deben realizar copias o manipular la información de los equipos y dispositivos pertenecientes a la entidad evaluada, sino solamente tomar la imagen forense (bit a bit). 

Nombramiento y Etiquetado: 

Etiquetado del Caso: La nomenclatura para la creación del caso, se realiza de la siguiente manera:

· Número de Caso: Corresponde Número del Radicado de la credencial de la visita junto con el nombre de la Sociedad. 
Por ejemplo: 2025-01-234242345_SOCIEDAD
· Numero de Evidencia: Corresponde al consecutivo de cada elemento al que se le toma la evidencia dentro del mismo contenedor
· Descripción Única: Se incluye la siguiente información:
· Entidad investigada: sigla de la entidad investigada
· Área: nombre del área, departamento o dependencia a la que se le toma la evidencia dentro de la entidad investigada
· Examinador: Nombre del Analista Forense que toma la Evidencia
· Notas: Incluya el tipo Tipo de dispositivo de almacenamiento: puede ser un medio externo, disco duro, portatil, PC, Usb, Móvil.
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Nombramiento de imágenes: La nomenclatura para nombrar las imágenes digitales tomadas es la siguiente:

Entidad investigada: sigla de la entidad investigada
Área: nombre del área, departamento o dependencia a la que se le toma la evidencia dentro de la entidad investigada
Numero de parte de Evidencia: Corresponde a consecutivo asignado a la imagen tomada debe asignarse en orden de captura de las imágenes, (01,02,03, 0x. etc)
Fecha: fecha del día en que se toma la evidencia (DD-MM-AAAA)
Responsable: Persona responsable en la Entidad investigada del Material Probatorio, en caso de no conocerse se coloca SI (Sin Identificar). 

Por Ejemplo:

 SuperSoc_Informatica_01_19082025_MariaCarmila.ad1

Lineamientos Previos:

Los técnicos Forenses Previo a la visita deberán: 
· Verificar que los equipos y software forenses estén actualizados, calibrados y en adecuado estado de funcionamiento.
· Validar que se cuente con medios de almacenamiento estériles (discos duros, SSD, memorias) previamente formateados y libres de malware.
· La imagen forense debe estar cifrada con los algoritmos robustos autorizados por entidad (por ejempo: AES-256) con el fin de reducir el riesgo de pérdida de confidencialidad ante la pérdida o robo de esta.
· Durante la visita a entidades investigadas, la custodia de los elementos forenses y de la evidencia digital capturada será responsabilidad única y exclusiva del técnico forense, por tal razón, deberá mantener los dispositivos y medios de respaldo bajo control exclusivo durante toda la visita, debe usar bolsas antiestáticas y sellos de seguridad para almacenar discos o memorias extraídas, debe evitar exponer los medios a fuentes de calor, humedad, campos electromagnéticos o golpes y garantizar que los originales permanezcan sin alteraciones (ni manipulaciones directas ni conexión a sistemas distintos al forense).
· Es importante aclarar que la evidencia podría estar contaminada con virus, lo cual no podría identificarse en el momento de la extracción, sino únicamente en el procesamiento de la evidencia debido a que el mismo software no procesaría el archivo infectado y generaría error de acceso sobre el archivo. Los cual quedaría documentado por el técnico forense en el informe técnico Forense. 
· Se debe asegurar que los medios utilizados sean reutilizables solo después de su sanitización seguridad (borrado seguro).

IMPORTANTE: En las visitas a realizar, el técnico forense no procederá a la incautación ni al retiro de equipos de cómputo, discos u otros elementos, debido a las limitaciones que tiene la Superintendencia de Sociedades en materia de funciones de policía judicial. En este sentido, no es posible extraer equipos de las instalaciones, trasladar discos u otros componentes tecnológicos, ni manipular elementos sin la respectiva autorización judicial. Por lo anterior, las actividades se circunscribieron exclusivamente a la toma de información, sin realizar acciones que impliquen la remoción o traslado de evidencias fuera de las instalaciones. 

NOTA: Los procedimientos que se refieren a la recolección y al manejo de evidencias recolectadas en visitas forenses, definen las actividades para realizar la extracción de Evidencia Digital, la preparación de la información para indexación y procesamiento, así como, la administración de la bodega de evidencias y elementos forenses. Las actividades técnicas forenses se desarrollarán al tenor de lo establecido en el Manual de Cadena de Custodia y del Manual de Bodega de Evidencias vigentes en la fiscalía general de la Nación.

PROCEDIMIENTO

	No.
	Actividad
	Responsable
	Punto de Control
	Registro

	
	Inicio
	
	
	

	
	Asignación de técnicos forenses
	
	
	

	1
	El grupo que requiere realizar la toma de información a una sociedad investigada, solicita al responsable de la bodega de evidencias y elementos forenses, la asignación de Técnico(s) Forense(s) para la visita a realizar, indicando lugar y fecha de la visita, número de técnicos forenses requeridos y nombre del coordinador de la visita.

Responsable de la bodega de evidencias y elementos forenses remite correo electrónico al(los) funcionario(s) asignado(s) a la visita.

El coordinador de la visita citará al(los) técnico(s) forense(s) asignado(s) a una reunión preparatoria de la visita, con el fin de identificar los elementos forenses que serán necesarios para la extracción
	

Responsable de la bodega de evidencias y elementos forenses




Coordinador de la visita
	
	Correos electrónicos


	
	Extracción de evidencia digital
	
	
	

	2
	Identificación de dispositivos a los cuales se les tomará imagen forense

El coordinador de la visita entregará a los técnicos forenses la lista y los datos correspondientes a los dispositivos que serán objeto de toma de imagen forense (PCs, portátiles, celulares, discos duros externos, CDs, USBs, etc.). 

El técnico forense identifica físicamente cada dispositivo indicado en la lista recibida; para cada dispositivo, el técnico forense diligencia el formato correspondiente, anotando las características del dispositivo y del sitio. 
	Coordinador de la visita





Técnico Forense
	X
	



Lista de dispositivos con identificación


Formato GTI-FM-016 Formato de extracción de evidencias forenses

	3
	Ejecución de procesos de generación y extracción de imágenes forenses.

Por cada dispositivo a inspeccionar, el técnico forense realizará las siguientes actividades:

· Identificar y rotular el dispositivo objeto de análisis.

· Determinar y documentar la herramienta que se utilizará para la extracción forense.

· Efectuar las conexiones entre el dispositivo y los equipos forenses con el debido cuidado, garantizando la integridad física y lógica.

· Implementar el bloqueador de escritura antes de iniciar la extracción y proceder con la creación de la imagen forense bit a bit siguiendo las instrucciones establecidas.

· Utilizar la herramienta seleccionada para ejecutar el proceso de extracción y obtener la imagen forense bit a bit.

· Cifrar la imagen forense generada inmediatamente después de la extracción, con el fin de prevenir accesos no autorizados o robo de información.

· Registrar en la bitácora todas las actividades realizadas, detallando fecha, hora, responsable y acciones ejecutadas.

Adicionalmente, cuando sea necesario interrumpir la toma de evidencia:
 
El dispositivo en inspección y los elementos forenses deberán asegurarse con las cintas y demás elementos proporcionados para ello, y se dejará anotación de ello en la bitácora. Al reanudar las actividades, el técnico forense revisará, juntamente con los responsables de la institución evaluada, la integridad del sello y de los elementos dejados en la entidad:  

- Si todo está correcto, se reanuda el proceso de extracción de evidencia. 
- Si los sellos fueron removidos o alterados o si falta algún elemento forense, el técnico forense avisará al coordinador de la visita y dejará la anotación en el formato. Hará inventario, dejará acta de los faltantes o de la situación acontecida y dará por terminado el proceso de toma de evidencia digital.
	






Técnico forense
	
	












Formato GTI-FM-016 Formato de extracción de evidencias forenses




	4
	Autenticación y marcación de las imágenes forenses

Por cada elemento forense utilizado para la extracción de evidencia digital, se debe: 

1. Tomar y almacenar la marca o firma hash que la herramienta emite de la imagen forense tomada.
2. Marcar la evidencia digital recogida, según nomenclatura adoptada
3. Embalar los elementos forenses con el procedimiento definido y almacenarlas en los contenedores especiales para su transporte.
4. Tomar registro fotográfico de las evidencias antes, durante y al finalizar su embalaje y rotulado.
5. Realizar las anotaciones en el formato
	Técnico forense
	X
	Imágenes de firmas digitales (hash)


Formato GTI-FM-016 Formato de extracción de evidencias forenses


	5
	Diligenciar formato de cadena de custodia

Una vez tomada la imagen forense con evidencia digital, el técnico forense iniciará la cadena de custodia, realizará los registros respectivos y lo firmará; el formato de cadena de custodia deberá ser adjuntado a la bolsa de la evidencia digital, y acompañar la evidencia hasta la entrega para el almacenamiento en la bodega forense.

Así mismo, deberá realizar las anotaciones específicas de cada actividad realizada, en el formato de extracción de evidencia digital, incluidos los escaneos de virus que puedan haberse realizado.
	Técnico forense
	
	
GTI-FM-017 Cadena de Custodia

Formato GTI-FM-016 Formato de extracción de evidencias forenses


	




6
	Entrega de evidencia digital a bodega de evidencias y elementos forenses

La evidencia digital debidamente embalada y los elementos forenses utilizados en la toma deberán entregarse a la Bodega de evidencias y elementos forenses, inmediatamente después de la visita minimizando riesgos de pérdida o manipulación.

El responsable de la bodega debe 

· Validar el formato de cadena de custodia con el disco entregado (serial, peso),  
verificar los hashes y los registros antes de aceptar la evidencia.
Se deja registro de la validación en el formato de cadena de custodia.
Etiquetar el disco y almacenarlo en el Casillero de acuerdo con lo establecido en el procedimiento de Administración de la bodega.

Actualizar los inventarios y actas correspondientes en el momento de la entrega según procedimiento de Administración de Bodega de evidencias y elementos forenses
	Técnico forense
	
	GTI-FM-017 Cadena de Custodia

	

	Fin 
	
	
	




[bookmark: _Hlk186117109]7. CONTROL DE CAMBIOS

	Versión
	Fecha
	Descripción del Cambio 

	001
	11-07-2018
	Creación del documento

	002
	12-07-2021
	Se actualizan nombres de áreas y se incluyen actividades de verificación de virus en los componentes de la plataforma del Laboratorio Forense 

	003
	01-12-2024
	Se actualiza el logo de la entidad de acuerdo con las nuevas convenciones del gobierno nacional.

En el numeral 2.2 se incluyó en el rol del responsable de la bodega de evidencias y elementos forenses, quien lo asigna.

	004
	25/04/2025
	Se actualiza la plantilla nueva de procedimientos 

	005
	24/10/2025
	Se realizan ajustes a lineamientos generales







	Elaboró
	Revisó
	Aprobó

	Nombre: Jeny Díaz
Cargo: funcionario Grupo de Seguridad e informática forense Fecha: 20/10/2025
	Nombre: Daniel Mayorga 
Cargo: Coordinador Grupo de Seguridad e informática forense
Fecha:20/10/2025
	Nombre: Ricardo Fernelix Ríos Rosales
Cargo: director de Tecnología de la Información y Comunicaciones
Fecha:21/10/2025



Proceso: Gestión Integral, Código: GIN–FM– 034, Versión: 001, Vigencia: 26/02/2025
Verifique que este documento corresponda a la versión vigente antes de su uso
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