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OBJETIVO
Establecer las actividades propias a la gestión de la bodega de evidencias y elementos forenses, para la custodia y el almacenamiento seguro de la evidencia digital capturada y de los dispositivos y herramientas forenses.

ALCANCE
Este procedimiento abarca la gestión integral de la bodega de evidencias y elementos forenses, incluyendo las actividades de inventario, almacenamiento y custodia. Asimismo, regula los procesos de recepción y entrega de evidencias y elementos forenses, los controles de acceso físico tanto al laboratorio como a la bodega, y el desarrollo del plan de mantenimiento y aseguramiento de la infraestructura del laboratorio forense.

DEFINICIONES
Admisibilidad Legal: Criterio jurídico que establece si una evidencia puede ser aceptada en un proceso judicial. Implica que la evidencia haya sido recolectada, almacenada y custodiada conforme a los principios legales y técnicos aplicables.
Análisis Forense: Proceso mediante el cual se examina evidencia digital utilizando herramientas y técnicas especializadas para identificar, preservar, recuperar, analizar y presentar datos relevantes en una investigación.
Autenticidad: Propiedad de la evidencia que garantiza que no ha sido alterada desde su recolección y que corresponde exactamente a su estado original.
Cadena de Custodia: Registro documentado que detalla el control, transferencia, análisis y disposición de una evidencia desde su recolección hasta su presentación ante una autoridad. Garantiza la trazabilidad y la integridad de la evidencia.
Cambio de Contenedor: Práctica que consiste en transferir evidencias digitales a un nuevo medio de almacenamiento (contenedor), conservando su integridad mediante la verificación de hashes y actualización de registros. Permite reutilizar los medios originales.
Contenedor: Medio físico (disco duro, USB, etc.) utilizado para almacenar evidencia digital recolectada. Puede ser original o de transferencia.
Custodia: Responsabilidad de resguardar las evidencias y asegurar que se mantengan íntegras, confidenciales y disponibles durante su almacenamiento.
Elemento Material Probatorio (EMP): Objeto, documento o información susceptible de ser presentado como prueba en un proceso judicial, recolectado durante diligencias investigativas. Incluye medios digitales, registros audiovisuales, mensajes electrónicos, entre otros.
Elementos Forenses: Equipos, herramientas tecnológicas o dispositivos utilizados para realizar la captura, extracción, almacenamiento y procesamiento de evidencia digital.
Equipo Forense: Conjunto de dispositivos tecnológicos diseñados y configurados para la adquisición, almacenamiento y análisis de evidencia digital de forma segura.
Evidencia Digital: Información o datos almacenados o transmitidos en formato digital que pueden ser utilizados como prueba en una investigación o proceso legal.
Hash (firma digital): Valor criptográfico único generado a partir de un archivo. Se utiliza para verificar que el contenido de la evidencia no ha sido alterado.
Indexación: Proceso de organización estructurada de la evidencia digital, que facilita su análisis, consulta y recuperación.
Integridad: Propiedad que asegura que la evidencia no ha sido modificada de forma no autorizada desde su recolección.
Inventario: Listado detallado de evidencias y elementos forenses almacenados en la bodega, con registro de entradas, salidas y estado de los mismos.
No repudio: Garantía de que una evidencia no pueda ser negada por su autor o custodio. Se logra mediante controles de autenticidad y trazabilidad.
Sala de Indexación y Tratamiento de Evidencia Forense: Espacio físico controlado donde se realiza el procesamiento de evidencias digitales bajo condiciones de seguridad técnica y legal.
Segregación de Funciones: Principio de control que establece que las funciones de recolección, custodia y análisis deben estar separadas entre distintos actores, para evitar conflictos de interés o alteraciones no detectadas.
Software Forense: Aplicaciones especializadas utilizadas para la extracción, análisis e indexación de evidencias digitales.
Técnico Forense: Profesional en sistemas o carreras afines, con formación y experiencia en informática forense. Participa en la extracción, procesamiento y organización de evidencia digital.
Trazabilidad: Capacidad de seguir el historial de la evidencia a través de cada etapa de su manejo (recolección, traslado, análisis, almacenamiento), asegurando que cada acción esté documentada.

DOCUMENTOS DE REFERENCIA 
· GIN-PO-001 Documento de Políticas del SGI
· GIN-PO-003 Políticas de Seguridad y privacidad de la Información del SGSI 
· GTI-PR-012 Procedimiento: Extracción De Evidencia Digital
· GTI-FM-017 Cadena de Custodia
· GTI-FM-018 Inventario de Evidencias Forenses
· GTI-FM-019 Formato de Entrega/Recepción de evidencias forenses


CONDICIONES GENERALES

Con el fin de garantizar la correcta administración, conservación y validez probatoria de las evidencias y elementos forenses custodiados en la bodega, se establecen los siguientes lineamientos generales, en concordancia con lo definido en la ISO/IEC 27037:2012 y buenas prácticas internacionales:
La informática forense es una ciencia que permite presentar apropiadamente las evidencias digitales, de tal manera que conserven su valor probatorio. Su finalidad es asegurar el principio de admisibilidad legal, por lo tanto, toda evidencia debe ser recolectada, almacenada y custodiada de forma que pueda ser aceptada en procesos judiciales, garantizando su autenticidad, integridad trazabilidad y no repudio.
Segregación de Funciones: Las funciones de recolección, custodia y análisis deben estar claramente diferenciadas, evitando que una misma persona tenga control absoluto sobre todo el ciclo de manejo de evidencias. Por tal razón, los roles se denominan:
· ANALISTAS FORENSES: Los profesionales de las delegaturas asignados a las visitas; 
· COORDINADOR DE LA VISITA FORENSE: Analista forense responsable de conducir la visita;
· TÉCNICOS FORENSES: Profesionales en sistemas y carreras afines con formación en informática y experiencia en técnicas forenses, asignados a los procedimientos de Extracción de evidencia digital e Indexación y procesamiento de la información; 
· RESPONSABLE DE LA BODEGA DE EVIDENCIAS Y ELEMENTOS FORENSES: Profesional responsable de administrar la bodega de evidencias y elementos forenses (recibir, entregar y custodiar las evidencias digitales capturadas, así como los elementos tecnológicos para las tomas de información e indexación de información) y articular las actividades de extracción e indexación de evidencia forense. El responsable será determinado por la Coordinación del Grupo de Seguridad e Informática Forense.
Para la extracción, el procesamiento, la indexación y la organización de información, la Superintendencia de Sociedades deberá contar con los elementos técnicos y las capacidades requeridas. Los recursos empleados para el presente procedimiento son:  

· Equipo Forense: elementos tecnológicos disponibles para la captura y el procesamiento de evidencia digital (extracción, almacenamiento e indexación de datos).
· Software Forense: programas de computador utilizados para realizar el tratamiento de los datos recolectados (extracción, indexación y procesamiento de datos para los analistas forenses).
· Elementos de empaque y sellamiento seguro: bolsas de burbujas antiestáticas con cierre adhesivo, cintas especiales para sellamiento de áreas, entre otros.
· Otras herramientas de software/hardware, las cuales deben estar en adecuado estado de funcionamiento.
Durante el tiempo de almacenamiento, la custodia de evidencias y de imágenes digitales será responsabilidad única y exclusiva del responsable de la bodega de evidencias y elementos forenses.
Autenticidad de la Evidencia: El tratamiento de las evidencias digitales, la generación de copias forenses y cualquier otro procedimiento que se realice sobre las evidencias digitales recolectadas, siempre debe ejecutarse en las instalaciones del laboratorio forense de la Superintendencia de Sociedades, predispuestas para tal fin. Los dispositivos de almacenamiento que contienen la evidencia original no pueden ser retirados de la sala de indexación y tratamiento de evidencia forense.

En cada recolección, transferencia o cambio de contenedor (Esta práctica de cambio de contenedor consiste en almacenar diferentes evidencias digitales en un único medio con la capacidad suficiente, con el fin de liberar los medios originales y habilitarlos para nuevas tomas de evidencia). Se deben verificar huellas digitales (hashes) de las evidencias, las cuales deben documentarse, actualizarse y conservarse junto con el formato de la cadena de custodia de cada evidencia, anotando cuál es el nuevo contenedor, quién realiza la transferencia de imágenes, la firma (hash) que debe ser igual a la del antiguo contenedor, y la firma del responsable de la Bodega de Evidencias y Elementos Forenses, quien debe verificar que las firmas coincidan. Únicamente un técnico forense podrá realizar el cambio de contenedor. También se debe actualizar el formato GTI-FM-018 Inventario de Evidencia Forense, realizando las anotaciones correspondientes.  

Cuando exista cambio de contenedor, y siempre que se pueda, el responsable de la bodega de evidencias y elementos forenses debe realizar un escaneo de virus al contenedor a usar, con el sistema de antivirus existente. Se debe actualizar el formato GINT-F-018 Inventario de Evidencia Forense, realizando las anotaciones correspondientes.  

El responsable de la bodega de evidencias y elementos forenses debe realizar, administrar y asegurar un inventario detallado de la evidencia digital y de los elementos forenses que recibe, almacena y que entrega, según formatos establecidos en el presente procedimiento, completamente diligenciados. 
Estos formatos son adicionales a la Cadena de Custodia que debe acompañar cada evidencia forense, a lo largo de todo su ciclo de vida.

Etiquetado y almacenamiento de evidencia forense. 

Debido a que la información recolectada como evidencia forense es Reservada, los discos y contenedores de recolección de evidencia forense no deben tener etiqueta. Esto con el fin de evitar su fácil identificación ante accesos indebidos o no autorizados al área de almacenamiento de evidencias forenses. Asimismo, los casilleros para almacenamiento no deben indicar tampoco, que evidencia forense contienen. Solo deben tener un número como identificación.
Los discos y contenedores son identificados según la nomenclatura definida en el numeral 5.3 del documento GTI-PR-012 PROCEDIMIENTO: EXTRACCIÓN DE EVIDENCIA DIGITAL, por los técnicos forenses y anotada en el formato GTI-FM-016 FORMATO DE EXTRACCIÓN DE EVIDENCIA DIGITAL, campo de Nombre de Archivo. El dato común para identificación de la evidencia que se recoge y entrega al encargado de almacenamiento del laboratorio forense es el “número de serial”, el cual debe estar anotado en el formato GTI-FM-018 FORMATO DE INVENTARIO DE EVIDENCIA FORENSE.

NOTA: Los procedimientos que se refieren a la recolección y al manejo de evidencias recolectadas en visitas forenses, definen las actividades para realizar la extracción de Evidencia Digital, la preparación de la información para indexación y procesamiento, así como, la administración de la bodega de evidencias y elementos forenses. Las actividades técnicas forenses se desarrollarán al tenor de lo establecido en el Manual de Cadena de Custodia y del Manual de Bodega de Evidencias vigentes en la fiscalía general de la Nación.

Control de Accesos y Monitoreo: El acceso a la bodega de evidencias está restringido únicamente a personal autorizado, se debe diligenciar el registro de accesos a través del formato GTI-FM-007_BitacoraAccesoCentroComputo.

5.9 Condiciones Ambientales de la Bodega: La bodega cuenta con controles ambientales que preserven la evidencia (temperatura, humedad, control de incendios, protección contra campos electromagnéticos). El responsable de la bodega debe realizar inspecciones periódicas para verificar la integridad de los medios de almacenamiento.

NOTA: En la Bodega del laboratorio Forense se almacenará únicamente evidencias digitales que hayan sido extraídas por el equipo del grupo de Seguridad e informática Forense, en ningún caso, se mantendrán elementos que no cuenten con la debida cadena de custodia, ni se almacenarán equipos o elementos que hagan parte de investigaciones y que no hayan sido tratados como evidencia forense.

PROCEDIMIENTO 

	No.
	Actividad
	Responsable
	Punto de Control
	Registro

	1
	Salida de elementos forenses El técnico forense solicita al responsable de bodega la entrega de herramientas requeridas (con la aprobación del Coordinador del Grupo de Seguridad e informática Forense o quien haga sus veces).
Ingreso de elementos: El técnico forense devuelve los elementos utilizados después de la visita.
Procedimiento operativo: 
· Recibir la evidencia con su respectivo formato de cadena de custodia diligenciado. 
· Verificar el contenido de la evidencia con lo registrado en el formato de cadena de custodia.
· Registrar en el respaldo del documento de cadena de custodia lo recibido.
· Registrar en el formato de control (GTI-FM-018 Inventario de Evidencias Forenses) los datos de ingreso.
	Responsable de bodega y Técnico Forense
	Revisión conjunta de elementos entregados/devueltos. En caso de faltantes, se registra novedad y se informa al Coordinador.
	GTI-FM-020 – Formato Entrega/Recepción de Elementos Forenses Inventario oficial de la entidad

	2
	Salida de evidencias forenses: Entrega de evidencias requeridas para indexación o consultas.
Procedimiento operativo:
1. Solicitud de la evidencia
· El técnico forense asignado solicita formalmente la salida de la evidencia al responsable de la bodega.
2. Verificación documental
· El responsable de la bodega valida que la evidencia solicitada se encuentre registrada en el Inventario de Evidencias Forenses.
· Confirma que la solicitud corresponde a un caso activo y que está autorizada en la Cadena de Custodia (GTI-FM-017).
3. Revisión física 
· Se localiza la evidencia en la bodega y se verifica el estado de embalaje, sellos y etiqueta.
· Se constata que el código único coincida con el inventario y el formato de cadena de custodia.
4. Registro de salida
El responsable de bodega y el técnico forense revisan conjuntamente la evidencia.
Se diligencia el Formato de Entrega/Recepción de Evidencias Forenses (GTI-FM-019) registrando:
Fecha y hora de salida.
Nombre del técnico forense que recibe.
Código único de la evidencia entregada.
Condiciones físicas observadas.
Ambos firman el formato como constancia.
5. Actualización de inventario
El responsable de la bodega actualiza el Inventario de Evidencias Forenses (GTI-FM-018) reflejando la salida.

Se registra el movimiento en la parte posterior del documento de Cadena de Custodia.

6. Entrega formal
La evidencia se entrega únicamente al técnico forense autorizado, quien asume la responsabilidad desde ese momento.

El responsable de la bodega conserva una copia firmada del formato de salida. NOTA: Para la salida de EMP, solicitadas por un tercero, debe existir aprobación previa del delegado o director del área correspondiente y el solicitante debe proveer el contenedor para llevar la evidencia.
	Responsable de bodega y Técnico Forense
	Revisión de evidencias entregadas/devueltas. Custodia en condiciones seguras.
	GTI-FM-019 – Formato Entrega/Recepción Evidencias Forenses GTI-FM-018 – Inventario de Evidencia Forense

	3
	Almacenamiento de evidencias digitales: Custodia en condiciones adecuadas tras:
a) Toma de imagen.
b) Copia de imagen validada.
c) Cambio de contenedor.

Pasos clave: Revisar integridad de la imagen, actualizar cadena de custodia.
	Responsable de bodega, Técnico Forense, Coordinador de Laboratorio Forense
	Revisión de sellos en apertura y registro en acta.
	GTI-FM-019 – Entrega/Recepción Evidencias GTI-FM-017 – Cadena de Custodia GTI-FM-018 – Inventario Evidencia Forense GEI-FM-005 – Acta de Apertura

	4
	Cambio de contenedor: El responsable de bodega realiza el cambio del contenedor y almacena el nuevo contenedor con la evidencia transferida en el casillero correspondiente.
Posteriormente realiza el borrado seguro del contenedor que queda libre. 
	Responsable de bodega y Técnico Forense
	Actualización de cadena de custodia y custodia de contenedor transferido.
	GTI-FM-017 – Cadena de Custodia GTI-FM-020 – Entrega/Recepción Elementos Forenses

	5
	Inventario de EMP de la Bodega de Elementos y evidencias Forenses: El responsable mantiene relación detallada de elementos, herramientas, dispositivos de almacenamiento y evidencias forenses.
Pasos clave: Arqueo anual de inventario y reporte escrito de resultados.
	Responsable de bodega
	Verificación anual de inventario.
	Inventario oficial entidad GTI-FM-018 – Inventario Evidencias Forenses Informe de inventario
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	Versión
	Fecha
	Descripción del Cambio 

	001
	11-07-2018
	Creación del documento

	002
	06-12-2019
	Se incluye numeral 2.8 Etiquetado y almacenamiento de evidencia forense

	003
	12-07-2021
	Se incluye: nueva normatividad; actividades de reporte del estado del laboratorio Forense y actividades de verificación de virus en los componentes de la plataforma del Laboratorio Forense.
Se actualizan nombres de áreas.

	004
	01-12-2024
	Se actualiza el logo de la entidad de acuerdo con las nuevas convenciones del gobierno nacional.
En el numeral 2.2 se incluyó en el rol del responsable de la bodega de evidencias y elementos forenses, quien lo asigna.
En el numeral 2.9 se modificó la periodicidad del informe a presentar sobre revisión de antivirus.
En el numeral 5 del flujograma se determinó la periodicidad del arqueo de evidencias forenses.

	005
	25/04/2025
	Se actualiza de acuerdo con la nueva plantilla de procedimientos.

	006
	24/10/2025
	Se ajusta capítulo de definiciones, se incluyen nuevos lineamientos, se actualiza el procedimiento, se ajusta clasificación del documento es Clasificado




	Elaboró
	Revisó
	Aprobó

	Nombre: Jenny Díaz
Cargo: funcionario Grupo de Seguridad e informática forense Fecha: 20/10/2025
	Nombre: Rocío Pedrozo 
Cargo: Coordinador Grupo de Seguridad e informática forense
Fecha: 20/10/2025
	Nombre: Ricardo Fernelix Ríos director de Tecnología de la Información y Comunicaciones
Fecha:20/10/2025
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