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1. OBJETIVO

Dar a conocer el proceso contingencia ante las posibles fallas técnicas y funcionales
que se puedan presentar en GESTOR DOCUMENTAL.

2. ALCANCE

Este documento enmarca las actividades a ejecutar ante posibles eventos
tecnoldgicos y funcionales que afecten la disponibilidad de la aplicacion o
componentes necesarios para apoyar la gestion funcional que se presenten en el
GESTOR DOCUMENTAL, permitiendo mantener en la entidad, la continuidad en la
operacién y gestién de estos procesos.

3. RESPONSABLES

Director de Tecnologia de la Informacién y las comunicaciones.

Coordinador Grupo de Proyectos de Tecnologia.

Coordinador Grupo de Innovacion, Desarrollo y Arquitectura de Aplicaciones.
Coordinador Grupo de Sistemas y Arquitectura Tecnoldgica

Coordinador de Seguridad e Informatica Forense.

Coordinador Grupo de Gestién Documental

Coordinador Grupo de Relacién Estado - Ciudadano

Coordinador Grupo de Notificaciones Administrativas

Coordinador Grupo de Apoyo Judicial

Gerente de proyecto de SGDEASS

4. DEFINICIONES

Activos tecnoldgicos: Recursos del sistema de informacién o relacionados con
éste, necesarios para que la entidad funcione correctamente y alcance los objetivos
propuestos por su Direccién. Se pueden estructurar en las siguientes categorias:
Software, Hardware, Servicios, Datos, Personal, Proveedores, instalaciones fisicas,
Comunicaciones, Equipamiento auxiliar.

BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan de
Continuidad de Negocio, el cual integra el plan de contingencia, planes de
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contingencia y recuperacion de procesos de la entidad, planes de
emergencia, y plan de comunicacion y administracion de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un documento
gue identifica la disponibilidad requerida de la plataforma tecnoldgica para
soportar los procesos de la entidad, con el fin de garantizar la continuidad
en la prestacién del servicio a los usuarios internos y externos.

CAP: Centro Alterno de Procesamiento. Hace referencia a las instalaciones fisicas
donde se procesara informacion en caso de una contingencia mayor en el
centro de computo principal.

CAO: Centro Alterno de Operacion. Hace referencia al sitio donde operara la
entidad en caso de que exista un evento que impida la operacion en las
instalaciones normales.

CCP: Centro de Computo Principal. Hace referencia a las instalaciones fisicas donde
se procesa normalmente la informacion y donde se encuentra Ila
infraestructura tecnoldgica en funcionamiento normal.

CONTINGENCIA: Cualquier evento o situacion imprevista relacionada con los
sistemas informaticos y tecnoldgicos de una organizacion. Esto puede incluir
desde fallos en el sistema, ciberataques, pérdida de datos, hasta problemas
con proveedores de servicios tecnoldgicos.

PLAN DE CONTINGENCIA: Conjunto de actividades que contiene las medidas
técnicas, humanas y organizativas necesarias para garantizar la continuidad
del negocio, las operaciones de una compafiia u organizacién, el
funcionamiento de un sistema o aplicacidon que han sufrido en una situacién
inesperada que afecta disponibilidad de los servicios de una entidad.

PLATAFORMA TECNOLOGICA CRITICA: Hace referencia a los sistemas de
informacion, servidores, bases de datos, sistemas de almacenamiento y
respaldo, equipos y enlaces de comunicaciéon que son criticos para soportar
los procesos y servicios de la entidad.

DEL GESTOR DOCUMENTAL: Sistema de gestién documental que tiene como
funcidon: administrar, gestionar y controlar el flujo de documentos recibidos
y emitidos y la ejecucidon de todos los asuntos o tramites que se manejan, a
través de archivos con cualquier medio o formato (escrito, fax, correo
electronico, Internet, voz y video entre otros), situacién que inicia desde el
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RPO:

RTO:

momento mismo en que la correspondencia se radica a la entrada o a la
generacién y salida de la Entidad.

Sigla en inglés (Recovery Point Objetive), que corresponde a la cantidad de
datos o informacién, en términos de tiempo, que tolera perder un proceso o
servicio.

Sigla en inglés (Recovery Time Objetive), que corresponde al tiempo maximo
de interrupcion tolerable para un proceso, servicio, proveedor, sistema de
informacion o plataforma tecnoldgica.

5. CONDICIONES GENERALES

El plan de contingencia estd enfocado a tener en cuenta posibles escenarios de riesgo
que se pueden presentar sobre el GESTOR DOCUMENTAL - GeDeSS y estar
preparados para solventar estos eventos garantizando la prestacidon del servicio de la
entidad.

5.1. Supuestos:

La efectividad en la ejecucidon de las actividades registradas en este documento
se fundamenta en los siguientes supuestos:

Se dispone de la infraestructura y recursos que soportan la plataforma requerida
por el SGDEASS.

Ante la ocurrencia de un evento de desastre, interrupcién mayor o un evento
contingente que afecte la plataforma tecnoldgica

Los funcionarios que ejecutan estas actividades o sus suplentes se encuentran
disponibles.

Solo el funcionario responsable activara el plan de contingencia.

Se deben realizar las actividades previstas de manera ordenada.

Los funcionarios han participado en las pruebas y capacitaciones realizadas.

La realizacién de respaldos de las bases de datos e informacién se realiza de
acuerdo con los procedimientos y frecuencias establecidas.

Se tendra acompanamiento del proveedor que brinda el soporte del Gestor
Documental.
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e Se han realizado las pruebas de las estrategias y procedimientos al menos 1 vez

al ano, y han funcionado.

e Se tendrd acompanamiento de los proveedores de aplicativos que se integran

al GeDeSS.

e La realizacion de respaldos de las bases de datos e informacion se realiza de

acuerdo a los procedimientos y frecuencias establecidas.

5.2.

5.2.1.

GUIA DEL PLAN DE CONTINGENCIA PARA DEL GESTOR DOCUMENTAL

ESCENARIOS DE CONTINGENCIA

Los escenarios de interrupcion mayor o eventos contingentes que contempla
este documento guia se presentan ante no disponibilidad de la plataforma del
GESTOR DOCUMENTAL por:

5.2.2.

o

5.2.3.

Fallas técnicas en servidores de aplicacion.

Problemas del sistema operativo.

Problemas de conectividad de red que afectan la comunicacion entre
el servidor de aplicacién y otros componentes de la infraestructura
como, cortes de red, congestion de la red, configuracion incorrecta de
redes virtuales.

Errada configuracion como: configuracién incorrecta de parametros de
inicio y configuracién de limites de recursos (CPU, memoria)
incorrectos.

Linea base requerida en los servidores no implementada.
Inconvenientes de Hardware.

DeadLook de los hilos de procesamiento.

Fallas técnicas en la plataforma de contenerizacion

Errores en configuracién del entorno.
Problemas de conectividad de red que afectan la comunicacion entre
el servidor de aplicacién y otros componentes de la infraestructura
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como, cortes de red, congestion de la red, configuracion incorrecta de
redes virtuales.

o Problemas de almacenamiento (Errada configuracion como:
configuracién incorrecta de parametros de limites de recursos de
espacio)

o Problemas de lentitud: Contenedores que experimentan rendimiento
lento debido a recursos insuficientes asignados, como CPU, memoria o
E/S.

o Problemas de escalabilidad: Dificultades para escalar los contenedores
horizontal o verticalmente para satisfacer la demanda de carga de
trabajo.

o Problemas en el gestor de contenedores: Fallas en la plataforma de
orquestacion (por ejemplo, Kubernetes, Docker Swarm) que pueden
afectar la gestidon y disponibilidad de los contenedores.

o Problemas de balanceo de carga: Errores en la distribucion del trafico
entre los contenedores o en la configuracion de los servicios de
balanceo de carga.

o Problemas de registro (logging): Fallas en la recopilacién o
visualizacion de registros desde los contenedores, lo que dificulta la
deteccion y resolucion de problemas.

o Problemas de monitorizacion: Falta de visibilidad adecuada sobre el
estado y el rendimiento de los contenedores, lo que dificulta la
deteccion temprana de problemas.

o Incompatibilidad de versiones: Problemas debido a la incompatibilidad

entre las versiones de las imagenes de los contenedores y las

bibliotecas o dependencias utilizadas por la aplicacion

Linea base requerida en los servidores no implementada.

Inconvenientes de comunicacion entre los Pots.

Inconsistencia en las imagenes de los contenedores

Sobrecarga de contenedores

o O O O

5.2.4. Fallas técnicas en estaciones de trabajo.

o Problemas del sistema operativo.
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5.2.5.

5.2.6.

0 0O O 0O O O O O O O OO0 o0 o

5.2.7.

Problemas de conectividad de red que afectan la comunicacion entre
la estacidn de trabajo y la aplicacion, el servidor de aplicacion y otros

componentes de la infraestructura.

Errada configuracion como: configuracion incorrecta de parametros de
inicio y configuracion de limites de recursos (CPU, memoria)

incorrectos.
Linea base requerida no implementada.

Requerimientos minimos para el GEDESS no implementada.

Fallas criticas del aplicativo.

Incompatibilidad con el entorno de produccidn.

Problemas de configuracién (puertos, protocolos de seguridad,

protocolos de cifrado).

Version desactualizada respecto a las pruebas ya realizadas.

Errores de funcionalidad.
Problemas de lentitud

Problemas de Bases de datos.

Fallas en el registro de la trazabilidad y auditorias.

Falta de sintonizacion.
Configuracion errada.

Degradacién en el rendimiento de consultas y transacciones

Desoptimizacion de indices
Tablas referenciales no creadas o migradas.
Sobrecarga de recursos

Parametrizacion errada de tamanos de las tablas.

Configuracion insegura.
Fallos en los procesos de copia de seguridad.
Bloqueos masivos de usuario

Problemas de escalabilidad de la base de datos

DeadlLook de la base de datos

Problemas de Seguridad

Fallas en el registro de la trazabilidad y auditorias.
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5.2.8.

o O O O

5.2.9.

5.2.10.

o

5.2.11.

o O O O

Explotacién vulnerabilidad SQL injection.

Errores de XSS Cross-site scripting.

Configuracion insegura.

Exposicion de datos sensibles.

Uso de componentes con vulnerabilidades conocidas.
Rupturas de control de acceso.

Rupturas de autenticacion.

Vulnerabilidades tipo XXE.

Errores de validacién de datos.

Pérdida de datos o corrupcion de datos
Errores en los scripts de migracién de datos.

Falta de backups actualizados.

Problemas de sincronizacion entre bases de datos.
Inadecuada configuracién de copias de seguridad.

Problemas de escalabilidad

Disefio incorrecto de la arquitectura en produccion o diferente a la

probada en ambiente de pruebas.
Subestimacion de la carga esperada.

Problemas de gestién de capacidad de recursos (CPU, memoria).

Fallas de disponibilidad

Errores en la configuracion del balanceador de carga.
Fallos en la infraestructura de red.

Problemas con los proveedores de servicios.

Fallas en la integracion con sistemas externos

Problemas de interoperabilidad con sistemas externos o servicios.

Cambios inesperados en las APIs externas.
Versiones incompatibles entre sistemas.
Problemas de comunicacion.
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5.2.12.

O 0O O O O O O O

O

5.2.13.

O O O O

5.2.14.

o O O O

5.2.15.

Fallas en la aplicacion Movil

Cierres inesperados

Congelamiento

Errores de carga

Errores de interfaz de usuario

Lentitud y/o consumo excesivo de recursos

Fallas de conexidn

Errores de sincronizacion

Funcionalidades que no funcionan como se espera: Ej: Problemas con
la autenticacion, la carga de contenido, la reproduccién de medios.
Inconsistencia en el comportamiento: La aplicacion se comporta de
manera inconsistente en diferentes dispositivos o situaciones.
Problemas de seguridad (fuga de informacion).

Errores especificos de la versidn del sistema operativo, diferentes
dispositivos.

Problemas relacionados con las actualizaciones

Errores de integracidn con otros servicios o APIs

Errores en la gestidon de errores y logs.

Errores humanos durante la implementacion

Falta de capacitacion del personal funcional.

Falta de capacitacién del personal técnico.

Procedimientos de implementacién inexistentes o mal definidos.
Manuales técnicos y funcionales no entregados o desactualizados.

Desastres naturales o problemas de infraestructura

Cortes de energia y/o aire acondicionado.

Errores en el mantenimiento de la infraestructura fisica.
Incendios o conatos de incendio.

Desordenes, huelgas, motines, Etc

Errores en Infraestructura o Aplicaciones que interactian con
el gestor documental:
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No disponibilidad de la aplicacidn por:
No conexién con otras aplicaciones
Borrado o pérdida de datos

Integridad de los datos

Comunicacidn con otros sistemas como
Errores con Directorio activo

Errores con SIGS

Registros en bases de datos

O 0O O O O O O O

5.3. ROLES Y RESPONSABILIDADES:

5.3.1. Comité de Crisis.

En el marco del plan de contingencia se debe conformar un comité multidisciplinario el
cual debe estar conformado por:

e Lideres del proceso de gestion documental acorde con el Modelo operativo por
procesos y a su caracterizacién (Cédigo: GDOC-C-001)

e Director o quien haga sus veces en el marco del liderazgo de la direccidon de DTIC

e Lideres funcionales y de negocio

e Grupos de trabajo de la direccién de DTIC (coordinacién de innovacion y desarrollo
y arquitectura de aplicaciones, Grupo de sistemas de Arquitectura de tecnologia,
Grupo de seguridad informatica y forense, grupo de arquitectura de datos.

e Gerencia de proyectos de la DTIC.

e Funcionario y Contratista de la Superintendencia involucrado.

Los roles y responsabilidades definidos en este plan deberan ser ejercidos por el
personal seleccionado, de forma tal que se minimice el impacto y se actlue de forma
adecuada.
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LIDER DE CONTINGENCIA
Lideres de las areas funcionales y lideres
del proceso de gestion Documental
Director de Tecnologia de la Informacion ALTA DIRECCION
LIDER FUNCIONAL y Comunicaciones Asesor de Tecnologia
Coordinadores Grupo de Coordinadores de la Direccion de TIC Secretaria General
Gestion Documental y Oficina Asesora de

Notificaciones Pl e
Administrativas aneacion

GRUPO
MESA DE FUNCIONARIOS LIDER DE SEGURIDAD DE
SERVICIOS DE PRUEBA LA INFORMACION
Oficial de Seguridad de
la Informacion

GRUPO DE Aptl'?:ggf“s - LIDER DE SEGURIDAD
COMUNICACIONES ; R R R PERIMETRAL
coordinador Grupo

de Innovacion,
Desarrollo y

Arquitectura de
Ablicaciones

Coordinador de
Seguridad e
informatica Forense

PROVEEDOR GEDESS OTROS PROVEEDORES

Las responsabilidades definidas para cada rol son:

Rol Responsabilidades Principales
Lider de Contingencia Autorizar activacion del protocolo, coordinar
a todos los grupos, tomar decisiones de
retorno o marcha atras.
Lider Funcional Implementar procedimientos alternos de
radicacién manual, garantizar continuidad
funcional, custodiar la documentacion fisica.
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Lider de Infraestructura

Identificar y resolver fallas técnicas,
ejecutar respaldos, coordinar recuperacion
de servicios.

Lider de Aplicaciones

Diagnosticar errores de software, coordinar
correcciones con proveedor, instalar
parches.

Lider de Seguridad de la
Informacion

Evaluar riesgos de seguridad, identificar y
reportar vulnerabilidades, para mitigacién al
proveedor y realizar monitoreo de
amenazas.

Lider de Seguridad

Gestionar las herramientas de seguridad
perimetral para validar el estado actual e
implementar medidas

Grupo de Comunicaciones

Emitir comunicados internos y externos
sobre el estado del servicio y acciones
temporales.

Mesa de Ayuda

Recibir, registrar y escalar incidentes, asistir
a usuarios en la operacion manual.

Proveedor SGDEASS

Brindar soporte técnico y funcional, realizar
correcciones urgentes, entregar parches o
versiones corregidas.

5.3.2.

ARBOL DE LLAMADAS

Cuando se presente un desastre, interrupcién o evento tecnoldgico, se debe seguir
la siguiente cadena de llamadas:

Los datos de contacto para los funcionarios que ejercen estos roles se encuentran en

los documentos de

la Direccién de Tecnologia de

Comunicaciones, ver Anexo 1.

la Informacién vy
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GRUPO

MESA DE FUNCIONARIOS
AYUDA

LIDER
FUNCIONAL LIDER DE
GRUPO CONTINGENCIA
COMUNICACIONES

ALTA
DIRECCION

LIDER
SEGURIDAD
DE LA
INFORMACION

LIDER SEGURIDAD PROVEEDOR

INFRAESTRUCTURA SISTEMAS GEDESS

PROVEEDORES
INFRAESTRUCTURA

PROVEEDORES
DE SISTEMAS DE
INFORMACION

PROVEEDORESSEG
URIDAD
PERIMETRAL

Medios de comunicacién: Correo electronico, teléfono, celular, teams, reuniones presenciales

5.3.3. Analisis de Impacto.

De acuerdo con las pruebas de contingencia realizadas anteriormente a los sistemas
de informacion, el tipo de funcionalidad y el tiempo utilizado para la recuperacion de
los servicios, se ha definido un tiempo de recuperacion del aplicativo SGDEASS de:

RTO: 24 horas
RPO: 24 horas

5.3.4. ACTIVIDADES DE MANTENIMIENTO DEL PLAN DE
CONTINGENCIA
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Es responsabilidad del Lider de Seguridad de la informacion, tramitar la actualizacion
de las nuevas versiones de la presente guia de contingencia (DRP), y la comunicacién
de estas a todos los funcionarios involucrados en el mismo.

La actualizacién y mantenimiento a la presente guia se debe realizar cuando exista:

No Actividad

Responsable

Frecuencia

Cambios en la
plataforma

Tecnologica de la
entidad que involucre
1. |modificaciones en la
configuracién del
aplicativo Gestor

Lideres de los grupos
de la Direccién de
Tecnologia de la
Informacion y  las
Comunicaciones.

Oficial de Seguridad de

Cada vez que se realice

un cambio
infraestructura
tecnoldgica
aplicativo

Documental - GEDESS

del

a la
del
Gestor

3. |contingencia que se
realicen requieran
una actualizacion de
la guia

Informacién y las
Comunicaciones.

Oficial de Seguridad de

la Informacion

realicen sobre el del

aplicativo

Documental - GEDESS

Documental "~ lla Informacién
GeDeSS
Lideres de los grupos
Cambio en el de la Direcciédn de . .
o , Cuando se realice cambio
aplicativo Gestor [Tecnhologia de la -
. de version del del
Documental - |[Informacioén y las .
2. GEDESS por nuevas |Comunicaciones aplicativo Gestor
. P ' Documental - GEDESS o
VErsiones ° nueva aplicaciéon
reemplazo. Oficial de Seguridad de
la Informacion
Cuando los Lideres de_ Ios_,grupos
de la Direccion de .
resultados de |las , Posterior a las pruebas
Tecnologia de la . ;
pruebas de de contingencia que se

Gestor

5.3.4.1. ACTIVIDADES DE PRUEBA
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La

programacion de las pruebas de contingencia se debe relacionar en el formato

Formato GTI-FM-004_PlanPruebasde Contingencia Tecnoldgica. Las actividades
deben estar acordes los roles y responsabilidades incluidas en el numeral 6.2 de
la presente guia.

5.4. ACTIVIDADES DE MANEJO DE CRISIS

A continuacion, se listan las actividades y consideraciones necesarias para el manejo
de una crisis que afecte o pueda afectar el sistema GEDESS y por defecto la
reputacion, imagen u operacion de la Superintendencia de Sociedades.

a. Se establece un comité de crisis conformado por:

Director de Tecnologia de la Informacion y las Comunicaciones.

Coordinadora Grupo de Gestion Documental.

Gerente de proyecto GEDESS.

Coordinador Grupo de Sistemas y Arquitectura de Tecnologia (GSAT).
Coordinador Grupo de Innovacién, desarrollo y arquitectura de Aplicaciones
(GIDDA).

Coordinador Grupo de proyectos de Tecnologia de la Informacion.

Gerente de proyecto por parte del proveedor.

Representantes del grupo de arquitectos de tecnologia determinados por el
director de TIC.

Representantes de las coordinaciones de la DTIC que estos determinen.
Oficial de Seguridad de la Informacién.

Este comité tiene la responsabilidad de:

- Evaluar las diferentes situaciones que se presenten en el gestor documental,
reportadas por los grupos de trabajo y evaluar el impacto de estas situaciones.

- Solicitar las correcciones necesarias o su escalamiento.

- Tomar las decisiones de espera y alto de la operacién dependiendo de las
situaciones presentadas.

- Determinar los reportes a la alta gerencia.
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b. El

Director de Tecnologia de la Informacidon y las Comunicaciones comunica a la

Alta Direccion, el estado de funcionamiento del gestor documental y entrega el
informe de los eventos que se han presentado. Informar:

Sistemas y servicios afectados
Resultados del diagndstico

Acciones realizadas

Tiempo estimado para normalizacion

Riesgos a los que esta expuesta la entidad por las situaciones presentadas, y
las alternativas disponibles.

Decisiones que debe tomar la alta direccion.

c. La Alta Direccién (Equipo de Manejo de Crisis) evalla la crisis y el impacto que
puede tener para la reputacidon, imagen u operacion de la entidad, al igual que
define las acciones para afrontar la crisis.

d. La Alta Direccién, a través de los voceros o funcionarios delegados, comunicara

la

crisis a nivel interno y externo, en caso de ser requerido, teniendo en cuenta

los siguientes aspectos:

¢Qué informacion concreta se tiene sobre la crisis (incidente presentado,
diagndstico, tiempo de solucién)?

¢Qué informacién esta en proceso de verificacidn e investigacion?

¢Qué informacién valida se puede comunicar inmediatamente (mensaje)?
¢Qué informacién se debe manejar al interior de la entidad?

¢Quiénes fueron afectados por la crisis (audiencia)?

¢Qué otras audiencias deberian saber sobre la crisis?

¢Cémo se comunicara la informacién a los interesados o afectados (medio)?

La comunicacion de la crisis debera considerar los siguientes principios:

Informar rapida y periddicamente: Ante una situacién de crisis de alto
impacto, la entidad debe establecerse como fuente primaria de informacion,
asimismo, debe comunicar periédicamente la evolucion de la atencion de la
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crisis para evitar malos entendidos, especulaciones y rumores. Estos
elementos le permitiran generar confianza y credibilidad con sus audiencias.

Decir la verdad: Ser honestos en los comunicados. Sin embargo, no significa
transmitir TODA la informacidn, solo aquella que es suficiente para generar
confianza y tranquilidad en la audiencia. Podra existir informacién confidencial
que debera ser tratada como tal y no se necesite transmitir a los interesados.

Emitir reportes lo mas exactos posible: Publicar la informacion que se
tiene disponible, siempre y cuando ésta haya sido validada. No especular,
adivinar ni presentar situaciones hipotéticas.

Las audiencias a considerar en la comunicacion de la crisis son:

Sociedades inspeccionadas, vigiladas y/o controladas

Usuarios externos de los productos y/o servicios de la entidad.
Funcionarios

Opinién Publica

Gobierno y Autoridades

Lideres de Opinidn

Contratistas y Proveedores

e. La Alta Direccion, o los funcionarios designados por esta, deberad realizar
monitoreo permanente de la crisis y tomar las decisiones que correspondan para
continuar con la mitigacion de este. Se debe tener en cuenta:

¢Qué informacion circula en los medios de comunicacion?

¢Qué informacion circula a nivel interno?

¢Qué impacto sobre la crisis tiene la informacion que esta circulando en los
medios?

¢Se requerira realizar nuevos comunicados?

5.5. ACTIVIDADES DE NOTIFICACION, EVALUACION Y ACTIVACION DEL

PLAN DE CONTINGENCIA
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A continuacion, se describe el procedimiento de actuacién en un plan de
contingencia.

5.5.1.

5.5.2.

5.5.2.1.

Activacion

e El incidente es detectado por monitoreo, reporte de usuario o evento

critico.

e La Mesa de Ayuda genera ticket y notifica al Lider de Contingencia.
e El Lider de Contingencia evallua el impacto y decide activar el

protocolo.

e Se informa a todos los lideres de grupo y se convoca al Comité de

Crisis.

e Se registra en el Formato GTI-FM-025 Registro tratamiento de
incidentes la hora de activacion y condiciones iniciales.

Ejecucion de la contingencia operativa

Actividades funcionales

Una vez se ha dado el aviso de implementar contingencia por parte de la Direccién
de Tecnologia de la Informaciéon y las Comunicaciones debido a que se presentan
fallas del sistema y no se ha logrado el proceso normal de radicacion, se debe
aplicar el plan de contingencia registrado en la Guia de Recuperacién de Desastres
que hace parte del Sistema de Gestién Integrado. Sin embargo, el Coordinador de
Gestién Documental debe dar aviso a los radicadores del plan de contingencia, en
el cual se debe tener en cuenta:

1. Para las radicaciones de entrada se le debe recibir al usuario el documento y
se debe plasmar el sello de recibido de correspondencia, con fecha hora,
folios y quien recibe el documento en un lugar visible del documento sin
danar el contenido de este, sin tachones ni enmendaduras.

2. Al usuario se le debe colocar en la copia del mismo sello de recibido de
correspondencia, con fecha hora, folios y quien recibe el documento en un
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lugar visible del documento sin dafiar el contenido de este, sin tachones ni
enmendaduras

. Una vez restituido el servicio se debe radicar en el mismo orden de llegada

los documentos (Acuerdo 001 de 2024 del AGN) velando asi por la
transparencia de la actuacion administrativa. Para lo cual en el campo de
referencia externa el radicador debera dejar la anotacién de la hora en que
se recibié el documento, la fecha y de ver sello de recibido

. Una vez restablecido el servicio, mediante correo electrénico institucional se

le debe notificar al usuario el niumero de radicado al que pertenece su
solicitud. Por parte del Grupo de Gestion Documental.

. Para los casos de radicacion de salida muy urgentes como: Contestacion de

tutelas o documentos que no den espera al restablecimiento del sistema, se
debe gestionar el el documento por parte del area competente, de manera
manual en formatos de la entidad, incorporar la firma manual o electrénica
y entregarlo en el area de radicacion de la entidad con el fin de plasmar el
sello con hora, fecha, folios, y una vez restablecido el servicio se procedera
a radicar dejando la anotacion en el campo de referencia externa dentro del
SID.

. Una vez los documentos de salida cuentan con los sellos a través de las

cuentas de correo electronico certificado de la entidad por parte del Grupo
de Gestidn Documental se procedera con él envié de la documentacién. Para
ello desde el area de radicacion se le debe notificar al area de
correspondencia o donde corresponda segun el tipo de envio.

. Para todos los documentos que se reciban mediante esta contingencia

prevalecera la fecha y hora del sello. Para ello desde el Grupo de Gestion
Documental se debe tener un control de los documentos recibidos.
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8.

10.

11.

12.

Para el caso de documentos de entrada urgentes allegados mediante correos
electrénico institucional como: webmaster@supersociedades.gov.co el
Grupo de Gestién Documental le pondra una etiqueta al correo electrdnico
identificAndolo como urgente y lo notificara al Coordinador de Grupo y al
enrutador mediante correo electrénico o mediante la aplicacion teams, o
aqguella aplicacién que se encuentre disponible para su gestion.

. Una vez restablecido el servicio se procedera con la radicacion de aquellos

correos electrénicos etiquetados como urgentes por parte del Grupo de
Gestiéon Documental. En concordancia al (Acuerdo 001 de 2024 del AGN)
velando asi por la transparencia de la actuacidon administrativa. Para lo cual
en el campo de referencia externa el radicador debera dejar la anotacion de
la hora en que se recibié el documento, la fecha y de ver sello de recibido

En caso de presentarse pérdida de informacion por catastrofe natural
u ocasionada por personas o deterioro de documentos por inadecuadas
condiciones de preservacion, se procedimientos a seguir implementados
junto a la Direccién de Tecnologia de la Informacién y las Comunicaciones,
publicado en la caracterizacién del proceso de Gestidn de Infraestructura y
tecnologias de la informacién identificado como en GINT-G-008 Plan
Recuperacién.

Los documentos que se gestionen durante la contingencia manejaran
el nivel de confidencialidad acorde con las tablas de retencion documental y
a la tabla de tramites de la Superintendencia de Sociedades.

Aqguellos documentos fisicos que cuenten con reserva documental, se
deberan manejar en carpetas blancas de cuatro aletas o en su defecto
carpetas rojas. Identificados con el rotulo de reserva.
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13. Por ninguna circunstancia los documentos impresos marcados como
confidenciales y/o reservados no deben ser reutilizados para impresién,
escritura a mano o cualquier otro propdsito.

14. En cada una de las dependencias deberan dar tratamiento especial a
los documentos marcados con reserva documental, por el nivel de
confidencial que se le ha conferido.

15. Con el propdsito de oficializar su tramite y cumplir los términos de
vencimiento de las comunicaciones oficiales, la Ley establece que SU
RADICACION ES DE CARACTER OBLIGATORIO, para lo cual, todos los
documentos recibidos durante la contingencia deberan ser incorporados en
el gestor documental de la entidad una vez restablecido el servicio.

16. Es claro que en los lineamentos de la entidad se establece que a los
tramites que tengan Seguridad solo podran acceder los funcionarios por su
jerarquia, asignacién y que por su competencia requieran de su consulta, la
cual se podra realizar de manera manual en los expedientes fisicos. Para
aquellas consultas muy urgentes que deban darse una prioridad alta y que
solo encuentren digitalmente, a través de la Coordinacidon del Grupo de
Gestién Documental y de la Direccidn de Tecnologia de la Informacion y las
Comunicaciones se contactara al proveedor para su consulta urgente.

5.5.2.2. Actividades de Contingencia Tecnoldégica

Proceso Subproceso Actividad Responsable
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Informacion
1. Informar al lider
Soporte de Gedess funcional sobre el evento de
P indisponibilidad del Gestor
Documental Gedess.
Gestion de
Tecnologia de la Lider de
Informacion y las Aplicaciones
Comunicaciones 2. Realizar pruebas de
funcionalidad técnica del

Gestor Documental Gedess
antes y después de un
evento.

3. Informar  al lider
funcional sobre el retorno a
la normalidad.
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1. Preparar las condiciones
de seguridad para |la
plataforma de contingencia
que se implemente en caso
de incidente de
indisponibilidad de Gedess.
Gestion de|Coordinacion de
Tecnologia de lalSeguridad e Lider Seguridad
Informacion y las|Informatica Perimetral

Comunicaciones

Forense

2. Coordinar la ejecucién de
las actividades de prueba
de funcionalidad que le
correspondan a su equipo
de trabajo dentro de esta
guia.

3. Informar al lider de
contingencia del resultado
de las pruebas que le
correspondan.

4. Entregar al lider
funcional las evidencias de

las pruebas realizadas.
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Gestion
Tecnologia
Informacion

de
Y

Comunicaciones

de
la
las

1. Reportar a mesa de
ayuda sobre la situacion de
indisponibilidad que se

presenta.
Coordinador de
Innovacion y _ )
Arquitectura de?2.- Comunicar al lider
Aplicaciones Seguridad de la
Informacion sobre la

situacién que se presenta y
confirmar si el evento
supera el RTO.

3. Comunicar al Lider de
Contingencia, la situacién
de contingencia
presentada.

4. Informar a los equipos de
trabajo para actuar en
contingencia mediante las
actividades Operativas de
contingencia definidas.

5. Coordinar ejecucién vy,
reporte de resultados, de

las actividades de
contingencia de su grupo de
trabajo.

Lider aplicaciones
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Gestion
Tecnologia
Informacion

de
de la
y las

Comunicaciones

Director
Tecnologia de
Informacion y

Comunicaciones

de
la
las

1. Evaluar reporte recibido
y activar el plan de
contingencia para el evento
de contingencia que se
presente.

2. Informar a los lideres
tecnoldgicos para que
ejecuten actividades de

contingencia definidas.

3. Liderar la operacion bajo
contingencia.

4, Comunicar a la alta
direccion el estado de
contingencia y el avance de
actividades de
contingencia.

Lider Contingencia
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C_oordlnador cle1. Verificar funcionamiento
Sistemas y | de
Arquitectura de __canales
A comunicacion.
Tecnologica
Gestion de
Tecnologia de la
Informacion y las
Comunicaciones
2. Verificar funcionamiento
de switch CORE.
3. Verificar funcionamientol|Lider
de switchs de Piso. Infraestructura
4. Verificar funcionamiento
de red WAN con
regionales.
5. Verificar funcionamiento
de la plataforma de
distribucion F5
6. Informar a lider de
Seguridad Perimetral sobre
estado de las
comunicaciones en periodo
de contingencia.
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Gestion
Tecnologia
Informacion

Gestion
Tecnologia
Informacion

de
Y

Comunicaciones

de
Y

Comunicaciones

de
la
las]

de
la
las]

7. Revisar y garantizar el
correcto funcionamiento del
Gestor Documental Gedess
de acuerdo con las causas
del incidente presentado
para dar la respectiva
solucion.

Coordinador de
Sistemas
Arquitectura

Tecnologia

de

Oficial de Seguridad
de la Informacion

1. Registrar reporte de
evento presentado Y
escalar hacia el area
encargada de solucionar
problema.

2. Informar al lider
funcional el numero de
tiquete asignado.

3. Registrar cierre del
evento cuando se confirme
la solucion.

1. Verificar ejecucion del
plan de contingencia.

2. Participar en la toma de
decisiones que se den para
ajustar el plan contingencia

durante su ejecucion.

Lider de
Infraestructura -
Coordinador de
mesa de servicios

Lider de Seguridad
de la Informacion

Proceso: Gestion Integral, Codigo: GIN-FM-038, Version: 001, Vigencia: 26/02/2025
Verifique que este documento corresponda a la versidn vigente antes de su uso
Pagina 26 de 31




PROCESO: GESTION DE INFRAESTRUCTURA Caddigo: GTI-GU-024
s, Y TECNOLOGIAS DE INFORMACION Versién:
() ersion: 001
N AR SR Fecha: 23/12/2025
- GUIA: PLAN DE CONTINGENCIA DEL GESTOR | |5sificacion
DOCUMENTAL de la | Publica
Informacion
1. Realizar las pruebas de
funcionamiento de los
sistemas de informacién
misionales y de apoyo.
Gestion delCoordinador de
Tecnologia de lalInnovacion y Lider de
Informacion y lasArquitectura de 2. Coordinar la ejecucién defAplicaciones
Comunicaciones Aplicaciones las guias de contingencia vy,
pruebas.
3. Comunicar a los
proveedores o]
desarrolladores la
activacion del plan de
contingencia del Gestor
documental.

4. Revisar disponibilidad de
los ambientes de desarrollo
y pruebas, en caso de ser
necesario.

5. Informar al Lider de
contingencia sobre el
evento.

6. Informar al Lider de

seguridad de la informacion

sobre el evento.
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5.5.3. Recuperacion del servicio

Una vez se restablezca el funcionamiento del Gestor Documental se deben ejecutar
las siguientes actividades:

5.5.3.1. Actividades de retorno
Proceso Subproceso Actividad Responsable
Gestion de Coordinador de 1. Solicitar a mesa de ayuda Lider de

Innovacion y sobre el cierre del evento.

Arquitectura de 2. Informar al Lider de

Aplicaciones Contingencia sobre retorno a la
normalidad

3. Informar a Lider de Seguridad
de la Informacién sobre retorno
a la normalidad.

4. Informar a usuarios finales el
fin de la contingencia.

5. Comunicar a Lider de Seguridad
de la Informacidn las lecciones
aprendidas del evento.

Gestion 1. Valida integridad y consistencia

Documental de datos.

2. Se cargan al sistema todas las
operaciones registradas
manualmente.

Tecnologia de la
Informacion y las
Comunicaciones

Aplicaciones

Lider Funcional

Gestion de Coordinador 3. Ejecutar diagnédstico completo Lider de
Tecnologia de la Grupo de para identificar causa raiz. Arquitectura
Informacion y las  [Sistemas y 4. Se realizan correcciones

técnicas y pruebas controladas
antes de liberar el sistema a
produccion

Director de 5. Comunicar a la alta direccion la

Comunicaciones arquitectura

tecnologica

Gestion de Lider Contingencia

Tecnologia de la
Informacion y las
Comunicaciones

Tecnologia de la
Informacion vy las
Comunicaciones

finalizacion de la contingencia y
retorno a la operacion normal.

. Comunicar al Lider de

Seguridad de la informacion las
lecciones aprendidas vy el
informe de cierre del evento.
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Oficina Asesora de
Planeacidn

Oficial de
Seguridad de la
Informacion

. Consolidar a informacion de las

lecciones aprendidas del
evento.

. Velar porque se registren las

lecciones aprendidas en la
herramienta existente para este
fin y se actualice la
documentaciéon correspondiente
con el fin de fortalecer el
presente plan de continuidad

Lider Seguridad de
la Informacion

Gestion de
Tecnologia de la
Informacion y las
Comunicaciones

Mesa de servicios

. Registrar el cierre del evento.
. Informar al lider funcional sobre

el cierre del evento.

Coordinador de
mesa de servicios

Gestion de
Tecnologia de la
Informacion y las
Comunicaciones

Coordinacion de
Seguridad e
Informatica
Forense

. Verificar monitoreo de

servidores del Gestor
Documental.

Lider Seguridad
perimetral

5.6. REGISTROS

e Formato GTI-FM-004_PlanPruebasde Contingencia Tecnoldgica
e Formato GTI-FM-025 Registro tratamiento de incidentes

6. CONTROL DE CAMBIOS

Version Fecha Descripcion del Cambio
001 23/12/2025 | Se documenta el plan de contingencia del gestor documental
Elaboro Reviso Aprobo
Nombre: Fabian Leonardo Nombre: Maria José Rosales Nombre: Ricardo Fernélix Rios
Cargo: Contratista GIT Lépez Cargo: director de Tecnologia

Gestion de Proyectos de TI
Fecha: 13/11/2025

Cargo: Coordinadora (E)
Grupo de Gestidon de proyectos
de Ti

Fecha: 13/11/2025

de la Informacion y las
Comunicaciones Fecha:
23/12/2025
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7. ANEXOS

e Anexo 1. Directorio Telefdnico

ANEXOS

Anexo 1 Directorio Teleféonico (Conmutador: 2201000)

P Celular /
No. | Cargo Nombre / Correo Electréonico Rol Extension
_l?irect:)r (as de | Ricardo Fernelix Rios Rosales
ecnologias de la . . .
L |informacion y las Rrios@supersociedades.gov.co Director X53000
Comunicaciones
Oficial de Ivan Alexis Ontibon Rojas Oficial de Seguridad de la
2 |Seguridad de la |iontibon@supersociedades.gov.co Inforn?acién 3118190986
Informacion
Coordinacion
Innovacion, . . . Coordinador Grupo de
3 |Desarrollo y m::;:g:ccggslﬁlsgﬁs%gzgggzs QOV.CO Innovacion, Desarrollo y X53301
Arquitectura de * * Arquitectura de Aplicaciones
Aplicaciones
Coordinacion de _ o
4 |Sistemasy Ricardo Fernelix Rios Rosales Coordinador Grupo de Sistemas X53013
Arquitectura de | Rrios@supersociedades.gov.co y Arquitectura de la Informacién.
Tecnologia
Apoyo SiStemas Y | pejher Alirio Ramirez ' ' i
> |Arquitecturade | 4. o mirez@ iedad gyl C&?tli;frf de la ‘iﬁfi'riﬁ??,i Y| xs3153
Tecnologia supersociedades.gov.co q .
Grupo Seguridad | pocioPedrozo . .
6 |e Informatica : _ Coordinador de Seguridad e X53029
rociop@supersociedades.gov.co Informatica Forense
Forense
Grupp Sistemas y Mesa de ayuda Contratista Soporte tecnico 3020-3022
7 |Arquitectura de soporte@supersociedades.gov.co Grupo de Sistemas y 3024-3026
Tecnologia * * Arquitectura de Tecnologia
g | orupo de Bestion | Maria josé Rosales lopez Coordinador del Grupo de 54162
T(Ia royectos de mariarl@supersociedades.gov.co Proyectos de Tecnologia
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