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1. INFORMACION GENERAL

1.1 OBJETIVO

Definir los pasos y lineamientos para el desarrollo seguro de
sistemas de informacién en la Superintendencia de Sociedades.

1.2 ALCANCE

Va desde la definicion de requerimientos hasta la puesta en
operacion de los productos de software desarrollados, nuevos
desarrollos, ajustes a nivel técnico e integraciones entre sistemas
de informacioén.

1.3
DEFINICIONES

AGILE: Es una filosofia que supone una forma distinta de trabajar
y de organizarse. De tal forma que cada proyecto se ‘trocea’ en
pequefias partes que tienen que completarse y entregarse en
pocas semanas. El objetivo es desarrollar productos y servicios de
calidad que respondan a las necesidades de unos clientes cuyas
prioridades cambian a una velocidad cada vez mayor.

ARQUITECTURA DE SISTEMAS DE INFORMACION: Es el
dominio de la Arquitectura Empresarial que contiene los elementos
para orientar a las entidades en la definicion de la arquitectura de
aplicaciones y que define; los componentes de los sistemas, las
interacciones entre estos y la relacibn con las arquitecturas
misional, de informacion y de infraestructura de TI.

METODOLOGIAS AGILES DE DESARROLLO: Las metodologias
agiles se centran en el factor humano y el producto software; es
decir, ellas le dan mayor valor al individuo, a la colaboracién del
cliente y al desarrollo incremental del software con iteraciones muy
cortas.

PRODUCT BACKLOG: La Lista de Producto es una lista ordenada
de todo lo que podria ser necesario en el producto, y es la Unica
fuente de requisitos para cualquier cambio a realizarse en el
producto. ElI Duefio de Producto es el responsable de la Lista de
Producto, incluyendo su contenido, disponibilidad y ordenacion.

HISTORIAS DE USUARIO: técnica utilizada para especificar los
requisitos del software. Se trata de formatos donde el cliente
describe brevemente las caracteristicas que el sistema debe
poseer, sean requisitos funcionales o no funcionales. El tratamiento
de las historias de usuario es muy dinamico y flexible. Cada historia
de usuario es lo suficientemente comprensible y delimitada para
gue los programadores puedan implementarla en unas semanas.
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SCRUM: Es un marco de trabajo por el cual las personas pueden
abordar problemas complejos de forma adaptativa y a la vez
entregar productos del maximo valor posible de forma productiva y
creativamente. El marco de trabajo Scrum consiste en los Equipos
Scrum, roles, eventos, artefactos y reglas asociadas. Cada
componente dentro del marco de trabajo sirve a un propdsito
especifico y es esencial para el éxito de Scrum y para su uso.

DEVOPS: EIl término DevOps, que es una combinacion de los
términos ingleses development (desarrollo) y operations
(operaciones), designa la unién de personas, procesos y tecnologia
para ofrecer valor a los clientes de forma constante.

¢, Qué significa DevOps para los equipos? DevOps permite que los
roles que antes estaban aislados (desarrollo, operaciones de TI,
ingenieria de la calidad y seguridad) se coordinen y colaboren para
producir productos mejores y mas confiables. Al adoptar una cultura
de DevOps junto con practicas y herramientas de DevOps, los
equipos adquieren la capacidad de responder mejor a las
necesidades de los clientes, aumentar la confianza en las
aplicaciones que crean y alcanzar los objetivos empresariales en
menos tiempo.

2. GENERALIDADES.

El foco de la metodologia es tener en cuenta el cliente, como generarle valor a travées de la
operacion tecnoldgica basada en estandares de calidad y de la implementacion de proyectos
de innovacién alineando sus esfuerzos hacia el cumplimiento de la misién y objetivos
institucionales. El principal reto es identificar como el cliente esta percibiendo el servicio que
estamos entregando, por lo que consideramos como principio guia trabajar con la fabrica
interna enfocados hacia la mejora continua, teniendo como referencia el ciclo PHVA (Planear,
Hacer, Verificar, Actuar).

Nos guiaremos por el marco de trabajo SCRUM y la herramienta Azure DevOps de Microsoft,
con el propésito de obtener resultados incrementales en tiempos cortos para atender
incidentes provenientes del soporte, mantenimiento evolutivo y nuevas necesidades, asi como
en la madurez del equipo de trabajo, siguiendo el modelo de Tuckam. A continuacion,
mostramos el esquema de alto nivel de trabajo con la fabrica.
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Necesidad de
desarrollo

Politica de
Requerimientos

Control de calidad

Disefio de la Construccién y
solucién desarrollo

EQUIPO SCRUM QA EQUIPO SCRUM DESARROLLADORES EQUIPO SCRUM BPM

[1] Fuente: Deloitte Touche Tohmatsu Limited (“DTTL”) (private company limited by guarantee, (2020). Recuperado de:
https://www?2.deloitte.com/es/es/pages/technology/articles/metodologia-azure-devops.html

La Superintendencia de Sociedades cuenta con la herramienta de Microsoft Team Fundation
Servers (TFS) o en su version cloud Visual Studio Team Services (VSTS), que proporciona
una gestion del ciclo de vida de la aplicacién, a través de la administracién del codigo fuente,
informes, administracion de requisitos, administracion de proyectos, compilaciones
automatizadas, administracion de laboratorio, pruebas y administracién de versiones, desde
el afio 2018 se impuls6 el uso de la herramienta indicando a los proveedores que
desarrollaban software o realizaban mejoras sobre las aplicaciones existentes incluir el
cddigo fuente en esta herramienta y dejarlo a disposicion para futuros proyectos.

Dado que Microsoft ha evolucionado este producto y que ahora se conoce como Azure
DevOps Yy que incluye los siguientes modulos:

Azure Pipelines: CI/CD que funciona con cualquier lenguaje, plataforma y nube. Conéctese
a GitHub o a cualquier otro repositorio de Git y lleve a cabo implementaciones continuas.

Azure Board: Realice un seguimiento eficaz del trabajo con paneles kanban, trabajos
pendientes, paneles de equipo e informes personalizados.

Azure Artifacts: Los paquetes de Maven, npm y NuGet se alimentan de origenes publicos
y privados.

Azure Repo: Repositorios privados de Git ilimitados, hospedados en la nube para su
proyecto. Solicitudes de incorporacion de cambios colaborativas, administracion avanzada
de archivos y mucho mas.

Azure Test Plans: Solucion de pruebas planeadas y exploratorias todo en uno
El equipo de fabrica interno creado en abril de 2020, va a trabajar con esta herramienta,

conformada por muchas otras herramientas que permiten trabajar en las buenas practicas
de la nueva forma de trabajar o cultura DevOps.
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Esta herramienta nos permite trabajar con practicas de DevOps como:

Integracion y entrega continuas (CI/CD)

La integracion continua es una practica de desarrollo de software en la que los
desarrolladores fusionan mediante combinacion los cambios de codigo en la rama de cédigo
principal con frecuencia. En la integracion continua se utilizan pruebas automaticas, que se
ejecutan cada vez que se hace “commit” de codigo nuevo. De este modo, el cddigo de la
rama principal siempre es estable.

Control de versiones

Control de versiones es la practica de administrar el cddigo por versiones, haciendo un
seguimiento de las revisiones y del historial de cambios para facilitar la revision y la
recuperacion del cédigo.

Desarrollo agil de software

Los equipos que practican la metodologia agil proporcionan mejoras y cambios continuos a
los clientes, recopilan sus comentarios y, después, aprenden y ajustan el software en funcion
de lo que el cliente quiere y necesita.

Infraestructura como cédigo

La infraestructura como cédigo define las topologias y los recursos del sistema de un modo
descriptivo que permite a los equipos administrar esos recursos igual que lo harian con el
cadigo. Las diferentes versiones de esas definiciones se pueden almacenar en sistemas de
control de versiones, donde se pueden revisar y revertir, de nuevo, igual que el cédigo.

Administracién de configuracién

Administracion de la configuracion hace referencia a la administracion del estado de los
recursos de un sistema, incluidos los servidores, las maquinas virtuales y las bases de datos.
El uso de herramientas de administracion de la configuracion permite a los equipos distribuir
cambios de un modo controlado y sistematico, lo que reduce el riesgo de modificar la
configuracion del sistema.

Supervision continua

Supervision continua significa tener visibilidad total y en tiempo real del rendimiento y el
estado de toda la pila de aplicaciones, desde la infraestructura subyacente donde se
ejecutan las aplicaciones hasta los componentes de software de niveles superiores.

El esquema scrum disefiado como metodologia de trabajo con la fabrica de software interna
se muestra a continuacion:

2.1 Arquitectura De Sistemas De Informacion
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Como referencia para las definiciones de la DID se toma como base todas las directrices del
area y de la entidad, como columna principal para la GIDAA se toma los diagramas de
arquitectura de las aplicaciones en su ROAD MAP para los periodos del 2019 al 2022 que
se muestran en las imagenes del anexo 1 adjunto al presente documento.

Al finalizar cada vigencia se debe actualizar estos mapas de arquitectura de acuerdo a los
proyectos estratégicos definidos por la Alta Direccion.

2.1.2 Arquitectura para aplicaciones desarrolladas por la fabrica de Software (interna
0 externa)

A partir de los diagramas del anexo 1, se identifica la necesidad de continuar realizando
nuevos desarrollos tecnoldgicos a las aplicaciones internas de la Supersociedades, para lo
cual se define el siguiente diagrama de arquitectura, las reglas y las directrices para la
construccion de aplicaciones.
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2.1.3 Reglas para el desarrollo.

2.1.3.1 Capade Presentacion
La capa de presentacion (FRONTEND) para los nuevos sistemas o0 mejoras a sistemas
anteriores debe ser web con patrén MVC/Angular/NetCore, C#, JQuery y Bootstrap.
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2.1.3.2 Capade Servicios

La capa de presentacion (FRONTEND) solo puede acceder a los datos de las bases de datos
o a la informacion de otras aplicaciones por medio de web services, estos web services se
integran por WCF con configuracion para acceso por SOA y REST. Estos servicios son
alojados en un ESB por lo que todos los componentes deben ser compatibles con este tipo
de légicas.

2.1.3.2.1 Estandar en el nombramiento de objetos de bases de datos
Procedimiento almacenados y funciones:

Para nombrar un procedimiento o funcién de forma que con solo leer el nombre se pueda
identificar su funcion y estén ordenados por operacion.

Para los procedimientos SIGS de la nueva base de datos de Informix, crear consultas
sencillas, que faciliten la conversion de sentencias en los componentes a desarrollar y sin
usar cursores ni tablas temporales.

No usar espacios en blanco en los nombres de procedimientos o funciones
{Identificador} {Operacién} {Agrupador} {Accion}

Identificador: en mayudsculas
SP para procedimiento almacenado,
FN para funcion.

Operacion:

Tipo de operacién CRUD:

INS para insercion de datos,

DEL para eliminacién de registros,

UPD para actualizacion de registros,

INS_UPD para insercion y actualizacion

QRY para consulta

PRC para procesamiento de datos

Agrupador:

Caddigo en mayusculas de 3 letras que identifique el proyecto al cual corresponde.

Accion:

Descripcion en palabras de la accion de negocio a ejecutar, tratando de evitar el uso
de abreviaturas y con las palabras pegadas e iniciando con mayusculas, sin
caractéres ni tildes. Por ejemplo:

ActualizarEstadoAspirante

ConsultarPersonaPorld

RegistrarDatosProceso
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QuitarAsignadosSociedad

Ejemplos nhombramientos:
SP_INS_SUT_IngresarDatosSolicitante
SP_QRY_CAX_ConsultarAspirantePorld
FN_PRC_CAX_ConcatenarActividades

2.1.3.3 Capade laLdgicadel Negocio (BLL) — Core:

La l6gica de negocio no se deja en las bases de datos, por lo que esta capa debe contener

todas las trasformaciones, procesos y algoritmos particulares del negocio que permitan

interpretar la informacion para el usuario final.

De acuerdo con la necesidad de la I6gica de la transaccion en proceso se puede necesitar

acceder a:

a. El APl de Calidad de datos: este APl permite acceder a la base de datos de
CALIDADPRD, que es la Base de datos principal de la Superintendencia de Sociedades.
Esta base de datos debe contener todas las tablas del negocio, por lo que no deberia
existir la necesidad de ir directamente a realizar consultas SQL sobre las bases de datos.

b. Los web services que pertenecen al Gestor documental de la Supersociedades (a la fecha
29-03-2019 es Post@I)

c. El web services que pertenecen a los sistemas CORE SIRFIN

d. Si el API de Calidad no contiene la informacién requerida por la transaccion en curso y
se identifica que UNICAMENTE se puede realizar consultando con un query a una base
de datos en particular, sobre esta capa se puede realizar la invocacién a la capa de
acceso a datos para realizar la ejecucion del query.

2.1.3.4 APl acceso a Datos:

Sobre esta capa se realizar la invocacion de consultas a la base de datos para la ejecucion
de consultas o ejecucion de procedimientos almacenados.

2.1.3.5 Servicios de Acceso a Datos:
Esta capa representa los servicios que son expuestos por otras aplicaciones de terceros, a
la fecha los servicios que se deben consumir son los de SIRFIN y POST@L.

2.1.3.6 Data Sources — CRUD:

Esta capa representa las bases de datos de la organizacion y/o las bases de datos de los
sistemas de terceros.
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2.1.3.7 Capade Modelo

Esta capa contiene las clases de los objetos de bases de datos o de I6gica de negocio que
es utilizado por los sistemas, el objetivo es disminuir la creacion de clases de objetos y dejarlo
consolidado en esta capa

2.1.3.8 Conceptos Transversales:
Esta capa contiene objetos de seguridad, administracion, comunicacion y notificacion
transversal a las demas capas con el fin de no reprocesar y/o duplicar funcionalidades.

NOTA:
Cualquier cambio a la arquitectura debe ser consultado y aprobada por los lideres de los
grupos de tecnologia.

2.1.4 Directrices.

e Las aplicaciones no deben conectarse directamente a bases de datos que no sean las
propias, en caso de que una aplicacion requiera integracién con otra lo debe hacer
obligatoriamente por interoperabilidad de la Superintendencia de Sociedades

¢ Los desarrollos de aplicaciones internas por parte de la Superintendencia de Sociedades
0 por un proveedor contratado para desarrollos, deben ser construidos con tecnologia
Microsoft y librerias compatibles que estén autorizadas por el equipo de tecnologia
(MVC/Angular/NetCore, C#, JQuery y Bootstrap).

e En los desarrollos y adquisiciones de sistemas de informacion se debe contemplar que el
estandar de bases de datos a utilizar es SQL.

e Para el caso del proyecto de Inteligencia Artificial, el proveedor es del segmento AWS, lo
cual implica que sus desarrollos y herramientas estan soportadas en herramientas de esta
nube.

e Para los desarrollos que realicen, siempre se debe hacer pruebas unitarias, de todos los
artefactos y deben dejar el registro en DevOps.

e Los entregables de bases de datos se deben dejar en DevOps (No confiarse de respaldos
en Base de datos)

- Estructura de las carpetas
e ScriptSQL
*= Funciones
» Procedimientos
= Tablas

e Los despliegues hacia pruebas deben ser automaticos desde el Visual Studio y cada

responsable de un desarrollo debe de dejarlo en el servidor de pruebas SSWV2-NAPO2.

e Todos los dias se debe subir el Codigo fuente del desarrollador, compilado con los
cambios de la sincronizacion de los demas desarrolladores de los equipos de trabajo.
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e Todos los desarrollos deben pasar obligatoriamente por los ambientes de pruebas y debe
dejarse resultado de las pruebas en DevOps

e Se debe entregar toda la informacion necesaria para el soporte o buen funcionamiento
del sistema a todos los integrantes de GSAT y Mesa de Ayuda; esto con base a que el
equipo de Desarrollo no hace soporte de primer nivel.

e Se debe aplicar el conducto regular para comunicacion con los usuarios, para lo cual
todos los desarrollos deben iniciar con una historia de usuario (GINT-F-021 Formato
Historia de Usuario) que debe ser creada por el equipo de requerimientos, aprobada por
el usuario funcional y verificada para iniciar el desarrollo por el comité técnico de
desarrollo (Conformado por el lider de requerimientos, procesos y desarrollo).

e Verificar la compatibilidad de los aplicativos y componentes con IPV6.

e Para los desarrollos contratados se deben seguir estas directrices y lineamientos de
desarrollo y deben quedar anexos al Estudio de conveniencia que se elabore, asi como
ser parte integral del contrato, como un anexo técnico.

e Se debe seguir y cumplir el flujo de fabrica de Software de la superintendencia de la
Supersociedades, el cual se presenta a continuacion:

EQUIPO SCRUM

Product Owner  Scrum Master Development Team

a A Ll
| p—

Produc - . R
Pro :(l.l.',.\l Back [QE | A Refinamiento =
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e Sprint Backlog —

&/ 4 ; Trabajo pendiente !
Sprint planning meeting — de sprint
Planeacion de sprint

Sprint Goal-
Objetivo del Sprint

\

[RRRRERN

Creacion de tareas

Product Owner -
Dueiio de producto "0 te — 2
gy : 28|, "
[ . 5‘~n M 4‘ ] il
1K L8 V"o Yy
[V R =t (e I
P ] Sprint Retrospective — Sprint Review — : Increment -
LA Restospeciv dl srnt oot SR L NORUTO RN
Stakeholders — Necesidades
de negocio

[2] Fuente: Microsoft Azure, (2020). Recuperado de: https://azure.microsoft.com/es-es/overview/what-is-devops/#practices
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2.1.5 Directrices de Seguridad

Todas las aplicaciones que se desarrollen o adquieran deben tener autenticacién con
LDAP o Registro de usuarios de la Superintendencia de Sociedades. (Validacion contra el
Directorio Activo).

Todas las aplicaciones que se desarrollen o adquieran deben contar con un modulo de
seguridad que contemple la gestion de usuarios, la gestién de contrasefias y los roles y
perfiles de acceso a la informacion.

El acceso en ambiente de produccion (aplicaciones, servicios, bases de datos) solo lo
pueden tener los funcionarios autorizados del Grupo GSAT o los que se determinen por
parte de este Grupo.

Los desarrolladores solo pueden ingresar a los ambientes de pruebas y desarrollo.

Los usuarios y contrasefias para conexion de servicios, aplicaciones o bases de datos
deben ser robustas y de ser posible usar un mecanismo de cifrado, con el fin de asegurar
la confidencialidad de la informacién y deben ser diferentes a los empleados en ambientes
de desarrollo y pruebas.

Los desarrollos que impliquen cambios a datos deben cumplir el concepto de transaccion,
con el fin de asegurar que en caso de una falla en la ejecucion del codigo los datos
volveran a su valor inicial, con el fin de preservar la integridad de la informacion.

Se deben ejecutar pruebas de vulnerabilidad a las aplicaciones antes de salir a
produccion, esto con el fin de mitigar y corregir defectos asociados con la seguridad de la
informacion; los hallazgos de dichas pruebas deben estar en estado medio o bajo de
riesgo; los de riesgo extremo y alto deben ser remediadas antes de su ingreso a
produccion.

Se deben tener en cuenta las buenas préacticas de desarrollo para codigo seguro; se puede
tomar como referencia la guia OWASP, en su Ultima version.

Cada grupo de desarrollo debe contar con un set de datos en sus ambientes de desarrollo
y pruebas, con el fin de no afectar la data de ambiente de produccion.

Se deben ejecutar pruebas de vulnerabilidad y de Ethical Hacking de forma periddica
sobre las aplicaciones, con el fin de mitigar vulnerabilidades.

En lo posible, se debe desarrollar médulos de consulta y monitoreo de actividades
anOmalas o diferentes a los estandares de operacion.

Se deben realizar pruebas de carga a las aplicaciones, acorde con la cantidad de usuarios
y concurrencia esperada.

Las aplicaciones deben contar con unos minimos de registro de auditoria que permitan
identificar actividades de acceso y salida al sistema de informacién, bases de datos y
actualizacion (creacion, modificacion, borrado, consulta). Los registros de auditoria
deberian llevar al menos los siguientes datos:

- Identificacion del usuario.

- Actividades del sistema.
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- Fechas, horas y detalles de los eventos clave, por ejemplo, entrada, salida,
modificaciones, borrados.

- ldentidad del dispositivo o ubicacion, si es posible, e identificador del sistema.

- Registros de intentos exitosos y rechazados, de acceso a los médulos del sistema.

- Registros de otros intentos de acceso a recursos del sistema.

- Cambios a la configuracion y parametros del sistema.

e Las aplicaciones que finalicen su ciclo de vida, deben ser retiradas de los ambientes de
desarrollo, pruebas y produccién, conservando un backup previo de todos sus
componentes, datos y documentacion (Acorde con el procedimiento GINT-PR.015 baja de
aplicativos y de software en desuso).

e Las aplicaciones se deben implementar en modelo de alta disponibilidad, que permita
hacer un manejo de concurrencia y pruebas ante fallas por indisponibilidad de la
plataforma.

e En el desarrollo de aplicaciones o en las contratadas externamente, se debe tener en
cuenta los estandares y Protocolos de comunicacién y conexion seguros (HTTPS, FTPS,
SSL, SSH, TLS, VPN’s, entre otros).

e Se deben priorizar en los desarrollos de nuevas aplicaciones o en las adquiridas
externamente mediante acceso web a través de los navegadores mas comunes del
mercado y debe incluirse mecanismo de seguridad como certificado digital de sitio seguro
y en los casos que aplique autenticacion integrada con el Directorio Activo o el sistema
que se establezca en la Entidad, asi como una estructura de roles / perfiles para asegurar
la confidencialidad de la informacién.

e El modelo de Software como Servicio, también debe ser considerado dentro de los
proyectos de sistemas de informacion, como un mecanismo y opcion de implementacion
y despliegue de los sistemas.

e Se deben establecer los mecanismos de respaldo de aplicaciones, codigo fuente, datos
de prueba acorde con la dinamica en la construccion de software, esto con el fin de mitigar
eventos de pérdida o dafio de informacion y que la recuperacion sea lo mas rapida posible
y con la menor cantidad de pérdida de informacion.

e Se debe contemplar la integracion con los servicios ciudadanos digitales establecidos por
la politica de Gobierno Digital — MinTIC (interoperabilidad con otras Entidades a través de
x-road, autenticacion digital y carpeta ciudadana).

2.1.6 Directrices de Calidad

e Se debe asegurar la implementacién de ambientes de desarrollo, pruebas y produccion
para todas las aplicaciones desarrolladas por la Entidad, bien sea a través de su fabrica
de desarrollo o contratos especificos para este fin. Los desarrolladores solo pueden
ingresar a los ambientes de pruebas y desarrollo.
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e Todas las nuevas versiones de aplicaciones deben contar con una documentacion minima
y un procedimiento de control de cambios: archivo Iéame, con la descripcion de los
cambios en la version, numero o consecutivo de la version del reléase o version de la
aplicacion, formato de control de cambios, scripts de bases de datos, version de la
aplicacion o de los servicios.

e Toda la documentacién de las aplicaciones: historias de usuario, manuales, diagramas de
disefio, arquitectura, entre otros deben estar publicados en la herramienta DevOps.

e En el momento de levantamiento de informacién se debe solicitar a los usuarios la
definicion de los momentos de respaldo y restauracion de informacién y los periodos de
retencion de datos.

e EIl codigo fuente debe ser documentado continuamente, esto con el fin de facilitar el
mantenimiento y entendimiento de las aplicaciones.

e En el momento de entrega de un sistema de informacion desarrollado internamente o
adquirido, se debe contemplar la entrega de los manuales: técnicos, funcionales, de
operacion, de usuario, de respaldo de informacion.

e Las nuevas versiones de aplicaciones deben cumplir como minimo las siguientes pruebas
antes de salir a produccion: pruebas unitarias, pruebas funciones, pruebas integrales con
el usuario final; en el caso de los defectos, deben cumplir las pruebas unitarias por parte
del desarrollador y las integrales por parte de los Analistas de Negocio — Requerimientos.

e En el desarrollo o adquisicién de nuevas aplicaciones, sistemas y adecuaciones, se deben
contemplar los siguientes aspectos de calidad:

- Alta disponibilidad: Tolerancia a fallos y sus estrategias de recuperacion de forma
autonoma.

- Balance o balanceo de carga: Capacidad que deben soportar los servidores Web a
nivel transaccional.

- Procedimiento de despliegue y gestion de versiones: Manejo de versiones y la
configuracion de componentes.

- Movilidad: Interoperabilidad con terminales méviles y funcionamiento “off line” (Fuera
de linea).

- Confiabilidad: Capacidad del sistema de realizar las funciones para las que fue
disefiado sin presentar fallos, la informacion registrada es almacenada en la BD para
Su posterior consulta y se mantiene la integridad en la base de datos y en el flujo de
informacion.
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Rendimiento: Los nuevos desarrollo o adquisiciones de sistemas y aplicaciones
debe contemplar los siguientes tiempos:

o Eltiempo de carga de la aplicacion y sus modulos es aceptable <4 seg.

o El tiempo de procesamiento de la aplicacién (funciones, célculos, importacion,
exportacion) es aceptable <5seg,

o Eltiempo de respuesta de una consulta es aceptable <6 seg,

o Tiempos de respuesta establecidos con las areas usuarias de la aplicacion.

Disponibilidad: La disponibilidad del sistema debe responder al 100% de las
necesidades de los usuarios 24 horas al dia, 7 dias a la semana y se debe realizar
monitoreo de funcionamiento de la aplicacion en linea, asi como un plan de
contingencia en caso de materializacion de eventos inesperados que dejen indisponible
el aplicativo y/o infraestructura tecnolégica, las bases de datos o las comunicaciones.

Portabilidad: Migracion a otra plataforma tecnoldgica sin afectar la operacion del dia a
dia de la Entidad, Soporta diferentes sistemas operativos, diferentes navegadores y
funcionalidad de multilenguaje.

Accesibilidad: Las opciones (menus y campos) deben ser accesibles mediante el
apuntador del mouse y/o teclado, el contenido es "responsive” frente a los dispositivos,
el acceso interno y externo soporta el estandar W3C (World Wide Web Consortium.

Usabilidad y reusabilidad: Que las opciones y componentes o funcionalidades del
sistema puedan suministrar servicios a otros sistemas, deben aparecer los logos y
créditos de la Superintendencia en la aplicacién, se debe relacionar la informacion de
soporte: teléfonos, correos y equipo de soporte, presenta la pertenencia legal
(copyright) del producto, hacer de facil entendimiento la aplicacién para el usuario,
disefiar pocos pasos para que el usuario pueda efectuar una accion especifica o se
deben presentar las opciones de la herramienta de una forma practica, los mensajes
de error presentados son claros y consistentes y siguen el lenguaje de los usuarios, se
debe tener acceso a opciones de ayuda o FAQs en la herramienta, se deben se
establecer controles sobre los campos a diligenciar por parte del usuario (fechas, texto,
valores numéricos).

Interface: interfaz con usuario. Se debe desarrollar teniendo en cuenta:

interoperabilidad con otros sistemas/recursos de informacion.
Utilizacién del lenguaje propio de los usuarios.

La informacion relacionada esta organizada y agrupada.
Mantener el estandar de los colores institucionales.

0O O O O
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Utilizar diferentes tamafios de letra y color segun lo establecido institucionalmente.
Utilizar iconos claros y que permitan facilidad para acceder a las funciones.
Menus accesibles y con una secuencia logica.

Funcionamiento correcto de enlaces y botones.

El contenido esta correctamente escrito (redaccion y ortografia)

Mensajes de error claros y sencillos con indicaciones de ayuda.

O 0O O 0O O O

- Integracién: Tener en cuenta la integracion con herramientas o aplicaciones
existentes, con diferentes origenes de informacién, con los servicios del portal
institucional, con productos propietario(proveedores), con herramientas de mensajeria,
con servidores de aplicaciones, con servicios multimedia (streaming), con sistemas de
intercambio de informacion.

2.1.7 Directrices Administrativas.

e Se debe asegurar la implementacion de ambientes de desarrollo, pruebas y produccién
para todas las aplicaciones desarrolladas por la Entidad, bien sea a través de su fabrica
de desarrollo o contratos especificos para este fin.

e Para el caso de aplicaciones de terceros, por lo menos se debe contar con ambiente de
pruebas y el de produccion.

e Para los nuevos desarrollo o adquisiciones se debe contemplar el plan de capacitacion,
teniendo en cuenta:

- Manuales y videos de funcionamiento de la aplicacion.

- Plan de sensibilizacién.

- Evidencias de resultados de sensibilizacion.

- Sensibilizacion usuarios final, usuario técnico, usuario Administrador, administrador
bases de datos.

¢ Los nuevos desarrollos o adquisiciones de aplicaciones o sistemas de informacion, deben
contener internamente, cifras de uso y apropiacion de sus médulos y manejo de
informacion, de tal manera que se pueda monitorear si los usuarios obtienen provecho de
los nuevos sistemas desarrollados o adquiridos.

e Para el desarrollo o adquisicién de sistemas de informacion hay que tener en cuenta:
- El entorno de hardware actual (tipos de servidores bases de datos, redes).
- El entorno de Software actual (sistemas operativos, herramientas informaticas y su
licenciamiento).

e Para desarrollos o adquisiciones de sistemas de informacion en la nube se debe tener
en cuenta la existencia de:
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- Uso de firewall.

- Uso de WAF.

- Cifrado en autenticacion.

- Cifrado en transito.

- Conexiones y protocolos seguros.

- Antivirus/Antimalware.

- Monitoreo de actividades de los usuarios.

- Monitoreo usuarios administradores.

- Monitoreo de actividad de bases de datos (DAM Data Activity Monitoring).

- Monitoreo de actividad en archivos (FAM - File Activity Monitoring).

- Monitoreo de migracion de datos con filtros URL y herramientas Data Loss Prevention.

- Proteccion de datos en transito (Cifrado Cliente/Aplicacion, Cifrado Enlace/Red,
Cifrado basado en Proxy).

- Alta disponibilidad.

- Trazabilidad y Auditoria.

- Respaldo de datos.

- Gestion de usuarios y de identidad.

- Contrasefas seguras.

- Pruebas de vulnerabilidad

e En los desarrollos o adquisiciones de sistemas y aplicaciones se debe contemplar lo
correspondiente a la ley de proteccion de datos (ley 1581 de 2012).

e Para pruebas se puede utilizar datos de produccién despersonalizados.

e Todo desarrollo o adquisicién de sistemas de informacion debe contar con analisis de
riesgos, criterios de calidad, monitoreo de rendimiento y andlisis de capacidad de
infraestructura utilizada para funcionamiento.

e Seguir los lineamientos establecidos por MInTIC frente al Dominio de Sistemas de
Informacion:  https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html,
bajo los siguientes ambitos:

- Planeacion y gestion de los Sistemas de Informacién (Busca la adecuada planeacion
y gestion de los Sistemas de Informacion (misional, de apoyo, portales digitales y de
direccionamiento estratégico).)

- Disefio de los Sistemas de Informacién (Busca que las instituciones cuenten con
sistemas estandarizados, interoperables y usables)

- Ciclo de vida de los Sistemas de Informacion (Busca definir y gestionar las etapas
gue deben surtir los Sistemas de Informacién desde la definiciébn de requerimientos
hasta el despliegue, puesta en funcionamiento y uso)

- Soporte de los Sistemas de Informacion (Busca definir los aspectos necesarios para
garantizar la entrega, evolucion y adecuado soporte de los Sistemas de Informacion)
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- Gestion de la calidad y seguridad de los Sistemas de Informacion (Busca la definicion
y gestion de los controles y mecanismos para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los Sistemas de Informacion)

e Seguir los lineamientos establecidos por MinTIC asociados con sistemas de informacion
- https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.htmi:

Definicion estratégica de los sistemas de informacion - LL.SIS.01: La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir y documentar
la arquitectura de los sistemas de informacion de la institucion identificando los diferentes
componentes y la forma en que interactuan entre si, asi como la relacién con los demas
dominios de la Arquitectura Empresarial.

Catélogo de sistemas de informacion - LI.SIS.02: La institucién debe disponer un catalogo
actualizado de sus sistemas de informacién, que incluya atributos que permitan identificar la
informacion relevante que facilite la gobernabilidad de los mismos. Las entidades cabeza de
sector adicionalmente deben consolidar y mantener actualizado el catalogo de sistemas de
informacion sectorial.

Arquitecturas de referencia de sistemas de informacién - LI.SIS.03: La institucion debe
disponer un catalogo actualizado de sus sistemas de informacién, que incluya atributos que
permitan identificar la informacion relevante que facilite la gobernabilidad de los mismos. Las
entidades cabeza de sector adicionalmente deben consolidar y mantener actualizado el
catalogo de sistemas de informacion sectorial.

Arquitecturas de solucion de sistemas de informacion - LI.SIS.04: La direccién de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe garantizar la
documentacion y actualizacién de la arquitectura de solucién de los sistemas de informacién
de la institucion bajo las pardmetros de las arquitecturas de referencia definidas.

Metodologia de referencia para el desarrollo de sistemas de informacion - LI.SIS.05: La
direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir
una metodologia formal para el desarrollo y mantenimiento de software, que oriente los
proyectos de construccion o evolucion de los sistemas de informacion que se desarrollen a
la medida, ya sea internamente o a través de terceros.

Derechos patrimoniales sobre los sistemas de informacion - LI1.S1S.06: Cuando se suscriban
contratos con terceras partes bajo la figura de "obra creada por encargo” o similar, cuyo
alcance incluya el desarrollo de elementos de software, la entidad debe incluir en dichos
contratos, la obligacién de transferir a la institucion los derechos patrimoniales sobre los
productos desarrollados.
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Guia de estilo y usabilidad - LI.SIS.07: La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe definir o adoptar una guia de estilo y usabilidad
para la instituciéon. Esta guia debe estar aplicada de acuerdo a la caracterizacién de usuarios
y segun el canal utilizado por los sistemas de informacion y, asi mismo, debe estar alineada
con los principios de usabilidad definidos por el Estado colombiano, asegurando la aplicacion
de la guia en todos sus sistemas de informacion. Para los componentes de software, que
sean propiedad de terceros, se debe realizar su personalizacion hasta donde sea posible de
manera que se pueda brindar una adecuada experiencia de usuario.

Apertura de datos - LI.SIS.08: La direccion de Tecnologias y Sistemas de la Informacién o
quien haga sus veces debe asegurar que en el disefio e implementacidn de sus sistemas de
informacion se incorporen funcionalidades que faciliten la generacion de datos abiertos. Asi
mismo, se deben automatizar los procesos de extraccion de los sistemas de informacion
fuente, para la generacion y publicacion de conjuntos de datos abiertos.

Interoperabilidad - LI.SIS.09: La Direccion de Tecnologias y Sistemas de la Informacion o
quien haga sus veces, debe desarrollar los mecanismos necesarios para compartir su
informacion haciendo uso del Modelo de Interoperabilidad definido por el Estado a partir de
las necesidades de intercambio de informacion con otras entidades.

Soporte a los Componentes de informacion - LI.SIS.10: La direccion de Tecnologias y
Sistemas de la Informacién o quien haga sus veces, debe garantizar que los sistemas de
informacion soporten la arquitectura y componentes de informacién establecidos por la
entidad.

Ambientes independientes en el ciclo de vida de los sistemas de informacién - L1.SIS.11: La
direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
identificar y mantener la independencia de los ambientes requeridos durante el ciclo de vida
de los sistemas de informacion, ya sea directamente o través de un tercero. Ejemplos de
ambientes son: desarrollo, pruebas, capacitacion, produccion.

Andlisis de requerimientos de los sistemas de informacion - LI.SIS.12: La direccién de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe incorporar un
proceso formal de analisis y gestion de requerimientos de software en el ciclo de vida de los
sistemas de informacion de manera que se garantice su trazabilidad y cumplimiento.

Integracion continua durante el ciclo de vida de los sistemas de informacion - L1.SIS.13: La
direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
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garantizar que dentro del proceso de desarrollo de sistemas de informacion, se ejecuten
estrategias de integracion continua sobre los nuevos desarrollos de sistemas de informacion.

Plan de pruebas durante el ciclo de vida de los sistemas de informacion - LI.SIS.14: En el
proceso de desarrollo y evolucidén de un sistema de informacion, la direccion de Tecnologias
y Sistemas de la Informacidén o quien haga sus veces debe contar con un plan de pruebas
que cubra lo funcional y lo no funcional. La aceptacién de cada una de las etapas de este
plan debe estar vinculada a la transicion del sistema de informacion a través de los diferentes
ambientes.

Plan de capacitacion y entrenamiento para los sistemas de informacion - LI.SIS.15: La
direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe realizar
constantemente capacitacion y entrenamiento funcional y técnico a los usuarios, con el fin
de fortalecer el uso y apropiacién de los sistemas de informacion.

Manual del usuario, técnico y de operacion de los sistemas de informacion - LI.SIS.16: La
direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
asegurar que todos sus sistemas de informacion cuenten con la documentacion técnica y
funcional debidamente actualizada.

Gestion de cambios de los sistemas de informacion - LI.SIS.17: La direccion de Tecnologias
y Sistemas de la Informacién o quien haga sus veces debe definir e implementar formalmente
un procedimiento de control de cambios para los sistemas de informacion de la institucion.

Estrategia de mantenimiento de los sistemas de informacion - LI.SIS.18: Para el
mantenimiento de los sistemas de informacién, la direcciéon de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe hacer un andlisis de impacto ante cualquier
solicitud de cambio en alguno de sus componentes, con el fin de determinar la viabilidad del
cambio y las acciones a seguir.

Servicios de mantenimiento de sistemas de informacion con terceras partes - LI.SIS.19: La
direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
establecer criterios de aceptacion y definir Acuerdos de Nivel de Servicio (ANS) cuando se
tenga contratado con terceros el mantenimiento de los sistemas de informacion. Los ANS se
deben aplicar en las etapas del ciclo de vida de los sistemas de Informacion que asi lo
requieran y se debe velar por la continuidad del servicio.
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Plan de calidad de los sistemas de informacién - LI.SIS.20: La direccién de Tecnologias y
Sistemas de la Informaciébn o quien haga sus veces debe implementar un plan de
aseguramiento de la calidad durante el ciclo de vida de los sistemas de informacion.

Criterios no funcionales y de calidad de los sistemas de informacion - LI.SIS.21: En la
construccion o modificacién de los Sistemas de Informacién, la Direccion de Tecnologias y
Sistemas de la Informacion o quien haga sus veces, debe identificar los requisitos no
funcionales aplicables, garantizando su cumplimiento una vez entre en operacion el sistema.

Seguridad y privacidad de los sistemas de informacién - LI.SI1S.22: Durante todas las fases
del ciclo de vida de los sistemas de informacion, la Direccién de Tecnologias y Sistemas de
la Informacién o quien haga sus veces debe analizar e incorporar aquellos componentes de
seguridad y privacidad de la informacion que sean necesarios.

Auditoria y trazabilidad de los sistemas de informacién - LI.SIS.23 La Direccién de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe desarrollar
mecanismos que aseguren el registro histérico de las acciones realizadas por los usuarios
sobre los Sistemas de Informacion, manteniendo la trazabilidad y apoyando los procesos de
auditoria.

Accesibilidad - LI.SIS.24: Los sistemas de informacion que estén disponibles para el acceso
a la ciudadania o aquellos que de acuerdo a la caracterizacion de usuarios lo requieran,
deben cumplir con las funcionalidades de accesibilidad que indica la estrategia de Gobierno
en Linea.

2.2 Necesidades de negocio — Stakeholder meeting.

Las necesidades de negocios se desprenden del trabajo de la organizacion apoyada en los
servicios que ofrece Tl los cuales son plasmados en requerimientos o requisitos.

Las necesidades del negocio se dan por incidentes, mejoras 0 nuevas necesidades que se
documentan desde mesa de ayuda, desde informacion que envian las areas solicitando
mejoras o desde la oficina de planeacion donde salen nuevas necesidades que impactan al
negocio.
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Nuevas
necesidades
4 sobre
del negocio productos en

operacién

Requerimientos

Nuevas
necesidades-
aplicaciones

Cada aplicacion de la Supersociedades se ingresa como proyecto en la herramienta Azure
DevOps, también se cre6 un proyecto para BPM y otro para Mesa de ayuda con el fin de
administrarlos en el ciclo de desarrollo con las herramientas que nos provee el sistema
Microsoft Azure DevOps.

2.2.1 Incidencias de sistemas de informacién
Se refieren a funcionamientos incorrectos de las aplicaciones, los incidentes o defectos seran

documentados como Bugs en la herramienta Azure DevOps, en el proyecto asociado al
aplicativo:

Creacion
Peticion

-+ Nuevo elemento de trabajo & Bug N ‘ ‘ Aniadir a seleccion | '

Un defecto o incidente puede ser identificado en dos momentos:

e Ciclo de pruebas: Aplica cuando se identifica un comportamiento que no se
encuentra alineado a la definicion entregada al equipo de desarrollo, y es identificada
en las pruebas funcionales o integrales y se devuelve a desarrollo para que sea
atendido.
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e En produccion: Aplica cuando un usuario de la SuperSociedades identifica un error
o defecto de software en algun aplicativo de su uso diario. En este caso, debe escalar
el hallazgo a través del portal de servicios tecnolégicos manejado por la mesa de
ayuda, la cual tiene los siguientes niveles de escalamiento:

Soportar la Operacién

/ I
AT
/ '_4‘.>h \
/ ce Camoic
C«n:c#' onto

Segundo Nivol
@0 Alancidn

Fuente: Chavez Castillo A. (2013), llustracion de ITIL.[Figura]. Recuperado en 2020 de: https://www.youtube.com/watch?v=0d1KEjXWrYE

Por cualquiera de las situaciones indicadas se debe registrar y gestionar a través de la
herramienta Azure DevOps.
http://devops.supersociedades.local/DID/Mesa%20de%20Ayuda) creando el bug en la

seccion Backlog o Trabajo pendiente.

':] Azure DevOps

Mesa de Ayuda

ﬂ Informacién general

% Boards

e}
=

5 m

Al

Elementos de trabajo

Paneles

Trabajos pendientes

Sprints

Consultas

DID Mesa de Ayuda Boards Trabajos pendientes

+t = Mesa de Ayuda Team &

-+ Nuevo elemento de trabajo & Bug R | | | ARadir a seleccion | ™
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El soporte que no es atendido por mesa de ayuda, lo realiza el grupo de GIDAA, el cual esta
compuesto por ingenieros de requerimientos y de desarrollo, y representa el grado de
escalamiento mas alto dentro de la organizacion de soporte.

2.2.2 Mejoras a sistemas de informacidén o Nuevas funcionalidades
Las mejoras o nuevas funcionalidades seran atendidas siguiente el siguiente ciclo

Priorizacion
BackLog

Estimacion de
Magnitud

Ejecucion

Estos escalamientos deben realizarse a través de la herramienta Azure DevOps
(http://devops.supersociedades.local/DID/Nuevas%20necesidades%20del%20negocio),
especificamente en el proyecto con nombre “Nuevas necesidades del negocio”.

) Azure DevOps DID Nuevas necesidades del ne... Informacién genera Resumen £ Buscar = @
[ pecanitinel xS -
. . AL Invitar
m Nuevas necesidades del negocio
B informacion general
| T Resumen
K Paneles Acerca de este proyecto Estadisticas del proyecto Ultimos 7 dias
B Vistas de analisis*
Ayude a otros usuarios a unirse Boards
B wiki Describa el proyecto y facilite que lo entiendan otras personas. 1 °
= Bl Elementos de trabajo [} Elementos de trabajo
Boards . P ool
. Agregar descripcion del
proyecto
Repos
@ riceines Miembros 1
A TestPlans 9
B Arifacts

3% Configuracion del proye... <<
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Para esto, se debe diligenciar el formulario electrénico 46002

(http://devops.supersociedades.local/DID/Nuevas%20necesidades%20del%20negocio/ _ba
cklogs/backlog/Nuevas%20necesidades%20del%20negocio%20Team/Requirements) con
toda la informacion necesaria para que el escalamiento sea revisado y analizado en el comité
de arquitectura. A continuacion la informacion requerida:

ORMATO 46002 = @ El campo "Title' no puede estar vacio.
Enter title
© Freddy Alexander Ladino Perdomo (¥ 0 comentarios  Agregar etiqueta
Propuesto A Nuevas necesidades del negocio
Reason Movido al estado Propuesto teration  Nuevas necesidades del negociohlteration 0 Detalles @
Descripcion de la necesidad @ Informacién base @
. 21/5/2020 16:57
Oportunidad de mejora esperada @ Freddy Alexander Ladino Perdomo <SUPERSOCIEDADES\FLadine >
Coroo @
=@
Justificacién del requerimiento @
Discusién Ao~

Titulo del requerimiento: Se requiere que el usuario cree un titulo corto pero diciente,
relacionado a la solicitud que esta escalando.

Descripcion de la necesidad: Se debe explicar detalladamente la necesidad en términos
de la problematica o brecha identificada.

Oportunidad de mejora esperada: Se debe explicar detalladamente el objetivo de la
necesidad, qué va a mejorar si se resuelve la necesidad y qué se espera de la solucion. Si
existen temas normativos deben ser especificados.

Justificacién del requerimiento: Se debe explicar de manera contundente y argumentativa
la justificacion del requerimiento mediante beneficios tangibles e intangibles

Informacion Base: Hace referencia a la informacion basica de la persona que realiza el
escalamiento, tal como nombre, cargo y dependencia de la superintendencia de sociedades.

2.3 Levantamiento de informacion — Sprint Inception

Con el propdsito de dar solucion a las necesidades de negocio escaladas, por cualquiera de
las fuentes (defectos o mejoras), GIDAA se encargara del levantamiento de la informacién
necesario para poder gestionar las solicitudes oportunamente.
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Dentro del andlisis realizado en el afio 2020, se encuentra un listado de requerimientos por
atender rezagados de afios anteriores, como se muestra en la figura.

ESTIMACION DE HORAS DE REQUERIMIENTOS A CORTE DE ENERO DE 2020

Los requerimientos de acuerdo a lo definido y priorizado por los interesados, se analizaran y
formalizaran a través del formato GINT-F-021 para documentar la(s) Historia(s) de Usuarios
trabajadas en conjunto con el usuario funcional. Adicionalmente, deberan quedar registradas
en Azure DevOps (http://devops.supersociedades.local/DID) dentro del proyecto segun
corresponda. Para iniciar la planeacion del desarrollo, es necesario que el usuario funcional
APRUEBE las definiciones consignadas en la(s) historia(s) de usuario(s).

2.3.1 Creacién de los Requerimientos — Product Backlog.

El Product Backlog estd conformado originalmente por un conjunto de requerimientos
levantados por el arquitecto de negocio (formato 46002) junto con Tl en los comités técnicos
de arquitectura o por solicitudes realizadas a la DID mediante memorandos, correos
electronicos o comités directivos, de afios anteriores o de fecha actual; integrado por
descripciones, generales - historias de usuario o épicas — conjunto de historias de usuario.

La Supersociedades ha identificado para todas las necesidades crear historias de usuario
que reunen la parte funcional + la parte técnica identificando éstas como los criterios de
aceptacion de los productos.

Las Historias de wusuario se documentaran en la herramienta Azure DevOps
(http://devops.supersociedades.local/DID), teniendo en cuenta la organizacion de los
aplicativos definida en la herramienta.
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Enter title

9 Freddy Alexander Ladino Perdomo ¥ 0 comentarios  Agregar etiqueta

® Creado Area Actualizacion Datos Sociedades

Reazon Meovido al estado Creado teration tualizacion Datos Sociedades\|teration O

Descripcién @ Planeacién @

Hacer clic para agregar Descripcién

Criterios de aceptacién @

Hacer clic para agregar Criterios de aceptacion Esfuerzo
Discusién
e 3 FE Clasificacion @
rgen @
Calendario

2.4 Desarrollo — Construccion.

Development

+ Agragar vinculo

Related Work

+ Agregar vinculo

Pruebas de usuario

N

Para comenzar la ejecucion de lo planeado como es atender los requerimientos del negocio

se crearon con el equipo de fabrica tres sub-equipos de trabajo:

N o~ Y Wy,
C ) yCo) C )Yy

e —A ) I

. EQUIPO SCRUM QA EQUIPO SCRUM DESARROLLADORES

EQUIPO SCRUM BPM

/

Los Roles de cada equipo Scrum son:

e Product Owner: sera equipo funcional, duefio de las necesidades.

e Scrum Master: facilitador, orienta al equipo.

e Equipo desarrollo: equipo de profesionales que realizaran las tareas.

Cada uno de los equipos de la Supersociedades, conformados por los profesionales de
fabrica debe trabajar con los elementos que conforman un sprint, los cuales son:

Artefactos:
e Product Backlog.
e Sprint Backlog.
¢ Incremento del producto.

Eventos:
e Sprint Planning Meeting.
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e Daily Scrum
e Sprint Review
e Sprint Restrospective

Sprint
Planning
Meeting

Producto

Backlog.

Eventos
del
Sprint

Sprint
Retrospe.
clive.

Sprint
Backlog

Incremento
del producto

2.4.1 Reunién de Planificacion — Sprint Planning Meeting.

Cada equipo debe realizar la reunion de planeacion para programar las tareas a realizar que
consiste en tomar las historias de usuario que conforman el producto entregable las deben
llevar a tareas técnicas, las cuales deberan estimarse en horas hombre para ser ejecutadas
dentro del sprint planeado.

La Reunién de Planificacion de Sprint tiene una duracién maxima dependiendo el tiempo
definido para el sprint:

Tiempo Duracion
sprint planeacion
1 semana 2 horas
2 semanas 4 horas
3 semanas 6 horas
4 semanas 8 horas

El Scrum Master se deberd asegurar que el evento se lleve a cabo y que los asistentes
entiendan su propasito. Adicionalmente, el Scrum Master enseiia al Equipo Scrum a
mantenerse dentro del bloque de tiempo.

La Reunidn de Planificacién de Sprint responde a las siguientes preguntas:

» ¢Qué puede entregarse en el Incremento resultante del Sprint que comienza?



SUPER INTENDENCIA DE SOCIEDADES Codigo: GINT-MT-001

- SISTEMA GESTION INTEGRADO Fecha: 15 de agosto de 2020
SU ermt?ndenua PROCESO: GESTION INFRAESTRUCTURA Y Version: 002
e Souedades TECNOLOGIAS DE INFORMACION
— METODOLOGIA: DESARROLLO DE SOFTWARE NUmero de pagina 28 de 35

Objetivo del Sprint: el objetivo del Sprint es una meta establecida para el Sprint que
puede ser alcanzada mediante la implementacion de la Lista de requerimientos o Backlog.
La lista de historias de usuario seleccionadas del Backlog, ofrecen una funcién coherente,
gue puede ser el objetivo del Sprint.

» ¢Como se conseguira hacer el trabajo necesario para entregar el Incremento?

Creacion de tareas: la historia de usuario se desagregara en tareas de desarrollo, con
el propésito de segmentar el trabajo en pequefios objetivos y hacer un mejor seguimiento
al avance del proyecto.

Estimacidon: el equipo de desarrollo deberé realizar una estimacion del tiempo que va a
llevar desarrollar las tareas anteriormente mencionadas, teniendo como base la
capacidad del equipo (cantidad de personas asignadas y la dedicacion diaria que tendra).
Esto implica que el equipo se comprometa a cumplir un objetivo, basados en tiempos que
ellos mismos definieron.

El resultado de esta reunion es la definicion del Sprint Backlog — conjunto de tareas a
realizar.

2.4.2 Reuniones Diarias — Daily Scrum.

Una vez realizada la reunién de planificacion de sprint, se inician los desarrollos en el sprint,
el cual es un bloque de tiempo de un mes o0 menos, durante el cual se crea un incremento
de producto “Terminado”, utilizable y potencialmente desplegable. Se debera tener en cuenta
lo siguiente en cada sprint:

» No se realizan cambios que puedan afectar al Objetivo del Sprint;

» Los objetivos de calidad no disminuyen; vy,

» El alcance puede ser clarificado y renegociado entre el Duefio de Producto
(Product Owner) y el Equipo de Desarrollo (Development Team), a medida que
se va aprendiendo mas.

Cada Sprint puede considerarse un proyecto con un horizonte no mayor de un mes. Al igual
que los proyectos, los Sprints se usan para lograr algo.

Cada nuevo Sprint debera comenzar inmediatamente después de la finalizacion del Sprint
previo. Dentro del sprint se debera realizar:

El Daily Scrum es una reunién diaria, que su ideal es que se desarrolle en un tiempo de 15
minutos, se haga a la misma hora y en el mismo lugar con el fin de que el Equipo de Desarrollo
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sincronice sus actividades y cree un plan para las siguientes 24 horas. Se hace con el fin de
inspeccionar el trabajo avanzado desde el ultimo Daily Scrum y haciendo una proyeccién acerca
del trabajo que podria completarse antes del siguiente.

Durante la reunion, cada miembro del Equipo de Desarrollo explica:

¢, Qué hice ayer? ¢ qué ayudo al Equipo de Desarrollo a lograr el Objetivo del Sprint?

¢ Qué haré hoy para ayudar al Equipo de Desarrollo a lograr el Objetivo del Sprint?

¢ Veo algun impedimento que evite que el Equipo de Desarrollo o yo logremos el Objetivo del
Sprint?

El Equipo de Desarrollo usa el Daily Scrum para evaluar el progreso hacia el Objetivo del Sprint
y para evaluar qué tendencia sigue este progreso hacia la finalizacién del trabajo contenido en
la Lista de requerimientos del Sprint.

Dentro del desarrollo del sprint se debe contemplar las pruebas unitarias a cargo del
desarrollador, el equipo de desarrolladores debe entregar un producto funcionado, de tal forma
que el equipo Scrum QA, pueda realizar las pruebas técnicas y funcionales con los duefios del
producto y dejar listo el producto para entrega a operacion.

Para los procesos de prueba se debe cumplir con lo indicado en el formato del SGI GINT-F-004
Plan, Disefio, Ejecucién y evaluacion de pruebas. El cual estard a cargo del equipo SCRUM

QA.
2.4.3 Entrega del trabajo realizado — Sprint Review

Cada equipo debe realizar una reunién de entrega del producto, en el caso del equipo SCRUM
de desarrolladores entregara el producto para que el equipo SCRUM QA lo deje listo para
entrega al area de operaciones para su despliegue.

Esta reunion se lleva a cabo luego que se termind el sprint, para inspeccionar el Incremento y
adaptar la Lista de requerimientos si fuese necesario. En este evento se realiza la entrega del
objetivo alcanzado en el Sprint, el cual puede ser:

» Entrega del equipo de desarrollo de la funcionalidad a pruebas funcionales o
» Entrega de software al usuario funcional (entrega al comité de cambios).

Durante la revision de Sprint, el Equipo Scrum y las partes interesadas, colaboran acerca de lo
que se hizo durante el Sprint. Se trata de una reunion restringida a un bloque de tiempo
dependiendo la duracion del sprint y solo se hace entrega del producto.

Tiempo Duracion
sprint revision
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1 semana 1 horas
2 semanas 2 horas
3 semanas 3 horas
4 semanas 4 horas

El Scrum Master se asegura de que el evento se lleve a cabo y que los asistentes entiendan su
propésito. Adicionalmente, el Scrum Master ensefia al Equipo Scrum a mantenerse dentro del
blogue de tiempo.

El resultado de la Revision de Sprint es una Lista de Producto revisada, que define los elementos
de la Lista de Producto posibles para el siguiente Sprint. Es posible ademas que la Lista de
Producto reciba un ajuste general para enfocarse en nuevas oportunidades de mejora o
priorizaciones.

Luego de que el producto esté listo para entrega al area solicitante, en esta reunion se informa
que se seguiran los pasos para puesta en operacion del producto, el cual consiste en la creacion
del RFC, presentacidn ante el comité de cambios y despliegue del producto en operacion y uso
del mismo o pruebas de marcha blanca en caso que sea un nuevo producto o funcionalidad que
impacte el sistema de informacién o proceso bpm en general.

Para cambios al ambiente productivo se debe desarrollar lo indicado en el formato definido en
el SGI GINT-F-003 Solicitud de Cambio al ambiente productivo.

2.4.4 Retrospectiva del Sprint

La Retrospectiva de Sprint es una oportunidad para el Equipo Scrum de inspeccionarse a si
mismo y crear un plan de mejoras que sean abordadas durante el siguiente Sprint. La
Retrospectiva de Sprint tiene lugar después de la Revision de Sprint y antes de la siguiente
Reunion de Planificacion de Sprint. Se trata de una reunion restringida a un bloque de tiempo,
dependiendo la duracion del sprint:

Tiempo Duracion
sprint retrospectiva
1 semana 0,75 horas
2 semanas 1,5 horas
3 semanas 2,25 horas
4 semanas 3 horas

El Scrum Master se asegurara de que el evento se lleve a cabo y que los asistentes entiendan
su propésito. EI Scrum Master ensefia a todos a mantener el evento dentro del bloque de tiempo
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fijado. EI Scrum Master participa en la reunion como un miembro del equipo ya que la
responsabilidad del proceso Scrum recae sobre él.

El proposito de la Retrospectiva de Sprint es:

» Inspeccionar cémo fue el Ultimo Sprint en cuanto a personas, relaciones, procesos y
herramientas;

» Identificar y ordenar los elementos mas importantes que salieron bien y las posibles
mejoras; vy,

» Crear un plan para implementar las mejoras a la forma en la que el Equipo Scrum
desempernia su trabajo.

2.5 Ciclo de pruebas cuando el producto listo para produccién.

Durante la ejecucién del sprint, los equipos realizaran reuniones diarias, de entrega y de
lecciones aprendidas para ir formando al equipo en el manejo de la metodologia scrum en una
cultura de DevOps, llegando a futuro a usar todas las practicas de DevOps que aun no se tienen
implementadas en la Superintendencia de Sociedades.

Con la evolucion del area de Tl de la Supersociedades, lo cual se logra con la migracion de
aplicaciones legacy, salida de informix, integracion de aplicaciones, madurez en el uso de la
nube, formacion continua de los equipos, consolidacion de equipos se pretende llegar a usar
practicas que aun no se contemplaron en esta metodologia, como son:

e Integracion y entrega continuas (CI/CD) — Pruebas automaticas.

¢ Infraestructura como codigo

e Administracién de configuracion

e Supervision continua
Por ahora dentro de esta metodologia se contempla que con el propdsito de entregar un software
de calidad al usuario final, se realizara una sesion de pruebas con los usuarios funcionales para
garantizar que la funcionalidad desarrollada cumple con los estandares definidos en las Historias
de usuario entregadas al equipo de desarrollo:

2.5.1 Pruebas funcionales e Integrales.

Las pruebas funcionales e integrales deberan ser documentadas en el formato GINT-F-004 Plan,
disefio, ejecucion y evaluacién de pruebas, y estaran a cargo del equipo SCRUM QA, consisten
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en evaluar la consistencia del software entregado por el equipo de desarrollo vs las definiciones
entregadas por el Duefio de producto en los requerimientos. Para esto, cada funcionalidad
definida debera ser probada exhaustivamente, de tal forma que se garantice la calidad del
software, en caso que no cumpla algun requisito, se le debera informar al equipo de desarrollo
para que corrijan el hallazgo y se debera volver a hacer la prueba.

Las pruebas integrales incluyen al usuario final, con el propdsito de integrarlo en el proceso, para
gue sea transparente y validar que la funcionalidad cumple con sus expectativas. Luego de estas
pruebas, si salen exitosas, el usuario funcional debera certificarlas, para avanzar en el flujo hacia
el paso a produccion.

Finalmente, el formato deberé ser cargado en la herramienta Azure DevOps y mostrado en el
comité de cambios para la aprobacion del paso a produccion.

2.6 Paso a produccién

Una vez terminadas las pruebas integrales y teniendo la certificacion del usuario funcional, se
da por terminado el ciclo de pruebas y es notificado al comité de cambios que los requerimientos
del sprint ya cumplen con los estandares de calidad definidos para poder pasar a produccion la
funcionalidad en mencion. Para esto, el equipo de desarrollo debera diligenciar formato GINT-
F-03 Solicitud de cambio al ambiente productivo, el cual tiene la informacién relacionada al
despliegue y como va a acoplarse con el software que ya se encuentra productivo. Con base en
esto, el comité de cambios aprueba o rechaza el despliegue, basandose en la completitud del
diligenciamiento del formulario y el impacto de desplegar el aplicativo hacia produccion.

3 Anexosy registros

GINT-F-003 Solicitud de Cambio al ambiente productivo
GINT-F-004 Plan, Disefo, Ejecucion y evaluacion de pruebas.
GINT-F-021 Formato Historia de Usuarios.
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