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	PROCESO: GESTION DE INFRAESTRUCTURA Y TECNOLOGIAS DE LA INFORMACION
	Código
	GTI-FM- 032

	
	
	Versión
	001

	
	FORMATO DE INFORME DE PRUEBAS DE CONTINGENCIA 
	Fecha
	11/06/2025

	
	
	Clasificación de la Información
	Pública



Objetivo y uso: Este formato tiene como finalidad documentar de manera clara y precisa el resultado de las pruebas de contingencia realizadas a la plataforma tecnológica como parte del plan de recuperación ante desastres, con el fin de mantener las evidencias de las actividades, y apoyar la mejora continua del proceso.

Es obligatorio diligenciar todos los campos la información en color rojo es a manera explicativa de lo que debe llevar cada campo.


	Fecha
	Día
	Mes
	Año
	
	
	
	
	Responsable del Informe:
	




1. Introducción
· Objetivo del informe: Especificar el propósito de las pruebas realizadas, como verificar la efectividad de los procedimientos de continuidad del negocio.
· Alcance de las pruebas: Definir las áreas, procesos o sistemas evaluados durante las pruebas.
· Fecha y lugar de ejecución: Indicar cuándo y dónde se llevaron a cabo las pruebas.
2. Escenarios de prueba
· Descripción de los escenarios: Detallar los incidentes simulados, como fallos en el sistema de TI o desastres naturales o ataque cibernético, entre otros.
· Objetivos específicos de cada escenario: Establecer lo que se esperaba evaluar con cada escenario, como tiempos de recuperación o eficacia de la comunicación.
3. Metodología
· Tipo de prueba realizada: Especificar si fue una prueba en papel, simulacro, prueba funcional, completa o paralela.
· Procedimientos seguidos: Describir los pasos tomados durante la prueba, incluyendo la activación de procedimientos y roles asumidos.
· Herramientas y recursos utilizados: Indicar los medios empleados, como software de monitoreo o equipos de respaldo.
· Requisitos de Seguridad Para Evaluar: Relacionar los requisitos de seguridad que se evaluaran durante la prueba y su resultado. 




4. Participantes
· Equipos involucrados: Listar los grupos, áreas o procesos que participaron en las pruebas.
· Roles y responsabilidades: Detallar las funciones asignadas a cada participante durante la prueba.
· Competencias y formación: Asegurar que los participantes poseían la capacitación necesaria para sus roles.
5. Resultados
· Desempeño observado: Documentar cómo se comportaron los sistemas y procesos durante la prueba.
· Cumplimiento de objetivos: Evaluar si se alcanzaron los objetivos establecidos para cada escenario.
· Identificación de deficiencias: Señalar áreas donde los procedimientos no funcionaron como se esperaba.
6. Acciones correctivas y de mejora
· Recomendaciones: Proponer cambios o mejoras en los procedimientos de contingencia o en el plan de continuidad del negocio.
· Planes de acción: Establecer medidas específicas para abordar las deficiencias identificadas.
· Responsables y plazos: Asignar tareas a personas específicas con fechas límite para su implementación. 
7. Conclusiones:

	Resumen de hallazgos:
	Sintetizar los principales resultados

	Evaluación general:
	Emitir una valoración sobre la efectividad de los procedimientos de contingencia tecnológica (Satisfactorio, No Satisfactorio)

	Recomendaciones generales:
	Ofrecer sugerencias para fortalecer la resiliencia organizacional

	Lecciones aprendidas
	Identificar aprendizajes clave que puedan mejorar los procedimientos de contingencia tecnológica en futuras pruebas o situaciones reales



8. Evaluación Final de la Prueba:  
	CRITERIO
	DESCRIPCION
	EVALUACION
Califique de 1 a 5 
(Siendo 1 malo y 5 Excelente)

	Cumplimiento de los objetivos establecidos
	Evaluar si los objetivos específicos definidos para cada escenario de prueba fueron alcanzados.
	

	Tiempo de recuperación (RTO)
	Medir si el tiempo transcurrido para restaurar los servicios críticos se ajustó al Tiempo Objetivo de Recuperación (RTO) establecido.
	

	Pérdida de datos (RPO)
	Determinar si la cantidad de datos perdidos durante la interrupción se mantuvo dentro del umbral aceptable definido por el Punto Objetivo de Recuperación (RPO).
	

	Eficacia de la comunicación
	Valorar la claridad, rapidez y precisión de la comunicación entre los equipos durante la ejecución de la prueba.
	

	Cumplimiento Requisitos de Seguridad
	Valorar el cumplimiento de los requisitos de seguridad evaluados durante la prueba 
	

	Coordinación entre equipos
	Observar la colaboración y sincronización entre los diferentes equipos involucrados en la prueba.
	

	Identificación de deficiencias
	Detectar áreas donde los procedimientos no funcionaron como se esperaba o donde se presentaron fallos.
	

	Implementación de acciones correctivas
	Evaluar la capacidad de respuesta ante incidentes y la implementación efectiva de medidas correctivas durante la prueba
	

	Satisfacción de los participantes

	Recoger retroalimentación de los participantes sobre la claridad de los procedimientos y la efectividad de la formación recibida.
	

	Documentación y registros
	Comprobar la calidad y exhaustividad de la documentación generada durante la prueba, incluyendo informes y registros de incidentes.
	

	Lecciones aprendidas
	¿Se identificaron Lecciones aprendidas en el proceso de la prueba?
	

	RESULTADO DE LA PRUEBA
	



Nota: Si el promedio de la calificación es inferior a 3 el resultado de la prueba es NO EFECTIVA, de lo contrario es EFECTIVA
8. Anexos
· Documentación adicional: Incluir registros de las pruebas, como listas de verificación, cronogramas y comunicaciones.
· Evidencias: Proporcionar capturas de pantalla, logs o informes que respalden los resultados obtenidos. 


	
Datos del responsable del Sistema de Información o Infraestructura 

Nombre:					 
Cargo: 					                       
				    
	
Datos de la persona que supervisa la   guía de contingencia.

Nombre:					 
Cargo: 					                       
					    













CONTROL DE CAMBIOS

	Versión
	Fecha
	Descripción del Cambio  

	001
	11/06/2025
	Se Crea formato para documentar las pruebas de contingencia 
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