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El presente documento tiene por objeto establecer e informar las condiciones que regulan el acceso y uso de los servicios y sistemas de información de la Entidad, las cuales son de obligatorio cumplimiento para el usuario autorizado.

Dado que esta comunicación ha sido enviada a la cuenta de correo electrónico institucional asignada por la Entidad, el destinatario corresponde al titular autorizado de dicha cuenta.

Para el ingreso a los sistemas de información se puede dirigir a la página http://intranet/Paginas/Inicio.aspx pestaña Aplicativos, cuando esté dentro de la red la Superintendencia de Sociedades.

En consecuencia, el titular de la cuenta de correo electrónico institucional se reconoce como el receptor legítimo de esta comunicación y, en adelante, se denominará EL USUARIO.

Lea cuidadosamente la siguiente información:


INFORMACION DE CONDICIONES COMO USUARIO DE LA SUPERINTENDENCIA DE SOCIEDADES
En mi condición de USUARIO del servicio suministrado, declaro libremente: PRIMERO: Que el usuario y contraseña recibidos para el acceso a los equipos, red, correo electrónico y/o las aplicaciones o sistemas de información de la Superintendencia de Sociedades, me imponen la obligación de usarlos única y exclusivamente para el cumplimiento del objeto del servicio suministrado, dentro de los límites establecidos por la ley. SEGUNDO: Que, con el fin de realizar una correcta validación de mi identidad en el proceso de autenticación ante los sistemas de información o servicios, se me podrá solicitar el uso de doble factor de autenticación, a través de un código obtenido a partir de un mensaje SMS, enviado a mi celular o mi correo electrónico personal; este registro es necesario, por cuanto ha quedado demostrado que un solo factor de autenticación es muy vulnerable por compleja que sea la contraseña. TERCERO:  Que, en virtud de lo establecido en las cláusulas anteriores, como USUARIO me comprometo a: 

A. Realizar el cambio de la contraseña entregada, por una contraseña fuerte que cumpla los criterios como contraseña segura la cual debe contener entre otros los siguientes requisitos: más de ocho (8) caracteres, mayúsculas, minúsculas y números y contar con caracteres especiales tal y como está establecido en el Proceso: Gestión Integral – GIN-GU-004 Guia para el Uso Aceptable de los Activos De Información. 
B. No revelar, divulgar o difundir, facilitar, trasmitir, bajo cualquier forma, a ninguna persona natural o jurídica, sea ésta pública o privada, la información obtenida en virtud del derecho de uso tampoco será utilizada para mi propio beneficio o para beneficio de terceros.
C. Como USUARIO me obligo a no utilizar la información generada en la Superintendencia de Sociedades en el desarrollo de mis actividades y/o funciones, durante o después de la terminación reglamentaria, contractual o laboral con la entidad.
CUARTO: Entiendo y acepto el carácter secreto, personal e intransferible, inherente al derecho a mi conferido y me comprometo a no divulgar mi contraseña ni prestarla o compartirla a persona alguna. Acepto que desde el momento en que me sean suministradas las credenciales de acceso a los activos de la información de la Superintendencia de Sociedades, todas las acciones realizadas con ellas pueden ser monitoreadas y toda acción realizada con mi usuario y contraseña o mi token o firma digital asignados son de mi exclusiva responsabilidad como USUARIO de conformidad con lo establecido en la Ley 527 de 1999 [footnoteRef:1] modificado por el Decreto 19 de 2012 y demás disposiciones legales que regulan la materia. QUINTO: Acepto que la violación de los compromisos y obligaciones aquí consignados, así como la comercialización, duplicación de la información, el uso del software o aplicativos en beneficio propio o de terceros o el uso abusivo al sistema a través de métodos diferentes a los establecidos, automáticamente facultan la Superintendencia de Sociedades para retirar los accesos otorgados, sin perjuicio de las acciones legales a que haya lugar. Me queda totalmente prohibido prestar mis credenciales de acceso, ya que, en el evento de presentarse alguna violación de seguridad de la información, la responsabilidad recae exclusivamente sobre el Usuario que tiene la asignación.  SEXTO: Acepto que la Superintendencia de Sociedades se reserve el derecho a retirar, sin previo aviso, las autorizaciones, permisos o perfiles, cuando obtenga evidencia de que he hecho un uso indebido de mi usuario y/o contraseña, firma digital o token asignados, sin perjuicio de las sanciones a que haya lugar. SEPTIMO: En caso de incumplimiento parcial o total de las obligaciones establecidas en la presente declaración, seré responsable de los daños y perjuicios que dicho incumplimiento llegase a ocasionar a la Superintendencia y me acarreará responsabilidades y sanciones de índole penal, civil y disciplinario. OCTAVO: Cualquier situación irregular, riesgo, evento o incidente que se pueda estar presentando con el acceso suministrado, con la información o con el uso de los dispositivos de acceso a la información debo notificarlo al Centro de Servicios Tecnológicos a través de la cuenta de correo servicios.tecnologicos@supersociedades.gov.co o mediante el Portal de Servicios, el cual se encuentra disponible en la Intranet institucional. [1:  “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones.”,] 



RECOMENDACIONES AL USUARIO

El usuario de acceso, la contraseña, la huella, el token y la firma digital, son tu medio de identificación en la Superintendencia de Sociedades, no lo prestes, no lo compartas, no lo reveles.

Cuando ya no requieras el acceso, deberás notificarlo directamente a la cuenta servicios.tecnologicos@supersociedades.gov.co y realizar la solicitud a través del Portal de Servicios, el cual encontrarás en la intranet institucional, con el fin de que sean eliminados tus accesos.

Este procedimiento garantiza que no se presenten riesgos de suplantación o uso indebido de tus credenciales.
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