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	PROCESO: GESTION DE INFRAESTRUCTURA Y TECNOLOGIAS DE LA INFORMACION
	Código:
	GTI-FM-016

	
	
	Versión:
	003

	
	FORMATO DE EXTRACCIÓN DE EVIDENCIA DIGITAL
	Fecha:
	01/04/2025

	
	
	Clasificación de la Información
	Clasificada



Objetivo y uso: Este formato tiene como finalidad documentar de manera estructurada la recolección de evidencias digitales, garantizando su integridad y cumpliendo con normativas como ISO/IEC 27037:2012 (Identificación, recolección y adquisición de evidencia digital), ISO/IEC 27042:2015 (Análisis e interpretación) y ISO/IEC 27043:2015 (Investigación y respuesta a incidentes).
Es obligatorio diligenciar todos los campos y contar con la firma de los responsables para validar la legalidad del procedimiento.

	Fecha
	Día
	Mes
	Año
	
	
	
	
	No. De Credencial
	





Descripción Dispositivo Original de Almacenamiento
· Tipo: Computador ( ) Disco Duro ( ) Memoria USB ( ) Otro ( ) Especificar: ___________
· Marca: __________________________
· Modelo: __________________________
· Serial Físico: __________________________
· Capacidad de Almacenamiento: ____________ GB / TB
· Estado Físico del Dispositivo: 
· Presenta daños visibles: Sí ( ) No ( )
· Indicios de manipulación: Sí ( ) No ( )
· Equipo Cifrado: Sí ( ) No ( )
· Credencial de acceso disponible: Sí ( ) No ( )
	Dispositivo Extraído de un Teléfono Celular
	Evidencia Extraída de un Servicio Web

	Serial SIM Card o IMEI:
	Dirección URL / Servicio de correo en la nube:


	Herramienta utilizada para descarga:

	Elemento extraído
	Correo electrónico ( ) 
Página web ( ) 
Archivo de audio ( ) 
Otro ( ) Especificar: __________________



Descripción General de la Extracción
· Nombre del profesional designado: ____________________________________
· Número de evidencia: _______________
· Tipo de imagen forense: _______________
· Estado del dispositivo: Encendido ( ) Apagado ( )
· Método de adquisición: En frío ( ) En caliente ( )
· Herramienta utilizada: __________________________
· Nombre y apellido del propietario del dispositivo: __________________________
· Lugar de los hechos: 
· Dirección: ___________________________________________________
· Piso: _______________
· Descripción detallada: ________________________________________
4. Datos de la Imagen Forense
· Fecha de adquisición: __ / __ / ____
· Formato de la imagen: E01 ( ) AFF4 ( ) RAW ( ) Otro ( ) Especificar: ___________
· Tamaño de la imagen: ____________ GB / TB
· Software utilizado: __________________________
· Cantidad de archivos generados: _______________
· Hash original (MD5/SHA-256): __________________________
· Hash posterior a la adquisición: __________________________
· Verificación de integridad: Coincide ( ) No coincide ( )

	Descripción Dispositivo de Almacenamiento Imagen Forense

	Marca
	

	Modelo
	

	Serial
	

	Capacidad
	









	
     Firma profesional designado		              
Nombre:					 
Cargo: 					                       
Cédula:	 					    
	
     Firma de la persona que supervisa el procedimiento
Nombre:					 
Cargo: 					                       
Cédula: ￼ 					    


Observación: Las personas que firman el presente documento dan fe del buen funcionamiento y las condiciones óptimas del dispositivo al momento de terminar el procedimiento forense.

ANOTACIONES (BITÁCORA)

	Fecha
	Hora
	Actividad
	Observaciones

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	







	
     Firma profesional designado		              
Nombre:						 
Cargo: 					                       
Cédula:	 					    
	
     Firma de la persona que supervisa el procedimiento
Nombre:						 
Cargo: 					                       
Cédula: ￼ 					    



	Versión
	Fecha
	Descripción del Cambio 

	004
	01/04/2025
	Se ajustó de manera más detallada el formato según las visitas realizadas y se suprimió la sección de notación y bitácora de resultados y se actualizó formato de acuerdo con los nuevos parámetros establecidos en la guía de elaboración de documentos del SGI "GIN-GU-003" del Sistema de Gestión Integrado proceso gestión Integral.
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