	[image: Texto

Descripción generada automáticamente con confianza baja]
	PROCESO: GESTIÓN INTEGRAL
	Código
	GIN-PO-003

	
	
	Versión
	001

	
	[bookmark: _Hlk209352923]POLÍTICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN DEL SGSI
	Fecha
	22/09/2025

	
	
	Clasificación de la información
	Pública



TABLA DE CONTENIDO

1. OBJETIVO	5
2. ALCANCE	5
3. RESPONSABLES	5
4. DEFINICIONES	6
5. CONTENIDO	10
5.1 Marco normativo	10
5.2 Políticas	11
A.5.1 Políticas para la seguridad de la información	11
Política de Organización de Seguridad de la Información	11
Modelo de la Organización de la Seguridad de la Información	12
Objetivo	12
Alcance	13
Política Aplicable	13
Descripción del Modelo	13
Directrices Generales	13
Responsabilidades	14
Oficial de Seguridad de la Información	14
Funciones y Responsabilidades	14
Coordinador de la Seguridad Informática – Grupo de Seguridad e Informática Forense	15
Funciones y Responsabilidades	15
Dueños de Procesos	15
Funciones y Responsabilidades	16
Administrador de la Seguridad Física- Grupo Administrativo	16
Funciones y Responsabilidades	17
Control Interno	17
Funciones y Responsabilidades	17
Contacto con autoridades.	18
Contacto con grupos de interior especial.	18
Oficial de protección de datos Personales	18
Funciones y Responsabilidades	19
A.5.2 Roles y responsabilidades en la Seguridad de la Información	19
Objetivo	19
Alcance	19
Principios Rectores	20
Lineamientos Generales	20
Responsabilidades	20
A.5.10 Uso aceptable de los activos y otros activos asociados	21
Política de Responsabilidad y Uso Aceptable de los Activos de Información	21
Modelo de Responsabilidad y Uso Aceptable de los Activos de Información	21
Alcance	22
Política Aplicable	22
Descripción del Modelo	22
A.5.12 Clasificación de la información y A.5.13 Etiquetado de la información	23
Política de Clasificación y Etiquetado de Activos de Información	23
Modelo de Identificación y Clasificación de los Activos y la Información	24
Objetivo	24
Alcance	24
Política Aplicable	24
Descripción del Modelo	24
Inventario de activos	24
Propiedad de los activos	25
Clasificación de los activos de Información	25
Devolución de los activos:	26
Niveles de Protección de la Información	26
Información Clasificada y Reservada	26
Información Pública	26
A.5.15 Control de acceso	27
Acceso Físico	27
Acceso Lógico	27
A.5.20 Abordar la seguridad de la información dentro de los acuerdos con proveedores	28
Política de Relaciones con Proveedores	28
Modelo de Relaciones con Proveedores	28
Objetivo	28
Alcance	29
Política Aplicable	29
Descripción del Modelo	29
A.5.24 Planificación y preparación de la gestión de incidentes de seguridad de la información	32
Política de Gestión de Incidentes	32
Modelo de Gestión de Incidentes	33
Objetivo	33
Alcance	33
Política Aplicable	34
Descripción del Modelo	34
A.6.3 Conciencia de seguridad de la información, educación y formación	35
Objetivo	35
Alcance	35
Principios	35
Lineamientos Generales	36
A.8.3 Restricción de acceso a la información	36
Política de Control de Acceso a la Información y a los Sistemas	36
Modelo de Control de Acceso a la Información y a los Sistemas	37
Objetivo	37
Alcance	37
Política Aplicable	37
A.8.5 Autenticación segura	43
A.8.13 Copia de seguridad de la información	57
5.3	Otras Políticas y Complementos	60
5.3.1.	Política de Cumplimiento de Derechos de Propiedad Intelectual	60
5.3.2.	Política de Seguridad del Talento Humano	61
5.3.3.	Política de Escritorio Despejado y Pantalla Limpia	63
5.3.4.	Política de Manejo de Medios	63
5.3.5.	Política de Trabajo Remoto y Dispositivos Móviles	66
5.3.6.	Política de Uso de los Servicios de Red	73
5.3.7.	Política para el Uso de Internet	73
5.3.8.	Política de Segmentación de Redes	74
5.3.9.	Política de Continuidad de Negocio	77
5.3.10.	Política de Desarrollo Seguro.	83
5.3.11.	Política de Protección Contra Códigos Maliciosos	88
5.3.12.	Política de Revisiones de Seguridad de la Información	91
5.3.13.	Política de Seguridad en las Operaciones	94
5.3.14.	Política de Mantenimiento de Hardware y Software	100
5.3.15.	Política de Gestión de la Vulnerabilidad Técnica	102
5.3.16.	Política Sobre el Uso de Servicios en la Nube	108
6. CONTROL DE CAMBIOS	116



[bookmark: _Toc209351003]1. OBJETIVO

Establecer los lineamientos que permitan garantizar la confidencialidad, integridad, disponibilidad y privacidad de la información administrada por la Superintendencia de Sociedades, mediante la implementación, mantenimiento y mejora continua de un Sistema de Gestión de Seguridad de la Información (SGSI), en cumplimiento de la NTC ISO/IEC 27001:2022 y demás normatividad aplicable.

[bookmark: _Toc190981518][bookmark: _Toc209351004]2. ALCANCE

La presente política aplica a todos los procesos, dependencias, funcionarios, contratistas, judicantes, practicantes, proveedores y terceros que accedan, administren o gestionen información de la Superintendencia de Sociedades, independientemente del medio en que esta se encuentre (físico, digital, audiovisual o en tránsito).
Su alcance comprende:

· Los activos de información conforme a la Ley 1712 de 2014 de Transparencia y Acceso a la Información Pública.
· Las plataformas tecnológicas, infraestructuras y sistemas de información que soportan la operación misional, administrativa y de apoyo de la Entidad, incluyendo ambientes de desarrollo, pruebas, producción y servicios en la nube.
· La gestión de la seguridad y privacidad de los datos personales conforme a la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013.
· El cumplimiento de los lineamientos establecidos en la Norma ISO/IEC 27001:2022 y la demás normatividad aplicable, asegurando la alineación con el Modelo Integrado de Planeación y Gestión (MIPG) y la Política de Gobierno Digital.

Quedan por fuera de este alcance los sistemas o servicios que sean de propiedad exclusiva de terceros, salvo cuando estos procesen información institucional, caso en el cual deberán cumplir las obligaciones contractuales y normativas de seguridad de la información definidas por la Superintendencia.
  
[bookmark: _Toc209351005]3. RESPONSABLES

Todos los procesos, dependencias, funcionarios, contratistas, judicantes, practicantes, proveedores y terceros que accedan, administren o gestionen información de la Superintendencia de Sociedades

[bookmark: _Toc190981519][bookmark: _Toc209351006]4. DEFINICIONES

· ACTIVO DE INFORMACIÓN: Es la información que, por su importancia para las actividades de la Superintendencia de Sociedades, ha sido declarada un bien que tiene un valor significativo. Además “Es un activo que, como otros activos importantes del negocio, es esencial para las actividades de la organización y en consecuencia, necesita una protección adecuada”.
· AMBIENTE NO PRODUCTIVO: Entorno técnico utilizado para desarrollo, pruebas o formación, donde no deben existir datos reales sin protección.
· ANÁLISIS DEL IMPACTO AL NEGOCIO (BIA por sus siglas en inglés): Proceso del análisis de actividades y de las funciones operacionales y el efecto que una interrupción del negocio podría tener sobre ellas.
· ANTIMALWARE: Software diseñado para prevenir y proteger programas malintencionados en sistemas informáticos.
· AUTENTICIDAD: (desde el punto de vista criptográfico) se refiere a la certeza de la identificación de un emisor o receptor de un mensaje en una comunicación.
· BACKEND: Es la que se encarga de la conexión con la base de datos y el servidor utilizado por la web.
· BASTIONADO: Proceso donde se implementa las técnicas o normas organizacionales para reducir las vulnerabilidades detectadas.
· BUSSINES CONTINUITY MANAGMENT (BCM): Programa de estrategias, planes y procedimientos para asegurar la reanudación oportuna de los procesos críticos del negocio y para retomar las operaciones, reduciendo de esta manera altos impactos y pérdidas inaceptables para la Entidad, cuando se presenten interrupciones o incidentes tecnológicos no esperados.
· CERTIFICADO DIGITAL: mecanismo usado para asociar una llave pública con una colección de atributos, de manera que es suficiente para garantizar la identidad de su propietario.
· CIBERSEGURIDAD: Es la práctica para proteger la información digital, dispositivos y Activos.
· CONFIDENCIALIDAD: Aseguramiento de que el acceso a la información es concedido a quienes están autorizados.
· CONTINGENCIA: evento menor, que interrumpe el normal desarrollo de la operación, sin que implique la imposibilidad de proceso de manera definitiva.
· CONTINUIDAD DEL NEGOCIO: Capacidad que tiene la organización para prevenir, atender, recuperar y restaurar las funciones críticas del negocio ante un evento, de tal forma que continúen, sin importar las circunstancias.
· CRISIS: es una situación y/o evento impredecible que supera un tiempo determinado y que puede evolucionar a favor o en contra de la compañía, por esta razón se puede ver interrumpido el negocio.
· CRIPTOGRAFÍA: Es una técnica de protección de integridad de la información, a través del uso cifras o códigos para escribirla de manera ilegible y secreta; de esta manera, se asegura que, sólo aquellos a los que se ha dirigido la información puedan accederla, leerla y/o procesar.
· CRIPTOGRAFÍA ASIMÉTRICA: cada entidad utiliza dos llaves diferentes y relacionadas matemáticamente para el cifrado y descifrado de mensajes. Si la información es cifrada con una llave, únicamente puede ser descifrada por la otra llave.
· CRIPTOGRAFÍA SIMÉTRICA: utiliza la misma llave criptográfica para cifrar y descifrar información. El receptor podrá descifrar el mensaje recibido si y sólo si conoce la clave con la cual el emisor ha cifrado el mensaje.
· CSP: permite al PROVEEDOR administrar todo el ciclo de vida en la adopción de servicios en la nube AZURE de las empresas que están en proceso de transformación Digital.
· DATOS SENSIBLES O CONFIDENCIALES: Información cuya divulgación, modificación o pérdida puede afectar la privacidad, los derechos de los titulares, la seguridad institucional o el cumplimiento legal.
· DB:  Es recopilación organizada de información o datos estructurados, que normalmente se almacena de forma electrónica en un sistema informático.
· DISPONIBILIDAD: Aseguramiento de que los usuarios autorizados tengan acceso a la información y sus recursos asociados cuando lo requieran.
· DLP: solución para prevenir la perdida de información para garantizar que los usuarios no envíen información.
· DRII: Instituto Internacional de Recuperación de Desastres.
· ENMASCARAMIENTO DE DATOS: Técnica que consiste en reemplazar los valores reales de datos sensibles por valores ficticios o anonimizados que conservan el formato original, con el fin de impedir la exposición no autorizada, sin afectar la funcionalidad del sistema.
· ESCALA DE COMUNICACIONES: Procedimiento que indica el flujo de comunicación entre los diferentes niveles de la organización y de los usuarios, de tal manera que permite evaluar y reaccionar oportunamente ante contingencias.
· EVENTO: situación que ocurre y que no genera impacto a los acuerdos de servicio del negocio.
· FIRMA DIGITAL: es una cadena hexadecimal que se adiciona al mensaje a firmar y que se origina a partir del cifrado del hash del mensaje utilizando la llave privada del firmador. Permite garantizar la autenticidad, integridad y no-repudio de mensajes electrónicos.
· FRONTEND: Es la parte visible de un sitio web o aplicación con la que los usuarios puede interactuar.
· HASHING: función matemática que generan una cadena hexadecimal conocida como “digest”, “hash” o “resumen” de longitud fija a partir de un mensaje de longitud variable. Dichas funciones son unidireccionales debido a que no permiten la obtención del mensaje a partir del hash generado, mismo que en teoría es único para cada mensaje.
· HIBRIDA: son Nubes combinadas(publica/privada) para clientes que buscan alojar sus servicios más críticos en su propio hardware y los servicios menos critico en la nube
· IAAS: Es un servicio en la nube que ofrece recursos de infraestructura bajo demanda (BD,VW,Storange)
· IAM: Proporciona una interfaz única para controlar el acceso a todos los servicios que es administrada por personal autorizado para dar acceso a recursos especificados.
· IDAAS: la identidad como servicios son usados para gestionar los IAM para acceso a múltiples servicios en la nube.
· INCIDENTE: Situación no deseada por la Entidad que ocasiona interrupción no planificada o reducción de la calidad de un servicio o proceso.
· INFORMACIÓN: Datos con significado y propósito. Datos relacionados que tienen significado para la organización.
· INFORMACIÓN CLASIFICADA Y RESERVADA: información con un alto grado de confidencialidad y de la cual depende el éxito del negocio (como secretos estratégicos, know-how, I+D, transacciones financieras, información pública clasificada o pública reservada de terceros confiada a la organización, entre otras.
· INFORMACIÓN CRÍTICA: información que debe permanecer disponible para cumplir los objetivos misionales de la organización.
· INFORMACIÓN SENSIBLE: información con un grado alto de confidencialidad y de la cual, su conocimiento y/o divulgación no autorizada podría generar un alto impacto negativo a la organización (como información estratégica, know-how, I+D, transacciones financieras, información pública clasificada o pública reservada de terceros confiada a la organización, etc.).
· INTEGRIDAD: Propiedad de que la información mantenga la exactitud y completitud durante el ciclo de vida de esta.
· INTELIGENCIA AMENAZAS: Son una recopilación de conocimientos detallados sobre las amenazas de ciberseguridad dirigidas a las organizaciones.
· LLAVE CRIPTOGRÁFICA: parámetro usado en conjunto con un algoritmo y que determina su funcionamiento, cuyo objetivo es el cifrado o descifrado de un mensaje confidencial.
· PAAS: Es un servicio en la nube que ofrece Software bajo demanda para desplegar y crear aplicaciones.
· PLAN DE CONTINUIDAD DE NEGOCIO: Procedimientos documentados que guían y orientan a las organizaciones para responder, recuperar, reanudar y restaurar la operación a un nivel pre-definido de operación una vez presentada una interrupción.
· PRIVADA: son Nubes exclusivas para un cliente que buscan sus servicios en sus propias sedes o centro de datos que buscan tener un control sobre su entorno.
· PROCESO PRODUCTIVO: proceso que debe continuar o ser restablecido bajo cualquier circunstancia para la supervivencia del negocio o que genera un alto impacto al negocio si se pierde.
· PUBLICA: son Nubes que los servidores y almacenamiento son de un proveedor se servicios y los ofrece en internet el cual son compartidos con los clientes que arrienda estos servicios.
· PUNTO OBJETIVO DE RECUPERACIÓN (RPO- Recovery point objetive): máxima pérdida tolerable de información ante un evento de interrupción; es identificado para cada uno de los procesos evaluados.
· SAAS: Es un servicio que proporciona el hardware y software gestionada totalmente por la nube.
· SEGURIDAD DE LA INFORMACIÓN: Preservación de la confidencialidad, integridad y disponibilidad de la información.
· SITE TO SITE: Es una conexión entre dos dispositivos que se conecta por la RED de datos o internet, para dar alcance de manera segura a las redes de diferentes sedes.
· STORAGE: Es un repositorio central para el almacenamiento de datos procedentes de la red de computadoras, puede utilizarse para diversas funciones, especialmente por su capacidad de almacenar un gran volumen de datos.
· TIEMPO OBJETIVO DE RECUPERACIÓN (RTO-Recovery time objective): máximo lapso durante el cual cada proceso se puede interrumpir o suspender antes de generar un impacto mayor a la Entidad. Este será el tiempo en el cual el proceso debe restablecerse con sus recursos mínimos asociados, en caso de presentarse un evento que afecte la continuidad del negocio.
· USUARIO: un usuario es un individuo que utiliza una computadora, sistema operativo, servicio o cualquier sistema, además se utiliza para clasificar a diferentes privilegios, permisos a los que tiene acceso un usuario o grupo de usuario, para interactuar o ejecutar con el ordenador o con los programas instalados en este.
· VM: Es un entorno virtual que funciona como sistema informático virtual con su propia CPU, memoria, interfaz de red.
· VNET: Es la creación de una red privada en AZURE, que permite que los recursos (VW) puede comunicarse de manera segura entre sí.

[bookmark: _Toc190981520][bookmark: _Toc209351007]5. CONTENIDO

[bookmark: _Toc207343860][bookmark: _Toc209351008]5.1 Marco normativo
· Ley 1581 de 2012 – Protección de datos personales.
· Decreto 767 de 2022 – Política de Gobierno Digital – MinTIC Lineamientos de seguridad de la información en entidades del Estado.
· Resolución 500 de 2021 – Implementación de la política de seguridad digital en entidades públicas.
· Resolución 746 de 2022 Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Información y se definen lineamientos adicionales a los establecidos en la Resolución número 500 de 2021.
· Resolución 2277 de 2025 Por la cual se actualiza el Anexo 1 de la Resolución 500 de 2021 y se derogan otras disposiciones relacionadas con la materia.
· Documento Conpes	3701 de 2011	Lineamientos de política para ciberseguridad y ciberdefensa
· Documento CONPES 3854 de 2016 - Política nacional de seguridad digital.
· Documento CONPES 3975 de 2019 - Política nacional para la transformación digital e inteligencia artificial.
· Documento CONPES 3995 de 2020 Política nacional de confianza y seguridad digital.
· Documento CONPES 4144 de 2025 Política nacional de inteligencia artificial 
· Norma ISO 27001:2022 Seguridad de la información, ciberseguridad y protección de la privacidad. Sistemas de gestión de seguridad de la información. Requisitos.
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[bookmark: _Toc207343862][bookmark: _Toc209351010]A.5.1 Políticas para la seguridad de la información

[bookmark: _Toc180576033][bookmark: _Toc195707256][bookmark: _Toc207343863][bookmark: _Toc209351011]Política de Organización de Seguridad de la Información

Las directivas de la Superintendencia de Sociedades garantizan que las responsabilidades para la gestión de la seguridad de los activos de información están claramente asignadas en todos los niveles organizacionales. 

Se apoya en el Grupo de Arquitectura de Negocio y del Sistema de Gestión Integrado, quien a su vez se soporta en recursos internos y externos con el objetivo de direccionar y hacer cumplir los lineamientos, así como revisar las incidencias y acciones a tomar para mantener la seguridad de la información en niveles adecuados.

El detalle de las funciones y responsabilidades se encuentran documentados en el MODELO DE LA ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN.

Todos los funcionarios, contratistas y personas externas con acceso a los activos de información de la Organización deben cumplir con las políticas de SEGURIDAD DE LA INFORMACION.

La Superintendencia de sociedades tendrá contacto, comunicación y participación con grupos de interés específicos y autoridades especializadas y relacionadas con la seguridad de la Información para intercambiar experiencias, participar en grupos de trabajo y mejorar procedimientos.

Todos los proyectos donde exista procesamiento de datos e información deben contemplar controles desde el inicio de este hasta su implementación. 

La Entidad debe enmarcar cada proyecto de TI bajo un estándar de buenas prácticas donde se definan los artefactos para la gestión del ciclo de vida de cada proyecto. 
 
Cada Proyecto debe tener un líder técnico, un gerente de proyecto y un líder funcional asignado por el área misional, estratégico o de apoyo. 
 
Cada proyecto debe tener objetivos alcanzables y medibles dentro de la gestión y seguimiento en su proceso de ejecución. 
 
Se deben Identificar los interesados que hacen parte de cada proyecto y se debe asegurar el cumplimiento a sus necesidades y expectativas. 
 
El plan de proyecto donde se involucren los entregables y sus parámetros de calidad, cronograma, riesgos y las comunicaciones. 
 
Se debe gestionar la matriz de riesgos, la cual incluye los riesgos de seguridad de la información, seguridad digital y ciberseguridad, durante todo el ciclo de vida del proyecto, garantizando el seguimiento y actualización constante de los riesgos. 
 
Se requieren identificar los hitos que hacen parte del desarrollo del proyecto, con la definición de responsables que liderarán el cumplimiento o gestión para cada hito definido. 
 
Para las solicitudes de cambio en los proyectos se requiere estimar el impacto que el cambio tendrá en términos de esfuerzo, tiempo y costos involucrados y debe ser comunicado al equipo de trabajo. 
 
Al cierre de cada etapa del proyecto se debe validar que todos los entregables satisfacen las necesidades pactadas y se deben tomar datos e información para la base del conocimiento de futuros proyectos. 

Esta política integra lo relacionado con la seguridad de la información, seguridad digital, ciberseguridad, modelo de seguridad y privacidad de la información, la protección de datos personales y la política de gobierno digital.

[bookmark: _Toc149223260][bookmark: _Toc207343864][bookmark: _Toc209351012]Modelo de la Organización de la Seguridad de la Información
[bookmark: _Toc207343865][bookmark: _Toc209351013]Objetivo
La administración de la seguridad de la información define los roles y responsabilidades dentro de la organización, con el objetivo de implementar, mantener y mejorar continuamente el Sistema de Gestión de Seguridad de la Información.
Una aproximación de tipo multidisciplinaria hacia la seguridad de la información deberá ser promovida, con la participación y colaboración de directivos, usuarios, administradores, desarrolladores y personal de seguridad, así como también especialistas en el área de aseguramiento y manejo de riesgo.
[bookmark: _Toc207343866][bookmark: _Toc209351014]Alcance
Este MODELO deberá aplicarse a toda La Superintendencia de Sociedades, incluyendo sus activos de información y todo proceso, persona o sistema que la cree, use, procese, modifique y custodie.

Su cumplimiento se extiende a sus usuarios, contratistas, proveedores y otras partes interesadas que hacen uso de la información de la cual es propietaria La Superintendencia de Sociedades.
[bookmark: _Toc207343867][bookmark: _Toc209351015]Política Aplicable
Este modelo complementa la Política de la organización de la seguridad de la información.
[bookmark: _Toc207343868][bookmark: _Toc209351016]Descripción del Modelo
El gobierno de seguridad de la información se encuentra conformado por los siguientes roles y deben cumplir con las siguientes responsabilidades.
[bookmark: _Toc207343869][bookmark: _Toc209351017]Directrices Generales
· Emitir las políticas y lineamientos relacionados con la Seguridad y Privacidad de la Información en el campo de los datos y la información.
· Revisar una vez al año las políticas y lineamientos relacionados con la seguridad y privacidad de la información y determinar si es necesario ajustarlas según las necesidades y cambios de la entidad. 
· Presentar ante el Comité Institucional las políticas y lineamientos relacionados con la Seguridad y Privacidad de la Información para su aprobación.
· Todos los activos de información deben ser inventariados, clasificados y protegidos con base en su nivel de criticidad.
· Se deben implementar controles técnicos, físicos y organizacionales para mitigar los riesgos identificados.
· El acceso a la información será controlado y concedido bajo el principio de mínimo privilegio.
· Se establecerán mecanismos para la gestión de incidentes de seguridad de la información, incluyendo su reporte, análisis y tratamiento.
· Se deberá garantizar la continuidad del negocio y la recuperación ante desastres mediante planes y pruebas documentadas.
· Todo el personal debe recibir capacitación en seguridad de la información de forma periódica.
· La política será revisada al menos una vez al año o cuando ocurran cambios significativos en los riesgos, estructura o tecnología de la entidad.
[bookmark: _Toc207343870][bookmark: _Toc209351018]Responsabilidades
Una aproximación de tipo multidisciplinaria hacia la seguridad de la información deberá ser promovida, con la participación y colaboración de directivos, usuarios, administradores, desarrolladores y personal de seguridad, así como también especialistas en el área de aseguramiento y manejo de riesgo.
El gobierno de seguridad de la información se encuentra conformado por los siguientes roles y deben cumplir con las siguientes responsabilidades.
[bookmark: _Toc207343871][bookmark: _Toc209351019]Oficial de Seguridad de la Información
Es el encargado de promover y vigilar el desarrollo, mantenimiento y administración de la seguridad en información, así como de establecer los mecanismos de largo, mediano y corto plazo que permita el desarrollo armónico de las políticas de seguridad de la información con la estrategia de La Superintendencia de Sociedades.
[bookmark: _Toc209351020]Funciones y Responsabilidades
· Establecer la alineación estratégica del SGSI con los planes, programas, proyectos y objetivos estratégicos de la Entidad.
· Identificar el alcance, objetivos y estrategias del SGSI.
· Hacer seguimiento a los resultados de las auditorías realizadas al SGSI. 
· Promover el mejoramiento continuo del SGSI a través de la generación de los planes de mejoramiento y proyectos que se identifiquen a partir de las revisiones por la dirección y de las auditorías al Sistema de Gestión de Seguridad de la Información.
· Apoyar el establecimiento, implementación, operación, monitoreo, revisión, mantenimiento y mejoramiento continuo del SGSI.
· Participar en actividades de revisión, actualización, y divulgación de la política del SGSI, sus directrices y procedimientos que la soportan.
· Apoyar y asesorar la implementación de los controles del SGSI, de acuerdo con las responsabilidades que para uno de ellos este definida.
· Apoyar al equipo auditor en las auditorías internas y externas con el suministro de la información asociada al SGSI.
· Apoyar en la definición de indicadores asociados al SGSI.
· Realizar reportes periódicos al representante por la dirección de los avances en las iniciativas del SGSI de la Superintendencia de Sociedades.
[bookmark: _Toc207343872][bookmark: _Toc209351021]Coordinador de la Seguridad Informática – Grupo de Seguridad e Informática Forense
Es el encargado de confirmar el cumplimiento a nivel operativo (seguridad informática) de los controles de la seguridad de la información en la Dirección de Tecnología de la Información y las Comunicaciones cuyo no cumplimiento puede afectar a otros procesos de la Superintendencia de Sociedades. También debe encargarse de la implementación de la estrategia de seguridad digital y ciberseguridad, de las investigaciones forenses, la atención de los incidentes y de proponer acciones de correctivas y de mejora.
[bookmark: _Toc209351022]Funciones y Responsabilidades
· Proponer iniciativas de seguridad de la digital de acuerdo con las necesidades de La Superintendencia de Sociedades y de sus políticas.
· Participar en la definición, configuración y administración de los controles de seguridad de la digital necesarios para la plataforma tecnológica de la organización.
· Velar por el cumplimiento de los controles de seguridad digital y ciberseguridad, y reportar cualquier violación al Oficial de Seguridad de la Información.
· Gestionar el procedimiento de incidentes de seguridad de la información establecido. 
· Gestionar los riesgos sobre los activos de información bajo su responsabilidad y proponer medidas de tratamiento para su mitigación.
· Apoyar en el mejoramiento continuo del SGSI a través de la generación de los planes de mejoramiento y la definición de la estrategia de seguridad digital que hará parte integral del plan de seguridad y privacidad de la información.
[bookmark: _Toc207343873][bookmark: _Toc209351023]Responsables de Procesos 
Son los responsables de los procesos definidos en la caracterización del Sistema de Gestión Integrado.
[bookmark: _Toc209351024]Funciones y Responsabilidades
· Identificar, valorar y clasificar los activos de información bajo su responsabilidad y aplicar los controles requeridos de acuerdo con su nivel de clasificación, a su sensibilidad y criticidad para el negocio.
· Evaluar los riesgos de los activos de información de los cuales es responsable y proponer las estrategias de mitigación, transferencia y aceptación del riesgo 
· Realizar la gestión de riesgos sobre los activos de información bajo su responsabilidad y aplicar los controles necesarios para la mitigación para aquellos que lo requieran de acuerdo con los objetivos del negocio.
· Mantener los riesgos bajo su responsabilidad en los niveles aceptables por la Entidad.
· Monitorear periódicamente el comportamiento de los riesgos identificados y aplicar controles adicionales (si aplica).
· Asegurar que los activos de información bajo su responsabilidad no sean utilizados.
· Monitorear las actividades de gestión de riesgos de seguridad de la información, al igual que el plan de tratamiento, a través de la implementación de controles.
· Propender por el cumplimiento de la política de seguridad de la información para establecer y mantener la confidencialidad, la integridad y la disponibilidad de los activos de información a su cargo.
· Solicitar y aprobar la asignación de los accesos a los usuarios a su cargo de acuerdo con el rol a desempeñar.
· Monitorear periódicamente los accesos otorgados a los usuarios para garantizar que cuenten con los permisos necesarios para el desarrollo de su función cumpliendo el principio de mínimo privilegio.
· Garantizar la correcta segregación de permisos y accesos a las aplicaciones y sistemas de los cuales son responsables. 
· Asegurar la devolución de los activos de información y el retiro de los accesos otorgados a los usuarios en situaciones de novedad de personal, tales como retiro definitivo o cambio de área.
· Definir, verificar y aprobar los requerimientos de cambios solicitados sobre los sistemas de información de los cuales sean propietarios.
[bookmark: _Toc207343874][bookmark: _Toc209351025]Administrador de la Seguridad Física- Grupo Administrativo
Es el encargado de asegurar el cumplimiento de las políticas de la seguridad de la información referentes a la infraestructura e instalaciones físicas de La Superintendencia de Sociedades.
[bookmark: _Toc209351026]Funciones y Responsabilidades
· Proponer iniciativas de seguridad física de acuerdo con las necesidades de La Superintendencia de Sociedades y de sus políticas.
· Velar por el cumplimiento de las políticas relacionadas con seguridad física y reportar cualquier violación al Oficial de Seguridad de la Información.
· Participar en la definición, implementación y administración de los controles de seguridad de las instalaciones físicas (área general y áreas seguras) de la Superintendencia de Sociedades, enfocadas a la protección de la plataforma tecnológica de la organización (Instalaciones, locales, seguridad perimetral, gabinetes de comunicaciones, control de acceso físico, conductos de comunicaciones, cables, fibras ópticas, radio enlaces, centrales telefónicas) y demás activos de información de la Entidad.
· Evaluar, realizar el seguimiento a los controles de seguridad física de las instalaciones de La Superintendencia de Sociedades.
· Evaluar los riesgos sobre las instalaciones físicas que contienen activos de información y proponer medidas de mitigación y transferencia.
· Mantener actualizada la documentación y planos de instalaciones, planos de ductos eléctricos, de agua, rutas de evacuación, canales de comunicaciones, cableado, enlaces de radio, ópticos u otros, antenas etc. 
[bookmark: _Toc207343875][bookmark: _Toc209351027]Control Interno
Grupo de trabajo de la Superintendencia de Sociedades encargado de realizar las auditorías internas al Sistema de Gestión Integrado, como parte de control y mejoramiento.
[bookmark: _Toc209351028]Funciones y Responsabilidades
· Evaluar que los propósitos del sistema de gestión de seguridad de la información se cumplen de acuerdo con lo establecido.
· Evaluar el cumplimiento de los requisitos de las normas asociadas, de la legislación y compromisos contractuales aplicables
· Evaluar la efectividad de los controles de seguridad de la información implementados para cada uno de los riesgos establecidos en los diferentes procesos que integran el SGI.
· Monitorear la eficacia de los controles implementados a través de las auditorías internas.
[bookmark: _Toc207343876][bookmark: _Toc209351029]Contacto con autoridades
Por su objetivo misional de fiscalización gubernamental sobre las sociedades comerciales y ejercer las facultades jurisdiccionales previstas en la ley, tanto en el ámbito de la insolvencia como en el de los conflictos societarios, la Superintendencia de sociedades tiene relacionamiento con las entidades de control y regulación de Colombia y el tratamiento de información con estas entidades debe tener las siguientes características de control:
· La información para intercambiar debe ser tratada como pública clasificada o pública reservada.
· En la caracterización de los procesos deben incluirse las entidades externas con las cuales existe relacionamiento.
[bookmark: _Toc207343877][bookmark: _Toc209351030]Contacto con grupos de interior especial
Por su carácter de entidad estatal, SuperSociedades debe cumplir con las regulaciones en materia de tecnología de la información y de seguridad de la información que otras entidades estatales y regulatorias establezcan sobre el tratamiento de los datos. Se debe participar con los siguientes grupos de interés en particular:
· Ministerio de las Tecnologías de la Información y las comunicaciones en su estrategia de Gobierno en Digital.
· Congreso de la República, en el cumplimiento de las leyes regulatorias de
tratamiento de datos. Ley de protección de datos (ley 1581 de 2012).
· Entidades del sector adscritas al Ministerio de Comercio, Industria y Turismo, en lo referente al intercambio de información y generación de las infraestructuras críticas del sector para la Ciberseguridad y Ciberdefensa.
· Centro Cibernético Policial, CAI virtual, Colcert (Centro de Respuesta a Emergencias Cibernéticas de Colombia), CSIRT (Equipo de respuesta a incidentes de seguridad informática) y otras entidades con las cuales se puede obtener soporte y ayuda en casos de ataques informáticos y compromiso de información pública clasificada o pública reservada.
[bookmark: _Toc207343878][bookmark: _Toc209351031]Oficial de protección de datos Personales
De acuerdo con el artículo 23 del decreto 1377 de 2013 la Superintendencia de Sociedades designará un área o una persona encargado de la protección de datos personales.
[bookmark: _Toc209351032]Funciones y Responsabilidades
· El área o persona asignada realizará las siguientes las siguientes actividades:
· Implementar la política de protección de datos personales.
· Impulsar una cultura de protección de datos personales.
· Crear de un programa integral de gestión de datos personales.
· Evaluar los riesgos sobre los datos personales y coordinar la implementación de los controles que mitiguen los riesgos que puedan materializarse.
· Servir de enlace y coordinar con las diferentes áreas de la Superintendencia de Sociedades involucradas, durante la implementación del programa integral de gestión de datos personales.
· Realizar y actualizar el inventario de Bases mediante su registro en el sistema de la Superintendencia de Industria y Comercio “Registro Nacional de Bases de Datos (RNBD)”.
· Integrar la política de protección de datos personales en los procesos de la superintendencia de sociedades.
· Acompañar y asistir a la Superintendencia de Sociedades en las visitas y los requerimientos que realice la Superintendencia de Industria y turismo.
· Realizar seguimiento al programa Integral de Gestión de Datos Personales y presentar los informes correspondientes.
· Coordinar con la oficina de Control Interno, la implementación de planes de auditoría interna para verificar el cumplimiento de las políticas de tratamiento de datos personales.
[bookmark: _Toc207343879][bookmark: _Toc209351033]A.5.2 Roles y responsabilidades en la Seguridad de la Información
[bookmark: _Toc207343880][bookmark: _Toc209351034]Objetivo
Establecer los lineamientos para la revisión periódica, actualización y aprobación de las políticas de seguridad de la información, garantizando que estas se mantengan alineadas con los objetivos estratégicos institucionales, los cambios tecnológicos, normativos y de riesgos identificados.
[bookmark: _Toc207343881][bookmark: _Toc209351035]Alcance
Esta política aplica a todas las políticas que conforman el marco normativo del Sistema de Gestión de Seguridad de la Información (SGSI) de la Superintendencia de Sociedades, así como a los procedimientos y documentos de apoyo relacionados.
[bookmark: _Toc207343882][bookmark: _Toc209351036]Principios Rectores
· Pertinencia: Toda política debe reflejar las condiciones actuales de la organización y del entorno tecnológico.
· Actualización continua: Se deben revisar las políticas ante cambios significativos en el entorno interno o externo.
· Trazabilidad y control de versiones: Toda modificación debe quedar documentada, con versiones controladas y aprobadas.
· Participación colaborativa: Las áreas responsables deben participar activamente en las revisiones, considerando sus riesgos y requerimientos.
[bookmark: _Toc207343883][bookmark: _Toc209351037]Lineamientos Generales
Las políticas del SGSI deberán ser revisadas al menos una vez al año, o cuando:
· Se identifiquen nuevos riesgos o amenazas relevantes.
· Se produzcan cambios tecnológicos o estructurales significativos.
· Existan nuevas disposiciones legales, contractuales o regulatorias.
· Se presenten no conformidades o hallazgos relevantes en auditorías.
· La revisión debe ser liderada por el responsable del SGSI, en coordinación con las áreas dueñas de cada política.
· Toda modificación debe pasar por un proceso de validación, aprobación y publicación formal.
· Las versiones actualizadas deben incluir:
· Fecha de revisión.
· Cambios realizados.
· Responsable de la modificación.
· Aprobación formal por la Alta Dirección.
· Se debe conservar registro histórico de versiones, y despublicar versiones obsoletas.
[bookmark: _Toc207343884][bookmark: _Toc209351038]Responsabilidades
· Alta Dirección: Aprobar oficialmente las políticas revisadas y garantizar su difusión.
· Responsable del SGSI: Coordinar el proceso de revisión, documentación y control de versiones.
· Jefes de proceso o propietarios de la información: Participar en la revisión de políticas relacionadas con su área.
· Usuarios: Cumplir con las políticas actualizadas y notificar observaciones o mejoras cuando se identifiquen.
[bookmark: _Toc207343885][bookmark: _Toc209351039]A.5.10 Uso aceptable de los activos y otros activos asociados
[bookmark: _Toc207343886][bookmark: _Toc209351040]Política de Responsabilidad y Uso Aceptable de los Activos de Información
Se debe definir y realizar un inventario de los activos de información de SuperSociedades y asignar a cada activo un responsable para que se encargue de protegerlos adecuadamente.
Todos los funcionarios de planta, contratistas, judicantes, proveedores y usuarios de partes externas que usan activos de la organización o tengan bajo su propiedad o custodia, activos de información de la Superintendencia   deben tomar conciencia de los requisitos de seguridad de la información de los activos de la organización asociados con información y con instalaciones y recursos de procesamiento de información. Deben ser responsables del uso que hacen de cualquier recurso de procesamiento de la información, y de cualquier uso ejecutado bajo su responsabilidad y acatar y dar estricto cumplimiento a los lineamientos establecidos.
El Modelo de Responsabilidad y Uso Aceptable de los Activos de Información contiene los lineamientos respecto del uso responsable de los activos de información suministrados por la Superintendencia de Sociedades para el desarrollo del rol asignado, en el documento GUÍA PARA EL USO ACEPTABLE DE LOS ACTIVOS DE INFORMACIÓN, además:
· El incumplimiento de los lineamientos establecidos es una trasgresión a la política de seguridad de la información. 
· Los responsables de producir la información (responsables de los procesos) en el momento de autorizar el acceso a la información, deben sensibilizar al autorizado sobre los lineamentos establecidos.
· Las personas tendrán a su disposición el uso de recursos tecnológicos de acuerdo con las funciones laborales que así lo requieran. 
· En los contratos de trabajo con empleados, contratistas y terceros o acuerdos comerciales donde se tramiten activos de información debe quedar en claro que al terminar estos, la información se debe retornar a la superintendencia de Sociedades.
· Dichas personas antes de usar los recursos aceptan y se acogen al cumplimiento de las Políticas de Seguridad de la Información y al uso adecuado de los activos de información. 
[bookmark: _Toc207343887][bookmark: _Toc209351041]Modelo de Responsabilidad y Uso Aceptable de los Activos de Información  
El propósito del modelo de responsabilidad y uso aceptable de los activos de información es proteger adecuadamente la información, sistemas de información o recursos de procesamiento de datos existentes mediante la definición de requisitos mínimos de seguridad que se deben considerar en el ciclo de vida de la información incluyendo su creación, procesamiento, almacenamiento, transmisión, eliminación y destrucción por parte de todo el personal que labora en la superintendencia de Sociedades sea funcionario de planta, tercero o contratista que sean propietarios o custodios de activos de información tales como credenciales de acceso (login, token o usuario y contraseñas), correo electrónico, Internet, red de equipos, servicios de impresión, escáner de imágenes, equipos de cómputo (escritorio o portátiles), telefonía, acceso a zonas seguras, uso del puesto de trabajo. Que tenga acceso a la información, sistemas de información o recursos de procesamiento de datos de la Entidad en el desarrollo de sus funciones o de sus obligaciones contractuales, con el fin de dar cumplimiento al documento de políticas del SGI con el fin de proteger la confidencialidad, integridad y disponibilidad de la información.
[bookmark: _Toc207343888][bookmark: _Toc209351042]Alcance
El modelo y sus requisitos se deben aplicar a todas las personas que realizan labores para SuperSociedades, esto incluye:
· Funcionarios.
· Contratistas.
· Proveedores de servicios.
· Proveedores de infraestructura.
· Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades).
[bookmark: _Toc207343889][bookmark: _Toc209351043]Política Aplicable
Este modelo complementa la POLÍTICA DE RESPONSABILIDAD Y USO ACEPTABLE DE LOS ACTIVOS DE INFORMACIÓN.
[bookmark: _Toc207343890][bookmark: _Toc209351044]Descripción del Modelo
Para efectos de entendimiento del presente modelo entiéndase como usuario todo servidor público, funcionario, contratista, temporal, proveedor u otra persona que por alguna razón haya sido contratada y/o que requiera hacer uso de los activos de información o tenga acceso a información de la Entidad. 

La información, los sistemas, los servicios y los equipos de cómputo de usuarios, información, redes, Internet, correo electrónico, aplicaciones, impresoras, teléfonos, entre otros, provistos por la Entidad son activos de información y se proporcionan a los Usuarios para cumplir con su propósito misional. El uso inapropiado de los recursos tecnológicos y de la información constituye violación de las normas y políticas y conlleva a la toma de acciones disciplinarias cuando sea necesario.

La Entidad, se reserva el derecho de monitorear y supervisar su información, sistemas, servicios, equipos y actividad de los usuarios, de acuerdo con lo establecido en este modelo y las demás que apliquen.

[bookmark: _Toc207343891][bookmark: _Toc209351045]A.5.12 Clasificación de la información y A.5.13 Etiquetado de la información
[bookmark: _Toc207343892][bookmark: _Toc209351046]Política de Clasificación y Etiquetado de Activos de Información
Toda la información de la Superintendencia de Sociedades deberá recibir el nivel de clasificación acorde a su sensibilidad, y que permita establecer y aplicar los controles de etiquetado y seguridad de información necesarios, que aseguren su confidencialidad, integridad y disponibilidad.
Toda información que es recibida, procesada y/o almacenada en medio físico y/o magnético en la Superintendencia de Sociedades es propiedad de la Entidad y debe ser utilizada para fines laborales y conforme a lo acordado con los Usuarios.
Adicionalmente, para definir los controles apropiados cada una de las Intendencias Regionales y los procesos de La Superintendencia de Sociedades debe mantener un inventario actualizado de los activos de información los cuales deben estar clasificados siguiendo las instrucciones del formato GIN-FM-012 Inventario de identificación y clasificación de activos de información. En la Superintendencia de Sociedades, para todos los efectos, la clasificación de la información se realizará siguiendo las definiciones de la ley 1712 de 2014, de la siguiente manera:
· Información. Se refiere a un conjunto organizado de datos contenido en cualquier documento que la Superintendencia de Sociedades genere, obtenga, adquiera, transforme o controle; 
· Información pública. Es toda información que la Superintendencia de Sociedades genere, obtenga, adquiera, o controle. 
· Información pública clasificada. Es aquella información que estando en poder o custodia de la Superintendencia de Sociedades, pertenece al ámbito propio, particular y privado o semiprivado de una persona natural o jurídica por lo que su acceso podrá ser negado o exceptuado, siempre que se trate de las circunstancias legítimas y necesarias y los derechos particulares o privados consagrados en el artículo 18 de la ley 1712 de 2014.
· Información pública reservada. Es aquella información que estando en poder o custodia de la Superintendencia de Sociedades, es exceptuada de acceso a la ciudadanía por daño a intereses públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 de la ley 1712 de 2014.
[bookmark: _Toc195766862][bookmark: _Toc207343893][bookmark: _Toc209351047][bookmark: _Hlk149051413]Modelo de Identificación y Clasificación de los Activos y la Información
[bookmark: _Toc207343894][bookmark: _Toc209351048]Objetivo
Proteger la información contra divulgación no autorizada o uso inadecuado y garantizar el nivel de acceso autorizado a la misma, a través de su clasificación y etiquetado, bajo los lineamientos establecidos en las Políticas de Seguridad de la Información de SuperSociedades.
[bookmark: _Toc207343895][bookmark: _Toc209351049]Alcance
Incluye las pautas para que los propietarios de la información o las personas que éste delegue identifiquen, clasifiquen, etiqueten, asignen accesos en beneficio de la protección de la información de los procesos de la Entidad.
[bookmark: _Toc207343896][bookmark: _Toc209351050]Política Aplicable 
Este modelo complementa la Política de clasificación y etiquetado de activos de información.
[bookmark: _Toc207343897][bookmark: _Toc209351051]Descripción del Modelo
La responsabilidad sobre la información durante su ciclo de vida implica la definición de controles que ayudaran a cumplir con los compromisos que se adquieran dentro de las funciones a realizar, para tal fin es necesario realizar la identificación de los activos de información, realizar la clasificación de la información es una actividad vital dentro de un Sistema de Gestión de Seguridad de la Información, ésta, permitirá que, mediante la asignación de niveles de protección, se configuren y conceda los accesos autorizados de manera adecuada y bajo el principio de la necesidad de su uso y/o conocimiento.
[bookmark: _Toc209351052]Inventario de activos
· Se deberían identificar los activos asociados con la información y las instalaciones de procesamiento de información, y se debería elaborar y mantener un inventario de estos activos.
· El inventario de activos debería ser exacto, actualizado, consistente y alineado con otros inventarios. 
· Para cada uno de los activos identificados se debe asignar la propiedad del activo y su clasificación.
· El proceso de elaborar un inventario de activos es un prerrequisito importante de la gestión del riesgo

[bookmark: _Toc209351053]Propiedad de los activos
· Los activos mantenidos en el inventario deberían tener un propietario.
· La propiedad se debería asignar cuando los activos se crean o cuando son transferidos a la Superintendencia de sociedades.
· El propietario del activo debe:
· Asegurar que los activos están inventariados.
· Asegurar que los activos están clasificados y protegidos apropiadamente.
· Definir y revisar periódicamente las restricciones y clasificaciones de acceso a activos importantes, teniendo en cuenta las políticas de control de acceso aplicables;
· Asegurarse del manejo apropiado del activo cuando es eliminado o destruido.
· El propietario identificado puede ser un individuo o una entidad que tenga la responsabilidad de gestión aprobada para controlar el ciclo de vida entero de un activo.
[bookmark: _Toc209351054]Clasificación de los activos de Información
Los aspectos que el propietario de la información debe tener en cuenta para clasificar la información son:
· Cumplimiento de la Ley 1712 de 2014
· Confidencialidad
· Integridad
· Disponibilidad
· Valor para el negocio
· Requisitos legales
· Sensibilidad de la información 
· Importancia para la organización
· Grado de protección al manejar la información

Toda la documentación del SGI contiene la clasificación en el encabezado acorde con lo establecido en la Ley 1712 de 2014.
[bookmark: _Toc209351055]Devolución de los activos:
Todos los funcionarios, contratistas y terceros de partes externas deberían devolver todos los activos de la organización que se encuentren a su cargo, al terminar su empleo, contrato o acuerdo.

· En los contratos laborales y acuerdos comerciales de deben definir las actividades de devolución de activos de información, sistemas de información y recursos tecnológicos, que son de SuperSociedades pero que han sido confiados a ellos.
· En el caso que el recurso tecnológico no pertenezca a SuperSociedades, antes de que el recurso sea retirado de la entidad, la información y activos de información trabajados por el funcionario que se retira deben ser transferidos a SuperSociedades y borrados de manera segura.
· En casos en que un empleado o usuario de una parte externa posea conocimientos que son importantes para las operaciones regulares, esa información se debería documentar y transferir a la organización, tal como claves de los sistemas de información a su cargo.
[bookmark: _Toc207343898][bookmark: _Toc209351056]Niveles de Protección de la Información
[bookmark: _Toc209351057]Información Clasificada y Reservada 
· Se deberán establecer los lineamientos de cumplimiento y los mecanismos de protección de la información que sea identificada como Clasificada o Reservada de acuerdo con artículo 18 y 19 de la ley 1712 de 2014 y demás artículos de ley que la clasifiquen como tal.
· Esta información no debe ser divulgada fuera de la organización sin la explícita autorización o permiso del propietario de esta o de un alto directivo.
[bookmark: _Toc209351058]Información Pública
· Información que puede ser en general y ampliamente distribuida sin riesgo de causar un daño a la organización.
· Los propietarios de la información y responsables de los procesos deberán realizar el proceso de identificación y clasificación de la información a su cargo y deberán pre-aprobar el uso de esta clasificación; Estos documentos podrán ser divulgados o entregados a personas dentro y/o fuera de la organización
[bookmark: _Toc207343899][bookmark: _Toc209351059]A.5.15 Control de acceso 
Establecer las directrices que regulan el acceso lógico y físico a los sistemas de información, redes, aplicaciones, bases de datos y otros activos tecnológicos de la Superintendencia de Sociedades, garantizando que únicamente las personas autorizadas puedan acceder a los recursos que requieran para el cumplimiento de sus funciones.

[bookmark: _Toc207343900][bookmark: _Toc209351060]Acceso Físico
Toda área donde se procesa información de la Superintendencia de Sociedades debe cumplir con todos los controles definidos de Seguridad Física indicados en el GIF-MA-001 MANUAL DE MANEJO Y CONTROL ADMINISTRATIVO DE RECURSOS FÍSICOS y el GIF-IN-001 INSTRUCTIVO: INGRESO A LAS INSTALACIONES, con el fin de evitar el acceso por personas no autorizadas, daño e interferencia a los recursos e infraestructura de información de la Superintendencia de Sociedades.
[bookmark: _Toc207343901][bookmark: _Toc209351061]Acceso Lógico
En cuanto a los accesos lógicos están documentados bajo el MODELO DE CONTROL DE ACCESO A LA INFORMACIÓN Y A LOS SISTEMAS y se complementa con la GIN-GU-004 GUÍA PARA EL USO ACEPTABLE DE LOS ACTIVOS DE INFORMACIÓN. 
Esta política aplica a todos los usuarios internos y externos (funcionarios, contratistas, proveedores, judicantes y terceros) que accedan a los recursos tecnológicos de la organización, tanto en ambientes on-premise como en la nube, incluyendo:

· Sistemas operativos, bases de datos y aplicaciones institucionales.
· Equipos de red, servidores y dispositivos móviles.
· Infraestructura cloud (IaaS, PaaS, SaaS).
· Información clasificada como confidencial, reservada o interna.
El incumplimiento de esta política puede generar sanciones disciplinarias, contractuales o legales acorde a la normatividad vigente.
[bookmark: _Toc207343902][bookmark: _Toc209351062]A.5.20 Abordar la seguridad de la información dentro de los acuerdos con proveedores
[bookmark: _Toc207343903][bookmark: _Toc209351063]Política de Relaciones con Proveedores
Se entiende por proveedor a toda persona jurídica o natural, como terceros, contratistas o consultores que provean servicios o productos a SuperSociedades. 
Para todos los proveedores de servicios o productos en SuperSociedades y que actúen con activos de información, se debe realizar un análisis de riesgo con el fin de establecer los requisitos de seguridad que se requieran.
Se deben establecer, acordar y documentar todos los requisitos de seguridad de la información pertinentes con cada proveedor que tenga acceso, procesamiento, almacenamiento, comunicación o suministro de activos de información.
Para los proveedores que tengan acceso a información de la Superintendencia de Sociedades, se les debe realizar una evaluación de controles de seguridad de la información.
Para los servicios de tecnología y de comunicaciones contratados, se debe exigir que los proveedores apliquen y cumplan los requisitos y prácticas de seguridad de la información, adoptados por la entidad, a lo largo de toda la cadena de suministro.
Es necesario además atender lo descrito en el MODELO DE RELACION CON PROVEEDORES.
[bookmark: _Toc207343904][bookmark: _Toc209351064]Modelo de Relaciones con Proveedores
El presente modelo se adopta para que todo el personal que pertenece a otras empresas proveedoras que trabajan para SuperSociedades sea en sitio o en sus propias oficinas y que en el desarrollo de sus funciones tengan acceso a la información, sistemas de información o recursos de procesamiento de datos, con el fin de proteger la confidencialidad, integridad y disponibilidad de la información.
Este modelo debe ser comunicado a las entidades proveedoras para que se responsabilizan de informar de las normas incluidas en el mismo a las personas que destinen a prestar sus servicios para SuperSociedades, así como, de obtener su compromiso de cumplir y respetar dichas normas. 
[bookmark: _Toc207343905][bookmark: _Toc209351065]Objetivo
El propósito del modelo de relación con Proveedores es definir los requisitos mínimos de seguridad que se deben considerar para los proveedores de servicios o de productos que tengan acceso, procesen, almacenen o transmitan información de SuperSociedades o de sus clientes.
[bookmark: _Toc207343906][bookmark: _Toc209351066]Alcance
El modelo y sus requisitos se deben aplicar a todos los proveedores de servicios y a sus empleados que realizan labores para SuperSociedades. Esto incluye:
· Contratistas
· Proveedores de servicios
· Proveedores de infraestructura
· Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades).
[bookmark: _Toc207343907][bookmark: _Toc209351067]Política Aplicable
Este modelo complementa la POLÍTICA DE RELACIONES CON PROVEEDORES.
[bookmark: _Toc207343908][bookmark: _Toc209351068]Descripción del Modelo
De acuerdo con la modernización tecnológica y de servicios en SuperSociedades, para los proveedores que soportan los servicios, los sistemas y la infraestructura, se deben contemplar los siguientes aspectos en los contratos correspondientes:

· Cumplimiento de las políticas, estándares, modelos y normas de seguridad de la información de la Superintendencia de sociedades.
· Descripción de la información que se va a suministrar al proveedor o a la que se va a tener acceso, y los métodos para suministrar la información o para acceder a ella.
· Acuerdo de confidencialidad sobre la información de SuperSociedades que el proveedor acceda, procese, almacene o transmita.
· La indicación que la información entregada, procesada y almacenada es de propiedad de la Superintendencia de Sociedades y que, una vez terminada la relación contractual, esta debe ser devuelta.
· Durante todas las etapas contractuales, el área solicitante de la contratación, debe identificar los riesgos de seguridad de la información los cuales deben estar incluidos en la estimación y cobertura de los riesgos del proceso de contratación, teniendo en cuenta los siguientes aspectos: clasificación, probabilidad de ocurrencia estimada, su impacto, la determinación de la parte que debe asumirlos, el tratamiento que se les debe dar para eliminarlos o mitigarlos y las características del monitoreo más adecuado para administrarlos.
· El supervisor y/o interventoría asignada, debe monitorear, hacer seguimiento y asegurarse de que los controles pactados para garantizar la seguridad de la información a que se ha tenido acceso por parte de los proveedores, terceras partes y toda la cadena de suministro cumplan con los tres pilares de la información, esto es: confidencialidad, integridad y disponibilidad frente a los riesgos previamente identificados.
· La indicación que todo documento, bases de datos, procedimientos, creación digital, instrumentos de trabajo, software o funciones tecnológicas desarrolladas y todo tipo de creación, son de propiedad de la Superintendencia de Sociedades quien tendrá los derechos patrimoniales, por ser quien paga o contrata para que se realicen las labores que producen estos instrumentos y documentos independientes del medio en que se almacenen. 
· La obligación de que la información de SuperSociedades y de sus clientes debe tratarse como confidencial. 
· La definición de los tipos de acceso a la información que se permitirá a diferentes tipos de proveedores, su almacenamiento, el seguimiento y el control a ejecutar.
· Los tipos de obligaciones aplicables a los proveedores para proteger la información de SuperSociedades, tales como: 
· Contar con un sistema de gestión de seguridad de la información y sus políticas y procedimientos.
· Realizar análisis de riesgo sobre los activos de información involucrados en el contrato con SuperSociedades.
· Sensibilizar a sus funcionarios sobre las seguridades y controles a tener en cuenta en el tratamiento de los activos de información involucrados en el contrato con SuperSociedades, así como, el cumplimiento de las políticas de seguridad de la información internas y de SuperSociedades.
· Manejo de incidentes de seguridad de la información presentados con los activos de información involucrados en el contrato con SuperSociedades
· Cumplir con los requisitos legales y de reglamentación, incluida la protección de datos, los derechos de propiedad intelectual y derechos de autor, y una descripción de cómo se asegurará que se cumplan.
· La obligatoriedad de Informar a SuperSociedades sobre el ingreso o retiro de funcionarios que trabajaran en la ejecución del contrato a fin de actualizar los sistemas de control de acceso y autenticación que utilicen, así como, mantenerlos identificados durante la vigencia del contrato.
· La obligatoriedad de informar a SuperSociedades sobre los cambios que se realicen sobre la infraestructura, servicios y activos de información involucrados en la ejecución del contrato.
· Aceptar las revisiones periódicas de los controles implementados por el proveedor para el tratamiento de los activos de información involucrados en el contrato con SuperSociedades.
· La recepción de la información durante el proceso contractual y la devolución de esta una vez termine el contrato. 
· Los planes de continuidad que se requieran para la prestación de los servicios o tratamiento de información de SuperSociedades, en caso de incidentes de disponibilidad.
· Definición de los acuerdos de niveles de servicio esperados y las sanciones en caso de incumplimiento.
· Transferencia del conocimiento. Cuando se contrata un proveedor, deben acordarse y ejecutarse las siguientes actividades:
· La Creación de una carpeta digital donde se deben almacenar todos los documentos, bases de datos, procedimientos, creaciones digitales, instrumentos de trabajo, software o funciones tecnológicas desarrolladas por el proveedor, en razón a los entregables, soporte de las labores contratadas.
· Crear y almacenar en la misma carpeta digital establecida, una tabla de registro de cada documento, base de datos, procedimientos, creaciones digitales, instrumentos de trabajo, software o funciones tecnológicas desarrolladas, donde se relacione como mínimo; fecha de creación, nombre del instrumento, diseñador, descripción de uso, área en la que se implementa, estado de actualización y documentación asociada. Tabla que debe ser diligenciada por el proveedor y revisada por el supervisor del contrato, como insumo al informe de supervisión.
· Indicaciones sobre la obligación de realizar una reunión de transferencia de conocimiento en caso de que la relación contractual no continúe.
· Indicación que se harán visitas periódicas a sus instalaciones locales para verificación de los controles y obligaciones de control relacionados en los puntos anteriores, y que se reflejan en el cuadro de controles mínimos a cumplir por parte de los proveedores.
· Incluir en los acuerdos de niveles de servicio, la transferencia de conocimiento.
· Para efectos de realizar verificación de estos controles, se deben tener en cuenta los controles mínimos a cumplir por parte de los proveedores, se deben diligenciar en visita al proveedor realizada por funcionario capacitado y certificado como auditor interno de ISO 27001 en la versión vigente.
[bookmark: _Toc207343909][bookmark: _Toc209351069]A.5.24 Planificación y preparación de la gestión de incidentes de seguridad de la información
[bookmark: _Toc207343910][bookmark: _Toc209351070]Política de Gestión de Incidentes
Todo funcionario de planta, contratista, proveedor, judicante y/o tercera parte debe reportar de manera inmediata, a través de la Mesa de ayuda (soporte@supersociedades.gov.co), la presencia de una debilidad, evento, incidente o amenaza de seguridad o ciberseguridad de la información (informático y no informático) en el cual se comprometan los recursos tecnológicos, sistemas de información, información digital y/o física, y demás medios en el que se encuentre información institucional y/o personal
La Superintendencia de Sociedades debe proporcionar la guía o procedimiento de gestión de incidentes de seguridad de la información y los lineamientos necesarios para su implementación. 
Es necesario que exista dentro de la administración de incidentes un equipo responsable del registro, atención, clasificación, comunicación y cierre de incidentes, así como un repositorio actualizado donde queden registrados los diferentes incidentes que se presenten sobre los activos de información.
Para la gestión adecuada de los incidentes deben tenerse en cuenta las siguientes responsabilidades:
· El área de tecnología debe proporcionar un canal apropiado para el reporte, registro y atención de eventos tecnológicos y de incidentes de seguridad de la información.
· En cumplimiento de la ley 1581 de 2012, TÍTULO VI DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL TRATAMIENTO, artículo 17 Deberes de los Responsables del Tratamiento literal n, y articulo 18 Deberes de los Encargados del Tratamiento literal k, cuando un evento tecnológico o incidente de seguridad involucre violaciones a los códigos de seguridad y existan riesgos en la administración de la información de los Titulares, se debe Informar a la autoridad de protección de datos de la Superintendencia de Industria y Comercio.
· En caso de eventos de seguridad de la información que afecten la infraestructura crítica tecnológica o la información de los procesos institucionales, el área encargada de la seguridad debe reportar al CSIRT gobierno, El Grupo de Respuesta a Emergencias Cibernéticas de Colombia (COLCERT), al Comando Conjunto Cibernético (CCOCI) y Policía Nacional, para efectos de realizar investigaciones conjuntas y buscar soluciones para prevenir a otras entidades del estado. 
· Cualquier recolección de datos electrónicos o tecnológicos que sirvan como elemento probatorio para ser tenidos en cuenta dentro de una investigación, deberá ser realizada por personal especializado en este tipo de labores o la policía judicial con el fin de mantener la cadena de custodia.
· La Dirección de tecnologías de la información y las comunicaciones debe evaluar, de manera periódica, el estado de los incidentes de seguridad de la información y tomar acciones al respecto.
[bookmark: _Toc207343911][bookmark: _Toc209351071]Modelo de Gestión de Incidentes
En cumplimiento de las reglamentaciones de Gobierno Digital, ISO 27001:2022, y las políticas de Seguridad de la Información de la Superintendencia de Sociedades, la política de Gestión de Incidentes se complementa con la adopción del presente modelo para que todo el personal que trabaja para SuperSociedades pueda cumplir con la responsabilidad de reportar los incidentes de seguridad y eventos tecnológicos que afecten los activos de información y que atenten contra la confidencialidad, integridad y disponibilidad de la información.
[bookmark: _Toc207343912][bookmark: _Toc209351072]Objetivo
El propósito del modelo de gestión de incidentes es definir los requisitos mínimos para la implementación de la política de gestión de Incidentes seguridad que involucra todos aquellos eventos que afecten la disponibilidad, integridad y confidencialidad de la información, y que sucedan sobre cualquier activo de información Hardware, Software, información, Servicios, Soportes de información, Redes de comunicación, Instalaciones, Personal, Equipamiento auxiliar, Proveedores).
[bookmark: _Toc207343913][bookmark: _Toc209351073]Alcance
El modelo y sus requisitos se deben aplicar a todos los funcionarios internos y externos que realizan labores para SuperSociedades. Esto incluye:
· Contratistas.
· Proveedores de servicios.
· Proveedores de infraestructura
· Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades)
[bookmark: _Toc207343914][bookmark: _Toc209351074]Política Aplicable
Este modelo complementa la POLÍTICA DE GESTIÓN DE INCIDENTES.
[bookmark: _Toc207343915][bookmark: _Toc209351075]Descripción del Modelo
De acuerdo con la transformación digital y de servicios en SuperSociedades, la Dirección de Tecnología de la Información y las Comunicaciones ha establecido el documento GTI-GU-006 Guía Gestión de Incidentes, en el cual se definen los lineamientos básicos para poner en marcha un Sistema de Gestión de Incidentes de Seguridad de la información, a través de un modelo propuesto, el cual está concebido para que se puedan integrar los incidentes de seguridad sobre los activos de información, independiente del medio en el que se encuentren. El documento está basado en los siguientes esquemas de trabajo:
· Modelo de Seguridad de la Información emitidos por Gobierno Digital programa del Ministerio de Tecnologías de la Información y las Comunicaciones.
· El microproceso de Gestión de Incidentes que propone la norma ISO 27001:2022, 5.24 Planificación y preparación de la gestión de incidentes de seguridad de la información.
· Cumplimiento de la ley 1581 de 2012 “Ley de protección de Datos”. 
· Resolución 500 de 2021
El objetivo principal del Modelo de Gestión de Incidentes de seguridad de la información es tener un enfoque estructurado y bien planificado que permita a SuperSociedades:
· Administrar adecuadamente los eventos tecnológicos
· Gestionar los incidentes de seguridad de la información 
· Integrar los procedimientos de atención para estos dos tipos de sucesos.
· Estos eventos e incidentes pueden ocurrir en el procesamiento de los datos e información de la institución y de las entidades con la que se tenga una relación de supervisión. 
Los objetivos específicos del modelo son: 
· Definir roles y responsabilidades dentro de la Organización para el tratamiento de los incidentes y que permitan mantener la operación, la continuidad y la disponibilidad de los servicios que presta SuperSociedades. 
· Establecer la concordancia entre los eventos tecnológicos y los incidentes de Seguridad de la información, para aprovechar que en un solo reporte y registro se facilite la gestión, tratamiento y dar respuesta de la manera más eficiente y adecuada.
· Definir los procedimientos formales de reporte y escalada de los eventos tecnológicos y los incidentes de seguridad.
· Minimizar los impactos adversos de los incidentes en la organización y sus operaciones de negocios mediante el establecimiento de controles y salvaguardas adecuadas como parte de la respuesta a los incidentes. 
· Consolidar las lecciones aprendidas que dejan los incidentes de seguridad de la información y su gestión para aprender rápidamente. Esto tiene como objeto incrementar las oportunidades de prevención y ocurrencia de futuros incidentes, mejorar la implementación y el uso de controles, y mejorar continuamente el proceso de la gestión de incidentes de seguridad de la información.
[bookmark: _Toc207343916][bookmark: _Toc209351076]A.6.3 Conciencia de seguridad de la información, educación y formación

[bookmark: _Toc207343917][bookmark: _Toc209351077]Objetivo
Establecer los lineamientos para garantizar que todos los funcionarios, contratistas y terceros que intervienen en el tratamiento de la información institucional cuenten con el conocimiento, las competencias y la sensibilización necesarias para actuar de manera segura, consciente y responsable frente a los riesgos de seguridad de la información.
[bookmark: _Toc207343918][bookmark: _Toc209351078]Alcance
Esta política aplica a todo el personal vinculado a la Superintendencia de Sociedades, sin distinción de modalidad contractual o tipo de acceso, que utilice activos de información o tenga acceso a sistemas de información institucionales.
[bookmark: _Toc207343919][bookmark: _Toc209351079]Principios
· Responsabilidad individual: Cada persona es responsable del uso adecuado y seguro de la información.
· Formación continua: La educación en seguridad no es puntual, sino un proceso constante.
· Adaptación al rol: La formación debe ajustarse a las funciones y niveles de acceso del usuario.
· Cultura de seguridad: Se promueve la construcción de un entorno institucional consciente del valor de la información.
[bookmark: _Toc207343920][bookmark: _Toc209351080]Lineamientos Generales
Todo nuevo funcionario, contratista o tercero con acceso a la información institucional debe recibir una inducción en seguridad de la información como parte del proceso de vinculación.
Se deben realizar capacitaciones periódicas, al menos una vez por año, y debe esta alineada con el plan de capacitaciones, sobre temas clave como:
· Buenas prácticas de seguridad digital.
· Manejo de información sensible y datos personales.
· Uso seguro de tecnologías y plataformas institucionales.
· Identificación y reporte de incidentes de seguridad.
Se desarrollarán campañas de sensibilización que refuercen la cultura de seguridad en temas como contraseñas, phishing, ingeniería social, y uso de dispositivos.

La formación debe adaptarse al rol y nivel de riesgo del usuario (por ejemplo, usuarios administrativos, técnicos o directivos).
Se deben establecer registros de asistencia y evaluación para hacer seguimiento al cumplimiento de las actividades formativas.

Los resultados de la capacitación serán utilizados para evaluar el nivel de madurez en seguridad de la información institucional.
[bookmark: _Toc207343921][bookmark: _Toc209351081]A.8.3 Restricción de acceso a la información
[bookmark: _Toc207343922][bookmark: _Toc209351082]Política de Control de Acceso a la Información y a los Sistemas 
Los requerimientos de control de acceso a nivel físico, nivel de red, sistema operativo y  aplicaciones se establecerán según el MODELO DE CONTROL DE ACCESO A LA INFORMACION Y A LOS SISTEMAS; los controles deben estar soportados por una cultura de seguridad en La Superintendencia de Sociedades y limitar el acceso de los usuarios hacia los activos de información garantizando el mínimo requerido para la realización de su trabajo, de acuerdo con el tratamiento correspondiente al nivel de clasificación de cada activo. Además, deben permitir identificar de manera inequívoca cada usuario y mantener trazabilidad de las actividades que éste realiza.

Los usuarios de los activos de información son responsables de realizar un adecuado uso de estos, dentro de los cuales se encuentran los diferentes accesos otorgados a los sistemas de información, herramientas y accesos de red y toda actividad realizada con dicho acceso será monitoreado. 
[bookmark: _Toc207343923][bookmark: _Toc209351083]Modelo de Control de Acceso a la Información y a los Sistemas
[bookmark: _Toc207343924][bookmark: _Toc209351084]Objetivo
Establecer una directriz administrativa y una guía técnica para asegurar que los accesos otorgados a la información de la Entidad a través de los sistemas de información, herramientas, redes y recursos tecnológicos estén debidamente autorizados, segregados y perfilados de manera que permitan su monitoreo, trazabilidad del registro y protección de los accesos a la información contenida en los activos de información de la Superintendencia de Sociedades.
[bookmark: _Toc207343925][bookmark: _Toc209351085]Alcance
Este modelo deberá aplicarse a toda la Superintendencia de Sociedades, a los procesos funcionarios, contratistas, proveedores terceros y demás personas que usen, creen, modifiquen, procesen, intercambien, transfieran almacenen y custodien los activos de información.
[bookmark: _Toc207343926][bookmark: _Toc209351086]Política Aplicable
Este modelo complementa la POLÍTICA DE CONTROL DE ACCESO A LA INFORMACION Y A LOS SISTEMAS.
[bookmark: _Toc207343927]Descripción Del Modelo
Requerimientos de control de acceso
La Superintendencia podrá utilizar mecanismos adicionales de seguridad en el proceso de autenticación como: 
· Doble Factor de autenticación (MFA) que es un sistema de seguridad que requiere más de una forma de autenticación para verificar la identidad o verificar la legitimidad de una transacción esto podrá hacerse a través de: One time Password (OTP), Tokens, Dispositivos Biométricos 
 En el acceso a los sistemas, una vez que el usuario se ha registrado con sus credenciales, los tres métodos más comunes para implementar el MFA son los siguientes: 
· Uso de software capaz de generar la contraseña del MFA de manera autónoma.  
· Envío de la contraseña del MFA por email.  
· Envío de la contraseña del MFA por SMS. 
[bookmark: _Toc207343928]Aplicaciones
· El acceso a las aplicaciones cualquiera sea su arquitectura, deberá cumplir los siguientes requerimientos de control de acceso:
· Autenticarse a través del servicio de directorio activo (El cual se regirá bajo las políticas de usuarios y contraseñas), de no ser posible dicha integración deberá contar con un servicio de gestión de identidades que ofrezca como mínimo las mismas condiciones técnicas y de seguridad del directorio activo de la Entidad.  
· La autorización debe ser orientada a un modelo RBAC (Modelo basado en roles) y bajo un modelo del menor privilegio gobernada por la aplicación con el fin de garantizar el principio de mínimo privilegio.
· Las operaciones catalogadas como sensibles de acuerdo con los requerimientos del negocio que se realicen en las aplicaciones deben quedar registradas y contar con la fecha, el usuario y operación realizada, de manera que se garantice su trazabilidad. 
· Las aplicaciones de misión crítica deberán contar con el registro del último ingreso el cual debe ser visible para el usuario en el proceso de autenticación. 
· Debe permitir la autorización de permisos temporales (fecha inicio y fecha fin) los cuales deben eliminarse automáticamente una vez se venza el tiempo establecido.
· Todos los módulos de la aplicación deben manejar sesiones que permitan verificar la autenticidad del usuario, el estado de este y los niveles de permisos.
· La aplicación debe permitir restricciones a nivel de direcciones IP, y permitir la asociación entre usuario y dirección IP.
· Se podrá contar con esquemas de autenticación de múltiple factor como OTP, Segunda clave, tokens, firmas digitales) para realizar transacciones críticas, cuando sea necesario.
· Las aplicaciones no deberán permitir que se almacenen las credenciales de los usuarios en el navegador  
· Los accesos otorgados a los usuarios deberán ser debidamente autorizados por el propietario de la información para garantizar la correcta segregación y asignación de perfiles. 
· Los propietarios de la información deberán realizar revisión periódica de los accesos que autoriza para garantizar que estén debidamente asignados. 
· Los cuentas o usuarios con accesos privilegiados deberán ser monitoreados, analizados y gestionados para evitar eventos de seguridad y deberán ser controlados de acuerdo con los horarios de operación previamente definidos por la Entidad.
· Los accesos privilegiados no podrán ser asignados a las áreas funcionales ya que su manejo es estrictamente tecnológico, en caso de requerir privilegios de tipo técnico deberán perfilarse garantizando el mínimo privilegio. 
· La asignación de los derechos de acceso, serán ejecutados una vez se cumpla el procedimiento definido para tal fin. 
· La Dirección de tecnologías de la información y las comunicaciones superintendencia deben garantizar que el acceso al código fuente está restringido y estrictamente controlado, incluyendo también la documentación asociada a las especificaciones, diseño y los planes de prueba de desarrollo.  
[bookmark: _Toc207343929]Enmascaramiento
[bookmark: _Toc207343930]Objetivo
Establecer los principios, lineamientos y responsabilidades para la implementación y uso del enmascaramiento de datos en la Superintendencia de Sociedades, como medida de seguridad orientada a prevenir la exposición de información sensible, confidencial o personal, minimizando riesgos de acceso no autorizado, uso indebido o filtración, en cumplimiento del marco normativo vigente y del Sistema de Gestión de Seguridad de la Información (SGSI) institucional.
[bookmark: _Toc207343931]Alcance
Esta política aplica a todos los funcionarios, contratistas, proveedores y terceros que tengan acceso a sistemas de información o datos institucionales, y a todos los entornos tecnológicos donde se gestionen datos sensibles, incluyendo ambientes de desarrollo, pruebas, soporte técnico, capacitación o análisis.
Incluye toda forma de almacenamiento, procesamiento o transmisión de información que requiera replicar, consultar o visualizar información sensible fuera de los entornos productivos.
[bookmark: _Toc207343932]Lineamientos Generales
Principios
· Confidencialidad: Los datos sensibles deben permanecer inaccesibles o irreconocibles para usuarios no autorizados.
· Proporcionalidad: El grado de enmascaramiento debe ser proporcional al nivel de criticidad del dato y al riesgo asociado a su exposición.
· Trazabilidad: Todo proceso de enmascaramiento debe ser documentado, verificable y auditable.
· Irreversibilidad: Los datos enmascarados no deben poder ser revertidos por personal no autorizado.
· Prevención proactiva: El enmascaramiento debe anticiparse al uso indebido de datos reales en entornos no controlados.
Aplicabilidad
El enmascaramiento es obligatorio en los siguientes escenarios:
· Ambientes de desarrollo, pruebas y QA (aseguramiento de calidad).
· Acceso a datos reales por parte de proveedores o terceros para análisis o mantenimiento.
· Generación de reportes o evidencias con capturas de pantallas, videos o simuladores.
· Procesos de capacitación o formación con sistemas reales.
· Procesos de monitoreo o auditoría cuando no se justifique el uso de datos reales.
· En información que hace parte del proceso de autenticación como la contraseña de acceso.
Métodos de Enmascaramiento
Se deben utilizar mecanismos como:
· Sustitución aleatoria o pseudoaleatoria de nombres, números de identificación, direcciones y teléfonos.
· Enmascaramiento parcial (por ejemplo, últimos dígitos de un documento).
· Generación de datos sintéticos con estructuras válidas, pero sin contenido real.
· Cifrado de campos, cuando se requiera protección adicional reversible bajo control.
· Eliminación o tachado de información sensible en documentos físicos.
[bookmark: _Toc207343933]Herramientas
· Solo se deben utilizar herramientas de enmascaramiento autorizadas por el Grupo de Sistemas y Arquitectura de Tecnología.
· Las herramientas deben garantizar compatibilidad con los sistemas institucionales y ser capaces de replicar estructuras válidas sin comprometer la seguridad.
[bookmark: _Toc207343934]Gestión de Accesos
· El acceso a datos originales y a funciones de reversión de enmascaramiento (cuando existan) debe estar restringido y autorizado exclusivamente por la alta dirección tecnológica.
· El personal que manipule datos reales o enmascarados deberá tener formación y autorización explícita para dichas funciones.
[bookmark: _Toc207343935]Responsabilidades
· Alta Dirección / Dirección TIC: Aprobar la política y garantizar los recursos para su implementación.
· Grupo de Sistemas y Arquitectura de Tecnología: Implementar los controles técnicos, supervisar las herramientas y validar el cumplimiento de la política.
· Responsable del SGSI: Asegurar la integración del proceso de enmascaramiento dentro del marco del Sistema de Gestión de Seguridad de la Información.
· Funcionarios y contratistas: Cumplir los lineamientos, proteger la confidencialidad de los datos y reportar cualquier anomalía.
[bookmark: _Toc207343936]Administración de Accesos de Usuarios
Con el objetivo de impedir el acceso no autorizado a la información, se implementarán procedimientos formales para controlar la asignación de derechos de acceso a los sistemas, datos y servicios de información.
[bookmark: _Toc207343937]Registro de Usuarios
La Dirección de Tecnología de la Información y las Comunicaciones definirá un procedimiento formal de registro de usuarios para otorgar, modificar y revocar el acceso a todos los sistemas, bases de datos y servicios de información multiusuario, el cual debe comprender:
· Verificar que el usuario tiene autorización del Propietario de la Información para el acceso y uso del sistema, base de datos o servicio de información.
· El dueño de la información y el jefe inmediato del usuario debe verificar que el nivel de acceso otorgado es adecuado para el propósito de la función del usuario y es coherente con la Política de Seguridad.
· Requerir que los usuarios firmen declaraciones señalando que comprenden y aceptan las condiciones para el acceso.
· Garantizar que los proveedores de servicios no se les otorgue acceso hasta tanto no se hayan completado los procedimientos de autorización.
· Mantener un registro de todas las personas autorizadas para utilizar el servicio.
· Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron sus tareas y/o de aquellos a los que se les revocó la autorización por desvinculación de La Superintendencia de Sociedades o sufrieron la pérdida/robo de sus credenciales de acceso o fallecimiento.
· Efectuar revisiones periódicas con el objeto de:
· cancelar identificadores y cuentas de usuario redundantes
· inhabilitar cuentas inactivas por más de 90 días.
· eliminar cuentas inactivas por más de 120 días
· En el caso de existir excepciones, deberán ser debidamente justificadas y aprobadas.
· Garantizar que los identificadores de usuario redundantes no se asignen a otros usuarios o sean reutilizados.
[bookmark: _Toc207343938]Administración de Privilegios
Se limitará y controlará la asignación y uso de privilegios, debido a que el uso inadecuado de los privilegios del sistema resulta frecuentemente en el factor más importante que contribuye a la falla de los sistemas a los que se ha accedido ilegalmente.
Los sistemas multiusuario que requieren protección contra accesos no autorizados deben prever una asignación de privilegios controlada mediante un proceso de autorización formal. Se deben tener en cuenta los siguientes pasos:
· Identificar los privilegios asociados a cada producto del sistema, por ejemplo, sistema operativo, sistema de administración de bases de datos y aplicaciones, y las categorías de personal a las cuales deben asignarse los productos.
· Asignar los privilegios a individuos sobre la base de la necesidad de uso.
· Mantener un proceso de autorización y un registro de todos los privilegios asignados. Los privilegios no deben ser otorgados hasta que se haya completado el proceso formal de autorización.
· Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de otorgar privilegios a los usuarios.
Los Propietarios de Información serán los encargados de aprobar y garantizar la segregación de funciones en la asignación de privilegios a usuarios y solicitar su implementación, mediante tramite 46001 o correo electrónico.
[bookmark: _Toc207343939]Roles y Responsabilidades
El propietario de la información debe definir los requerimientos de seguridad y los criterios de acceso a la información de acuerdo con la clasificación de esta; debe garantizar la correcta segregación de las funciones y debe aprobar el acceso a nuevos usuarios, cambio de permisos a usuarios existentes y solicitar la eliminación de estos.
El funcionario encargado de la Dirección Tecnología de la Información y las Comunicaciones debe monitorear y notificar los cambios que impacten el acceso a cada una de las aplicaciones y sistemas de información y los funcionarios a quienes se les asigne el rol de administrador funcional de las aplicaciones debe, asignar y verificar que los permisos, cambios y requerimientos se ejecuten de manera correcta sobre los accesos de los usuarios.
[bookmark: _Toc207343940][bookmark: _Toc209351087]A.8.5 Autenticación segura
[bookmark: _Toc207343941]Política de Uso de Contraseñas
Los empleados, contratistas y cualquier otro usuario serán responsables de no comprometer la seguridad de la Información de La Superintendencia de Sociedades a través de uso de contraseñas débiles, u omitiendo alguna recomendación del MODELO DE CONTRASEÑAS.

Las contraseñas no deben ser almacenadas en formato legible, papeles, agendas de trabajo, computadores sin sistemas de control de acceso o cualquier otro lugar donde las personas no autorizadas puedan encontrarlas.

Cualquier tipo de acceso que requiera autenticación debe utilizar una contraseña fuerte y debe ser cambiada periódicamente (hay configuración automática para la exigencia de cambio de contraseña) (debería ser por lo menos cada 60 días) mínimo 2 veces al año), la cual debe cumplir el MODELO DE CONTRASEÑAS.

Los usuarios deben seguir los lineamientos establecidos en el MODELO DE RESPONSABILIDAD Y USO ACEPTABLE DE LOS ACTIVOS DE INFORMACIÓN, sobre el manejo de credenciales de acceso (usuario y contraseñas).

Los sistemas o software desarrollado por La Superintendencia de Sociedades o por terceros que requieran uso y almacenamiento de contraseñas, deben utilizar algoritmos de cifrado según la POLÍTICA DE USO DE CONTROLES CRIPTOGRÁFICOS.

Finalmente, las cuentas de acceso privilegiado de cada uno de los sistemas de información de Entidad e infraestructura tecnológica, debe ser custodiada para su uso en casos de contingencia, tal como se describe en el MODELO DE CONTRASEÑAS.
[bookmark: _Toc195766856][bookmark: _Toc207343942]Modelo de Contraseñas
[bookmark: _Toc207343943][bookmark: _Hlk146300093]Objetivo
El objetivo fundamental de este documento es establecer un modelo para la creación de contraseñas de usuario para acceso a los sistemas de información y equipos de cómputo de La Superintendencia de Sociedades, las cuales deberán ser robustas, protegidas y modificadas con la frecuencia definida.
[bookmark: _Toc207343944]Alcance
Esta política aplica a todo el personal a quién se le haya concedido un usuario para acceso a sistemas de información y equipos de cómputo de La Superintendencia de Sociedades, y que requiere de alguna forma de autenticación a través de una contraseña.
[bookmark: _Toc207343945]Política Aplicable
Este MODELO complementa la POLÍTICA DE USO DE CONTRASEÑAS.
[bookmark: _Toc207343946]Descripción del Modelo
Aspectos Generales
La asignación de contraseñas debe ser controlada mediante un proceso de administración formal. El procedimiento debe incluir los siguientes requerimientos:
· Requerir a los usuarios mantener la confidencialidad de las contraseñas personales (esto debe ser incluido en los términos y condiciones de empleo)
· Cuando se entrega el usuario al funcionario, se debe proveer una contraseña inicial segura temporal, la cual deberá ser modificada por solicitud automática ante su primer ingreso.
· Las contraseñas temporales proporcionadas cuando los usuarios olviden su contraseña deben ser suministradas solamente cuando se haya hecho una validación con éxito de la identidad del usuario.
· Las contraseñas temporales deben ser seguras y entregadas a los usuarios de manera segura, con expiración en el primer uso. Se debe evitar en lo posible la entrega de la clave a una tercera persona.
· Las contraseñas nunca deben ser almacenadas sin protección en los sistemas de computador.
· Las contraseñas asignadas por el fabricante y que vienen en los sistemas y software, deben ser modificadas enseguida a su instalación. 
· Todas las contraseñas de los súper usuarios (altos privilegios) deben ser protegidas y almacenadas (en sobre sellado y custodiadas adecuadamente) de una manera coherente con los planes de continuidad del negocio y/o el de recuperación.
Recomendaciones para una contraseña segura
Las contraseñas de los usuarios para acceso a sistemas de información y/o a Equipos de Cómputo deben cumplir con las siguientes condiciones:
· No estar basadas en información de la persona o personas cercanas: nombres, números de teléfono, fechas de nacimiento, nombres de mascotas, etc.
· No debe contener el nombre de usuario.
· Deben contener preferiblemente números. Esto significa que un número no puede ser el primer o ultimo carácter de la contraseña. 
· Pude contener caracteres en mayúsculas y minúsculas (por ejemplo: a-z, A-Z)
· Puede contener dígitos y caracteres de puntuación, así como símbolos especiales (por ejemplo: 0-9! # ^ %&*()$_+|~=\`{}[]@:";'<>?,./)
· La longitud mínima de una contraseña debe de ser al menos de 8 caracteres.
· La contraseña no debe ser una palabra de diccionario de algún lenguaje, dialecto, jerga, etc.
· No debe estar basada en información personal, nombres de familia, etc.
· Las contraseñas no deben de ser nunca almacenadas en un equipo de cómputo, sin la protección debida tal como un software administrador de contraseñas seguro. Se debe de tratar de crear contraseñas que puedan ser recordadas fácilmente.
· No deben estar compuestas por caracteres idénticos consecutivos o caracteres seguidos (12345, abcdefg).
· No deben ser almacenadas en forma legible humanamente en archivos estáticos, archivos de conexión automática, macros de software, teclas de funciones en terminales, computadores sin control de acceso o en otras ubicaciones donde personas no autorizadas puedan descubrirlas.
· Deben ser cifradas cuando sean transmitidas por las redes y durante su almacenamiento. En situaciones donde el cifrado de la contraseña no es técnicamente posible (protocolos antiguos, Telnet, FTP, SNMP, etc.) la contraseña debe ser única para la aplicación y controles compensatorios deben ser establecidos para gestionar el acceso a los datos tales como filtrado de IP, autenticación basada en certificados, cifrado a nivel de archivo, etc. Cambiar las contraseñas a intervalos regulares o basados en el número de accesos.
· Cambiar las contraseñas temporales al primer acceso.
· Evitar el uso de contraseñas anteriormente usadas (es control automático).
Contraseñas de Administrador
Los usuarios administradores o cuentas equivalentes por defecto, para la administración y/o realización de tareas especiales de todo sistema de información, dispositivo, aplicativo, servidor, deben ser inactivados; Para la administración de todos los sistemas de información, dispositivos, aplicativos, servidores donde se requieran permisos de administrador/super-usuario, se debe crear una cuenta equivalente con el criterio de menor privilegio que permita realizar las actividades de administración. Dicha cuenta debe ser entregada formalmente al funcionario que la usará y quien será responsable de todas las actividades que se realicen con dicha cuenta. Dicha cuenta debe ser diferente a la cuenta de usuario que utiliza el funcionario para la realización de actividades en el equipo de cómputo asignado. 
El uso de dichos usuarios se deberá realizar para casos de contingencia, dichos usuarios y contraseñas deben ser entregados al director de Tecnología de la Información y las Comunicaciones o quien este delegue, para su custodia y control de uso en dichas situaciones, cualquier cambio en las contraseñas deberá ser informado y se deberán repetir estos mismos pasos.
[bookmark: _Toc207343947]Roles y Responsabilidades
Los usuarios son responsables de asegurar y mantener la calidad de las contraseñas y cumplir con los requerimientos enunciados en este MODELO.
La Dirección de Tecnología de la Información y las Comunicaciones debe proporcionar los mecanismos adecuados para que los usuarios realicen los cambios de las contraseñas. Además. ésta debe cumplir con lo estipulado con las contraseñas correspondientes a las cuentas de Administrador.
[bookmark: _Toc207343948]Política de Uso de Controles Criptográficos
La Superintendencia de Sociedades asegurará la protección de la información garantizando la confidencialidad, disponibilidad e integridad, en procesos de comunicaciones y almacenamiento, utilizando esquemas de cifrado seguro en los diferentes escenarios a que exista dicha necesidad, siguiendo la POLÍTICA DE INTERCAMBIO DE INFORMACIÓN. 

Todas las aplicaciones expuestas en internet en donde se requiera el proceso de autenticación deberán contar con certificado digital.

Cuando se requiera validar ante un tercero la identidad y la llave pública de un servicio o sistema de la Superintendencia de Sociedades, para autenticación, cifrado, o firma digital, se deberá contratar el servicio de emisión de certificados digitales ante una entidad certificadora reconocida y avalada. En este caso, se deberán exigir acuerdos de niveles de servicio para el servicio de certificación. La Dirección de tecnologías de la información y las comunicaciones será la responsable de monitorear la vigencia de los certificados digitales de la Entidad.

Dicha protección se deberá cumplir con el MODELO DE USO DE CONTROLES CRIPTOGRÁFICOS y la evaluación de riesgos, donde se deberá identificar el nivel requerido de protección teniendo en cuenta tipo, fortaleza y calidad del algoritmo de cifrado requerido.
[bookmark: _Toc149223267][bookmark: _Toc207343949]Modelo de Uso de Controles Criptográficos
[bookmark: _Toc207343950]Objetivo
Establecer los lineamientos de utilización de controles criptográficos para proteger la información sensible de La Superintendencia de Sociedades. 
[bookmark: _Toc207343951]Alcance
Las normas contenidas en el presente modelo aplican específicamente sobre los procesos de almacenamiento, transmisión, recepción y transporte físico de información, cuyos requerimientos de seguridad demanden el uso de controles criptográficos como medida de protección.

Su cumplimiento en el uso de controles criptográficos se extiende a sus usuarios, contratistas, proveedores y otras personas que utilizan la información de la cual es propietaria la Superintendencia de Sociedades.
[bookmark: _Toc207343952]Política Aplicable
Este estándar complementa la POLÍTICA DE USO DE CONTROLES CRIPTOGRÁFICOS.
[bookmark: _Toc207343953]Descripción del Modelo
Almacenamiento y Transporte de Información clasificada o reservada
La información sensible contenida en copias de seguridad, medios ópticos, dispositivos USB, computadoras portátiles o cualquier dispositivo o medio de almacenamiento que posibilite la extracción de información de las instalaciones de la organización, de acuerdo con la necesidad, podrá requerir de un proceso de cifrado previo a su almacenamiento. 
Los tokens de seguridad suministrados a los funcionarios de planta y/o contratistas, para realizar consulta, modificación, trasmisión de información, pagos, entre otros fines, deben ser guardados en un lugar seguro bajo llave, libre de acceso no autorizado al mismo.
Comunicaciones de Información Clasificada o reservada
La transmisión o recepción de información clasificada o reservada a través de redes públicas o enlaces dedicados con usuarios externos, podrá estar protegida con mecanismos criptográficos que garanticen su confidencialidad, integridad y autenticidad. 

Cuando se requiera validar ante un tercero la identidad y la llave pública de un servicio o sistema de la Entidad, para autenticación, cifrado, o firma digital, se deberá contratar el servicio de emisión de certificados digitales ante una entidad certificadora reconocida y avalada. En este caso, se deberán exigir acuerdos de niveles de servicio para el servicio de certificación.

La Dirección de tecnologías de la información y las comunicaciones será la responsable de monitorear la vigencia de los certificados digitales de la Entidad.
Transporte Físico de Información Clasificada o reservada
La información reposará cifrada en medios de almacenamiento como dispositivos USB y medios ópticos o magnéticos, que requieran ser entregados o recibidos físicamente hacia o desde terceros.
[bookmark: _Toc207343954]Estándares Criptográficos Autorizados 
Criptografía Simétrica
Los sistemas criptográficos simétricos apuntan a la protección de la confidencialidad de la información, mediante la utilización de algoritmos de alto desempeño. En cualquier caso en que un proceso requiera la protección de información sensible mediante criptosistemas simétricos, el algoritmo a implementar será el Advanced Encryption Standard (AES) (FIPS PUB 197)[footnoteRef:1], con una longitud de llave de 256 bits (también conocido como AES-256), mismo que ha sido aprobado por el National Institute of Standards and Technology (NIST)[footnoteRef:2] de los Estados Unidos, para la protección de la información pública clasificada o pública reservada en las organizaciones gubernamentales de este país. [1:  Federal Information Processing Standards Publication. Announcing the Advanced Encryption Standard (AES). Noviembre 26 de 2001. En Línea: http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf]  [2:  National Institute of Standards and technology of United States. En Línea: http://www.nist.gov/public_affairs/nandyou.cfm] 


Los mensajes de datos que son transmitidos a usuarios externos a través de correo electrónico, y corresponde a información reservada, deben utilizar métodos que garanticen la confidencialidad, integridad, autenticidad y no repudio. 
Certificados Digitales
La estructura de los certificados digitales seguirá el estándar X.509 v3[footnoteRef:3] según las recomendaciones de la International Telecommunication Union - Telecommunication Standardization Sector (ITU-T). Finalmente, las llaves a incluir en los certificados digitales serán generadas mediante el algoritmo RSA con un módulo de 1024 bits como mínimo.  [3:  Internet Engineering Task Force (IETF). RFC3280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile. Abril de 2002. En Línea: ] 

Firmas Digitales
Es preciso utilizar llaves RSA generadas con módulos de 1024 bits como mínimo para generar las firmas digitales de mensajes, garantizando así su autenticidad e integridad.
Comunicaciones y Acceso Remoto
Los servicios de capa de aplicación provistos mediante redes públicas o enlaces WAN dedicados (tales como HTTP, SMTP, IMAP, POP, VoIP, entre otros) que requieran niveles de seguridad superiores en sus procesos de comunicaciones, implementarán los protocolos Secure Socket Layer 3 (SSL3.0)[footnoteRef:4] o Transport Layer Security 1.2 (TLS1.2)[footnoteRef:5] o superior para la protección de estas a nivel de transporte. [4:  Netscape Communications. The SSL Protocol Version 3.0. Noviembre de 1996. En Línea: http://www.mozilla.org/projects/security/pki/nss/ssl/draft302.txt]  [5:  Internet Engineering Task Force (IETF). RFC5246: The Transport Layer Security (TLS) Protocol Version 1.2. Agosto de 2008. En Línea: http://tools.ietf.org/html/rfc5246] 

Administración de Llaves Criptográficas
La administración de las llaves criptográficas es un proceso esencial para el éxito de los controles criptográficos, el cual procura la prevención de modificaciones, pérdidas, divulgación o destrucción de las llaves criptográficas. Es importante implantar controles de acceso físico adecuados a las máquinas que generan y almacenan las llaves criptográficas.
Las responsabilidades del Sistema de Administración de Llaves criptográficas se enumeran a continuación.
Generación de Llaves y Certificados Digitales. 
Los certificados digitales y las llaves compartidas, públicas y privadas son generadas en máquinas ubicadas en zonas seguras con controles de acceso físico adecuados, utilizando software autorizado, por parte de personal autorizado y capacitado y siguiendo las especificaciones de seguridad del presente documento. Debe estipularse el tiempo de caducidad de las llaves de acuerdo con el riesgo estimado.
Validación de llaves públicas y firmas digitales.
Es de vital importancia que los analistas encargados de manipular las llaves en los procesos de comunicación cuenten con los conocimientos necesarios para verificar la autenticidad de certificados, firmas y llaves públicas, con el fin de preservar la confidencialidad de la información.
Distribución de llaves.
Establecer canales seguros con clientes, terceros, sucursales o áreas de la organización, para la entrega segura de llaves criptográficas.
Almacenamiento de Llaves
La custodia de las llaves criptográficas debe desarrollarse de acuerdo a los riesgos asociados a las mismas. Debe garantizarse un entorno seguro con protección a nivel físico y lógico.
Revocación de llaves
Sustituir llaves criptográficas tras caducidad o compromiso de las mismas es una actividad prioritaria ante ambas eventualidades. Debe utilizarse el procedimiento de generación y distribución de llaves criptográficas para afectar en la menor medida la continuidad de las operaciones.
Destrucción de llaves
La eliminación de llaves criptográficas a nivel electrónico y físico deben ser actividades que garanticen una destrucción segura de la información, impidiendo una posible recuperación futura de las mismas.
Control de Cambios de la administración de llaves y certificados digitales
La gestión de las llaves y certificados digitales debe ser sometida a un estricto proceso de control de cambios, mismo que deberá ser auditado periódicamente para asegurar la correcta administración de este importante activo de información.
[bookmark: _Toc207343955]Roles y Responsabilidades
El propietario de la información debe definir los requerimientos de seguridad que impliquen cifrado de su información.
La Dirección Tecnología de la Información y las Comunicaciones debe velar y verificar el cumplimiento de los requisitos definidos para el uso de los controles criptográficos y en los escenarios para los cuales se debe hacer uso de ellos.
[bookmark: _Toc180576047][bookmark: _Toc180576206][bookmark: _Toc207343956]Política de Intercambio de Información
En cumplimiento de la política de gobierno Digital y a la implementación de los servicios ciudadanos digitales en lo referente a Interoperabilidad, SuperSociedades adoptará las indicaciones del Manual o Guía del servicio de Interoperabilidad emitido por el Ministerio de Tecnologías de la Información y las Comunicaciones. 

Toda necesidad de intercambio de información con entidades u organizaciones externas deberá contar con un acuerdo establecido y aprobado por las partes, con la identificación de las cuestiones y requisitos de seguridad.

Se deben establecer controles adecuados para el intercambio de información ya sea a nivel de medios de comunicación electrónicos 

Es necesario además de los requerimientos de intercambio de información establecido en el MODELO DE INTERCAMBIO DE INFORMACIÓN presentado en el Documento de Modelos del SGI, seguir las buenas prácticas de manejo de información confidencial.

Los usuarios son responsables de cumplir los lineamientos y serán responsables de cualquier violación o incumplimiento de los requerimientos definidos.

Si para efectos de cumplir con las labores de vigilancia y control de las sociedades, de acuerdo con el artículo 26 (Prohibición) de la ley 1581 de 2012 y el Artículo 24 (Transferencia y transmisión internacional de datos personales) del decreto 1377 de 2013, solo se podrá transferir y recibir información personal de otros países siguiendo los protocolos y regulaciones establecidas por la Superintendencia de Sociedades y el Gobierno Nacional.
[bookmark: _Toc149223264][bookmark: _Toc207343957]Modelo de Intercambio de Información
[bookmark: _Toc207343958]Objetivo
El propósito del modelo de intercambio de información es establecer una directiva para definir los requerimientos mínimos de seguridad para el intercambio de información perteneciente a la Superintendencia de Sociedades acorde con la guía de interoperabilidad emitida por el Ministerio de tecnologías de la Información y las Comunicaciones.
[bookmark: _Toc207343959]Alcance
Este modelo deberá aplicarse a toda La Superintendencia de Sociedades, incluyendo sus procesos y activos de información, persona o sistema que la cree, use, procese, modifique y custodie.
Su cumplimiento se extiende a sus funcionarios, contratistas, proveedores y otras personas que hacen uso de la información, y de la cual es propietaria La Superintendencia de Sociedades.
Acorde con la guía de interoperabilidad emitida por el Ministerio de tecnologías de la Información y las Comunicaciones, se incluye en este modelo a los operadores del Servicio de interoperabilidad.
[bookmark: _Toc207343960]Política Aplicable
Este modelo complementa la POLÍTICA DE INTERCAMBIO DE INFORMACIÓN.
[bookmark: _Toc207343961]Descripción del Modelo
Acuerdos de intercambio de información y software
Cuando se realicen acuerdos entre la Entidad y otras organizaciones para el intercambio de información y software, se especificarán el grado de sensibilidad de la información de la organización involucrada y las consideraciones de seguridad sobre la misma. Se tendrán en cuenta los siguientes aspectos:

· Responsabilidades gerenciales por el control y la notificación de transmisiones, envíos y recepciones.
· Procedimientos de notificación de emisión, transmisión, envío y recepción.
· Procedimientos de seguridad para la transmisión de la información.
· Matrices de control de acceso a los servicios de cada una de las partes.
· Responsabilidades y obligaciones en caso de pérdida de datos.
· Uso de un sistema convenido para el rotulado de información clasificada, garantizando que el significado de los rótulos sea inmediatamente comprendido y que la información sea adecuadamente protegida.
· Términos y condiciones de la licencia bajo la cual se suministra el software.
· Información sobre la propiedad de la información suministrada y las condiciones de su uso.

De acuerdo con el manual de condiciones del servicio de interoperabilidad, SuperSociedades tendrá los siguientes indicadores de medición del servicio que se implemente con el operador autorizado por MINTIC:

· Horario de prestación del servicio 
· Disponibilidad del servicio 
· Tiempos de respuesta del servicio 
· Transacciones por delta de tiempo
Requerimientos de intercambio de información
Los diferentes medios de intercambio de información deben adoptar los controles necesarios según la clasificación de la información a intercambiar o transferir.
También se debe tener en cuenta que cualquier método intercambio de información debe ser analizado bajo un enfoque de riesgo, con el fin de identificar vulnerabilidades, amenazas y controles adecuados. 
Finalmente, los siguientes medios de intercambio de información deben cumplir con los siguientes requerimientos mínimos:
 Aplicaciones
· Se deberá establecer el mecanismo de seguridad para el intercambio de información, ya sea a través de conexiones seguras, cifrado, certificados digitales y otros mecanismos que garanticen la seguridad de la información.
· Deben ofrecer una interfaz que limite la información de acuerdo con su nivel de autorización.
· La aplicación debe limitar la duplicación o entrega de la información a terceros. Si así se requiera, debe existir la autorización expresa en el acuerdo de intercambio de información. 
Bases de Datos
· Solo deben intercambiar información entre otras bases de datos a través de servicios web y utilizando mecanismos seguros. Podrá utilizarse otros medios de intercambio de información mediante medios magnéticos, ópticos u otro más avanzado, con la premisa de usar mecanismos y protocolos seguros que permitan asegurar el intercambio de información.
· El intercambio de información debe ser autorizado y cifrado, el cual podrá ser auditado.
 Correo Electrónico
· El intercambio de archivos al interior de la Entidad debe realizarse a través del servidor del modelo colaboración Intranet de la Superintendencia de Sociedades. La ruta de publicación podrá ser enviada a través del correo electrónico.
· El correo electrónico debe ofrecer métodos de no repudio, en los casos que sea requerido.
· El correo debe permitir el cifrado de la información contenida y deberá tenerse en cuenta en los casos que sea requerido.
· Los usuarios son responsables de la información que envían y deben atenerse a las sanciones en el caso de intercambiar información no autorizada y de forma inadecuada.
· La autenticación del correo electrónico se debe realizar a través de un servicio de directorio activo.
· El acceso debe estar autenticado y autorizado. El acceso se debe realizar a través de protocolos seguros y cifrados.
· Los usuarios autorizados por la Entidad serán los únicos que podrán remitir correos masivos (número determinado de usuarios o todos los usuarios de la Entidad) a usuarios internos y/o externos, siempre y cuando el contenido del mensaje de datos sea de interés institucional y relacionado con las actividades laborales. 
· Todo correo electrónico podrá ser monitoreado y auditado, en caso de ser requerido, por parte de la Superintendencia de Sociedades sin incurrir en violación de la privacidad, dado que este servicio está destinado a actividades laborales.
Carpetas compartidas
· Para realizar el intercambio de información debe realizarse a través del modelo colaboración Intranet de la Superintendencia de Sociedades u otro medio autorizado y controlado por la Entidad.
Servidor de archivos
· El servidor del modelo colaboración Intranet es el medio autorizado para el intercambio de información interno.
· Éste debe ofrecer métodos de autenticación, autorización y auditoria
· Debe cumplir con los requerimientos de acceso según la clasificación de la información.
Servicio de publicación de información
· El servicio de publicación de información es el único medio autorizado para el intercambio de información con entes externos.
· Éste debe ofrecer métodos de autenticación, autorización y auditoria
· Debe cumplir con los requerimientos de acceso según la clasificación de la información.

Mensajería instantánea
· El intercambio de información que se realice a través de programas de mensajería instantánea con personal externo a la Superintendencia de Sociedades será permitido únicamente por el Despacho del Superintendente y el asesor de comunicaciones. 
Impresión
· Toda impresión debe ser controlada por un servidor de impresión.
· En las áreas sensibles se debe contar con centros de impresión. 
· Se prohíbe el abandono de información impresa en las impresoras.
Correo Físico (Mensajería)
· El envío de información por correo convencional debe ser autorizado por el dueño de la información de acuerdo con su clasificación.
· El destinatario debe confirmar la recepción de la información y debe confirmar que la integridad del sobre no ha sido violada.
· La información pública clasificada o pública reservada debe ser transportada en un sobre de seguridad, llevando un registro del número de identificación del sobre.
· La Superintendencia de Sociedades debe designar una única área autorizada para la gestión de correo.
· La Superintendencia de Sociedades debe llevar un registro de la información que envía, el remitente y el destinatario.
Teléfono
· Se prohíbe el intercambio de información de la Superintendencia de Sociedades a través de medios telefónicos, se recomienda transmitir información por medios auditables y que permitan verificar la autenticidad de las partes.
· Las zonas clasificadas como seguras solo pueden tener acceso a llamadas internas y a números externos debidamente autorizados e identificados.
· No se debe dejar información Pública clasificada o pública reservada en máquinas contestadoras.

Información en conversación
· Las personas deben de abstenerse de divulgar información pública clasificada o pública reservada por fuera de la Superintendencia de Sociedades y en áreas no seguras tales como cafeterías, pasillos, salas de espera, recepción, etc.
[bookmark: _Toc207343962]Roles y Responsabilidades
El Propietario de la información debe definir los requerimientos de seguridad y generar su aprobación para el intercambio de la información.
[bookmark: _Toc207343963][bookmark: _Toc209351088]A.8.13 Copia de seguridad de la información
[bookmark: _Toc207343964]Política de Respaldo de la Información 
La Superintendencia de Sociedades asegurará la protección de la información de la entidad almacenada en los sistemas de Información, servidores, bases de datos y en la infraestructura tecnológica, realizando copias de respaldo de esta y pruebas de restauración con el fin de garantizar su efectividad en caso de ser requeridas para mantener la operación de la Entidad. 

Dicha protección debe cumplir con los requerimientos del MODELO DE RESPALDO DE INFORMACIÓN.


El respaldo de la información institucional es responsabilidad de la Dirección de Tecnologías de la información y las comunicaciones, por lo tanto, el plan de respaldo de información debe contener lo correspondiente a la información institucional. El respaldo de la información de trabajo que reposa en los equipos de escritorio es responsabilidad de los funcionarios, quienes deben solicitar a la Dirección de tecnologías de la información y las comunicaciones, la copia de su información mediante requerimiento a mesa de ayuda.
[bookmark: _Toc207343965]Modelo de Respaldo de Información
[bookmark: _Toc207343966]Objetivo
Establecer los procesos y lineamientos necesarios para preservar la integridad y disponibilidad de la información crítica y sensible de La Superintendencia de Sociedades y sus usuarios, posibilitando su recuperación ante fallos o desastres en el menor tiempo posible y con la menor pérdida de datos.
[bookmark: _Toc207343967]Alcance
Las normas contenidas en el presente modelo aplican a toda la Superintendencia de Sociedades. 
[bookmark: _Toc207343968]Política Aplicable
El presente modelo complementa la POLÍTICA DE RESPALDO DE INFORMACIÓN.
[bookmark: _Toc207343969]Descripción del Modelo
Las copias de respaldo constituyen uno de los controles de seguridad más importantes dentro de la gestión de la información, debido a su rol protagónico en los procesos de recuperación y continuidad del negocio. A continuación, se enumeran los puntos a cumplir en la consecución de una estrategia efectiva y eficiente de respaldo de información.
[bookmark: _Toc207343970]Programa de Respaldo de Información
Las áreas de la Entidad deberán identificar su información crítica y/o sensible, para que, a partir de ella, se mantenga el inventario de la información que se debe respaldar.
Es responsabilidad de la Dirección de Tecnología de la Información y las Comunicaciones ejecutar los procedimientos de respaldo sobre cada activo de información, de acuerdo con las normas establecidas en el presente modelo.
[bookmark: _Toc207343971]Solicitud de Respaldo de Información
El propietario de la información es responsable de definir los requerimientos de respaldo de esta, para lo cual procederá a solicitarlo y deberá ser aprobado por el Líder del Grupo al que pertenece y entregado a la Dirección de Tecnología de la Información y las Comunicaciones para su inclusión en el Programa de Respaldo de Información.
[bookmark: _Toc207343972]Gestión Tecnológica de Respaldo de Información
[bookmark: _Toc207343973]Formato del Nombre de Copias de Respaldo
Los nombres de las copias de respaldo deben permitir identificar y diferenciar su contenido. Incluirán únicamente letras minúsculas, números, puntos y guiones, de igual manera deben iniciar por la fecha y hora militar de su generación (en formato año, mes, día, hora y minuto). 
[bookmark: _Toc207343974]Registro de Respaldo de Información
La Dirección de Tecnología de la Información y las Comunicaciones mantendrá una bitácora precisa y completa de los procedimientos de respaldo de información que realice, mediante el diligenciamiento del formato de Registro de Respaldo de Información o en algún medio digital que permita evidenciar el cumplimiento del respaldo de información, acorde con el Programa de Respaldo de Información.

[bookmark: _Toc207343975]Etiquetado de Medios Magnéticos y Ópticos
Es necesario que los medios magnéticos y ópticos sean correctamente etiquetados y organizados para facilitar su identificación y ubicación en el momento en que se requiera recuperar información. Para ello deben contar con un código sencillo escrito en la etiqueta del contenedor (puede usarse su código de barras) y el número de registro de respaldo de información al cual corresponde. Por lo tanto, ambos parámetros deben estar plasmados en el medio de almacenamiento y en el formato de Registro de Respaldo de Información o formato digital utilizado.
[bookmark: _Toc207343976]Compresión
Es ideal generar copias de seguridad comprimidas que permitan optimizar la capacidad de almacenamiento de los medios.
[bookmark: _Toc207343977]Pruebas de Restauración
· Cuando se adiciona un nuevo activo de información al Programa de Respaldo de Información, deberá probarse la restauración de la copia de seguridad generada para verificar la eficacia del procedimiento.
· Asimismo, deben realizarse restauraciones de las copias de respaldo al menos una vez por semestre.
· Toda prueba de restauración se realizará a partir del medio de almacenamiento que contiene la copia de seguridad.
[bookmark: _Toc207343978]Almacenamiento 
· Las instalaciones donde se almacenen los medios de respaldo de información deben cumplir con las siguientes características.
· Mecanismos de seguridad física y control de acceso que garanticen su integridad y confidencialidad.
· Condiciones ambientales adecuadas (como temperatura y humedad) que garanticen su conservación.
· Las copias de respaldo almacenadas al interior de la Superintendencia de Sociedades deben garantizar que el ambiente donde son almacenadas cumpla con condiciones ambientales y de seguridad física apropiadas. Sin embargo, es necesario que las copias de seguridad más críticas sean custodiadas en instalaciones diferentes y a una distancia suficiente que permita evitar su destrucción tras accidentes o eventos de alto impacto en la infraestructura de la Organización. Para tal fin, los medios de almacenamiento de las copias de respaldo deberán ser custodiados por parte de una entidad especializada en este tema.
5.3 [bookmark: _Toc207343979][bookmark: _Toc209351089]Otras Políticas y Complementos 
1. [bookmark: _Toc209079628][bookmark: _Toc209080091][bookmark: _Toc209351090][bookmark: _Toc180576034][bookmark: _Toc195707257][bookmark: _Toc207343980]
2. [bookmark: _Toc209079629][bookmark: _Toc209080092][bookmark: _Toc209351091]
3. [bookmark: _Toc209079630][bookmark: _Toc209080093][bookmark: _Toc209351092]
4. [bookmark: _Toc209079631][bookmark: _Toc209080094][bookmark: _Toc209351093]
5. [bookmark: _Toc209079632][bookmark: _Toc209080095][bookmark: _Toc209351094]
5.1. [bookmark: _Toc209079633][bookmark: _Toc209080096][bookmark: _Toc209351095]
5.2. [bookmark: _Toc209079634][bookmark: _Toc209080097][bookmark: _Toc209351096]
5.3. [bookmark: _Toc209079635][bookmark: _Toc209080098][bookmark: _Toc209351097]
[bookmark: _Toc209351098] Política de Cumplimiento de Derechos de Propiedad Intelectual

La Superintendencia de Sociedades utilizará herramientas, componentes y software debidamente licenciado y velará por qué no se violen los derechos de propiedad intelectual. 

Todos los funcionarios de La Superintendencia de Sociedades deberán respetar los derechos de propiedad intelectual sobre sistemas, aplicativos e información de propiedad de la Superintendencia de Sociedades, de sus usuarios, proveedores, contratistas y terceros conservando la confidencialidad e integridad necesarias según sea el caso.

La información y aplicativos o sistemas desarrollados en La Superintendencia de Sociedades, son propiedad de esta, aunque hayan sido generados por alguno de sus funcionarios, contratistas, proveedores o terceros en desarrollo de su labor, salvo que contractualmente esté establecido la propiedad de un tercero, llámese funcionario, proveedor o contratista de La Superintendencia de Sociedades. 

Los funcionarios de La Superintendencia de Sociedades no podrán duplicar, convertir en otro formato, ni extraer información de grabaciones (películas, audio) diferentes a los permitidos por la ley de derechos de autor. Tampoco podrán copiar total ni parcialmente libros, artículos, informes, ni otros documentos diferentes a los permitidos por la misma ley.

Se prohíbe la descarga e instalación de software por parte de los usuarios.

La Dirección de tecnologías de la información y las comunicaciones debe mantener un registro actualizado de las licencias vigentes y debe solicitar el presupuesto para la compra y renovación de las licencias de “software” con la finalidad de que siempre se mantenga al día con el uso de estas. 

La descarga e instalación de cualquier software que esté fuera de la línea base de la Dirección de tecnologías de la información y las comunicaciones debe estar debidamente aprobada

La Dirección de Tecnologías debe velar por el cumplimiento de las disposiciones sobre derechos de autor que establece la Ley para tales efectos. Para ello, desde la mesa de ayuda se debe ejecutar revisiones periódicas sobre los equipos de la entidad a fin de asegurar la legalidad de los programas instalados en los mismos, con la facultad de remover cualquier programa, archivo, video o documento, música, de las máquinas cuando no exista licencia, eximiéndose de toda responsabilidad por las consecuencias que esta acción genere sobre el usuario.

Todo lo anterior según lo contempla la cláusula de seguridad de la información firmada al momento de la contratación.
[bookmark: _Toc180576038][bookmark: _Toc195707261][bookmark: _Toc207343981][bookmark: _Toc209351099]Política de Seguridad del Talento Humano

Todo el talento humano de la Organización de la Superintendencia de Sociedades, empleados, contratistas y proveedores deben cumplir las Políticas de Seguridad de la Información, al igual que, conocer y firmar el Acuerdo de Confidencialidad de Información.

Cualquier incumplimiento a las políticas de seguridad de la información, serán sancionados según lo estipulado en la POLÍTICA DEL SISTEMA DE GESTION INTEGRADO.

Es responsabilidad del Grupo de Desarrollo del Talento Humano incluir en los programas de inducción y capacitación, la sensibilización en Seguridad de la Información. También debe tener en cuenta:

· Antes de la contratación: Realizar las verificaciones de los antecedentes de todos los candidatos a un empleo y se deberían llevar a cabo de acuerdo con las leyes, reglamentos y ética pertinentes, y deberían ser proporcionales a los requisitos de negocio, a la clasificación de la información a que se va a tener acceso, y a los riesgos percibidos. Esto incluye:
· Hoja de vida
· Referencias personales y laborales
· Información académica y crediticia.
· Antecedentes fiscales y judiciales.

Se debe incluir en los procesos de nombramiento la firma y aceptación del GTH-FM-026 Formato Acuerdo Confidencialidad. 

Para el caso de contratistas en el clausulado contractual se debe incluir lo relacionado con la confidencialidad de la información. 

· Durante la ejecución del contrato: Todos los servidores públicos y en donde sea pertinente, deben recibir la formación en toma de conciencia apropiada, y actualizaciones regulares sobre las políticas y procedimientos de la organización pertinentes para su cargo, mediante programas de inducción y capacitación en Seguridad de la Información. Si un individuo es contratado para un rol de seguridad de la información específico, la entidad debe asegurar que el nuevo funcionario tenga la competencia necesaria para desempeñar el cargo o de lo contrario debe asegurar su preparación.
· Terminación o cambio de contrato: Las responsabilidades y deberes de seguridad de la información que permanecen válidos después de la terminación o cambio de contrato se definen, comunican al empleado o contratista y se deben hacer cumplir. Esto incluye:
· La devolución de los activos informáticos (incluida la información confidencial).
· La deshabilitación de los usuarios, roles y perfiles.
· La habilitación de nuevos roles y perfiles, en caso de cambio de cargo.
· Modificación y comunicación de las funciones.
[bookmark: _Toc180576036][bookmark: _Toc195706095][bookmark: _Toc207343982][bookmark: _Toc209351100]Política de Escritorio Despejado y Pantalla Limpia
Todos los funcionarios de la Superintendencia de Sociedades deberán mantener la información objeto de su labor debidamente custodiada y salvaguardada del acceso de personas no autorizadas, según la clasificación de los activos de información.

Los puestos de trabajo físicamente deberán permanecer organizados y solo debe existir información pública reposando sobre ellos, otro tipo de información (Publica clasificada o publica reservada) deberá guardarse bajo llave en cajoneras y/o en lugares vigilados mientras el funcionario responsable de la misma no esté utilizando dicha información.

Ningún dispositivo móvil o documento que se encuentre en tránsito y que almacene información de la entidad debe dejarse al alcance de personal no autorizado. En cuanto a la información que se maneja en los equipos de cómputo (de la Entidad o de los Usuarios), todo usuario dentro de la Superintendencia de Sociedades deberá conservar la pantalla libre de accesos directos a directorios de información no pública (clasificada o reservada) de los funcionarios o de la Entidad, asimismo, no deben tener archivos de trabajo con información no pública en la pantalla de escritorio. Para efectos de control de acceso a equipos de cómputo en tiempos de ausencia de funcionarios de su puesto de trabajo, se deberá realizar el bloqueo de la sesión, a través de las teclas (Ctrl + Alt + Supr ó Tecla Windows + L).
[bookmark: _Toc180576040][bookmark: _Toc195707114][bookmark: _Toc207343983][bookmark: _Toc209351101]Política de Manejo de Medios
La información puede estar en diferente medio (digital, físico o papel, imagen, etc) el objetivo de la presente política es evitar la divulgación, la modificación, el retiro o la destrucción no autorizada de información almacenada en estos medios.

En la superintendencia de sociedades se deben desarrollar procedimientos para la gestión de medios en cualquier formato que se posea, para su transferencia o intercambio y para su disposición final, acorde con la clasificación de la información contenida en ellos.

Esta política se relaciona con el MODELO DE MANEJO DE MEDIOS.
[bookmark: _Toc149223275][bookmark: _Toc207343984]Modelo de Manejo de Medios
La superintendencia de Sociedades debe proteger la información pública clasificada o pública reservada de divulgación, modificación, retiro o destrucción no autorizada que se encuentre almacenada en diferentes medios. 
[bookmark: _Toc207343985]Objetivo
El propósito del modelo manejo de medios es proteger adecuadamente la información almacenada en ellos, mediante procedimientos y responsabilidades que se aplican a todos los funcionarios internos y externos que interactúan con estos medios. 
[bookmark: _Toc207343986]Alcance
El modelo y sus requisitos se deben aplicar a todas las personas que interactúan con estos medios en Supersociedades. Esto incluye:
· Contratistas.
· Proveedores de servicios.
· Proveedores de infraestructura.
· Terceros (funcionarios de proveedores que trabajan en instalaciones de Supersociedades).
[bookmark: _Toc207343987]Política Aplicable
Este modelo complementa la POLÍTICA DE MANEJO DE MEDIOS.

[bookmark: _Toc207343988]Descripción del modelo
La responsabilidad sobre la gestión de medios con información almacenada es de todos los funcionarios nombrados en el alcance del presente modelo. 
El modelo tiene en cuenta los siguientes aspectos a considerar:
[bookmark: _Toc207343989]Gestión de medios removibles:
Se deben implementar procedimientos para la gestión de medios removibles, de acuerdo con el esquema de clasificación adoptado por la Superintendencia de Sociedades. Esta gestión debe considerar:
· Si la información almacenada en un medio removible no se requiere, se debe remover de manera segura y evitar su reproducción.
· Todos los medios se deberían almacenar en un ambiente protegido y seguro, de acuerdo con las especificaciones de los fabricantes.
· Si la información es confidencialidad o la integridad de los datos se consideran importantes, se deberían usar técnicas criptográficas para proteger los datos que se encuentran en los medios removibles.
· Para reducir el riesgo de daño de la información por degradación del medio en que se encuentre, se deben realizar acciones como:
· Mantener varias copias en diferentes lugares especiales de almacenamiento y custodia.
· Realizar recopias pasado el tiempo que los fabricantes anuncian de degradación de medios.
· Sólo se deberían habilitar unidades de medios removibles si hay una razón de negocio para hacerlo conforme a lo establecido en la GIN-GU-004 GUÍA PARA EL USO ACEPTABLE DE LOS ACTIVOS DE INFORMACIÓN.
· Los medios removibles se deben inventariar y registrar la trazabilidad de acceso a los mismos.
[bookmark: _Toc207343990]Disposición de los medios:
Para minimizar el riesgo de fuga de información pública clasificada o pública reservada a personas no autorizadas, se deben generar procedimientos formales para disponer de los medios de almacenamiento de información. Los procedimientos para la disposición segura de los medios que contienen información pública clasificada o pública reservada deberían ser proporcionales a lo sensible de esa información. Se deberían considerar los siguientes aspectos:
· Los medios que contienen información pública clasificada o pública reservada se deberían almacenar y disponer en forma segura, por ejemplo, mediante incineración, destrucción o el borrado de datos antes de ser usado por otra aplicación dentro de la organización.
· Los medios que contienen información pública clasificada o pública reservada se deben identificar para requerir su disposición segura.
· Se debe contar con entidades especializadas en la disposición final de medios de almacenamiento, definiendo los controles necesarios.
· La disposición final de los medios debe registrarse a fin de llevar trazabilidad y auditoria sobre ellos.
· Cuando un medio de almacenamiento con información pública clasificada o pública reservada se daña, es necesario realizar análisis de riesgo para determinar si es preferible su destrucción antes de su arreglo o recuperación.
[bookmark: _Toc207343991]Transferencia de medios físicos:
Los medios que contienen información se deberían proteger contra acceso no autorizado, uso indebido o corrupción durante el transporte. Se deben tener en cuenta los siguientes aspectos:
· Usar un transporte o servicios de mensajería confiables.
· Contar con una lista de servicios de mensajería autorizados.
· Desarrollar procedimientos para verificar la identificación de los servicios de mensajería.
· Usar técnicas de embalaje para proteger el contenido contra cualquier daño físico que pudiera presentarse durante el tránsito, y de acuerdo con las especificaciones de los fabricantes, por ejemplo, protección contra cualquier factor ambiental que pueda reducir la eficacia de la restauración del medio, tal como exposición al calor, humedad o campos electromagnéticos.
· Llevar un registro que identifique el contenido de los medios, la protección aplicada, al igual que los tiempos de transferencia a los responsables durante el transporte, y el recibo en su destino.

Cuando la información pública clasificada o pública reservada en los medios no está encriptada, se debería considerar la protección física adicional, por ejemplo, para medios en papel.
[bookmark: _Toc180576042][bookmark: _Toc195707116][bookmark: _Toc207343992][bookmark: _Toc209351102]Política de Trabajo Remoto y Dispositivos Móviles
El Trabajo Remoto que implique el acceso a la plataforma tecnológica de servicios no publicados hacia redes externas o que impliquen la administración remota de la plataforma, deberá ser aprobado por el jefe inmediato, previa justificación y solicitud a través del formato Trámite 46001 Autorización Servicios Informáticos para Usuarios.

No se permite la instalación o uso de software que permita tomar control o establecer conexiones desde redes externas no pertenecientes a la Superintendencia de Sociedades a cualquier elemento de la plataforma tecnológica.

Se debe garantizar la seguridad de acceso, la transmisión de datos, el soporte técnico en el punto de trabajo y los dispositivos o equipos desde los cuales se hace conexión.
Para el uso de dispositivos móviles desde los cuales se pueda acceder a la plataforma tecnológica de SuperSociedades hay que gestionar los riesgos que genera este tipo acceso de tal manera que no se comprometa la información del negocio.

Para efecto de realizar TELETRABAJO Y TRABAJO EN CASA y su requerimiento de acceso remoto, las exigencias de control se establecerán según el MODELO DE TELETRABAJO, TRABAJO EN CASA Y DISPOSITIVOS MOVILES y lo considerado en el GTH-MA-003 MANUAL DE TELETRABAJO.
[bookmark: _Toc149223269][bookmark: _Toc207343993]Modelo de Teletrabajo, Trabajo en Casa y Dispositivos Móviles.
De conformidad con el artículo 2 del Decreto 884 de 2012, teletrabajo es la forma de organización laboral que se desarrolla en el marco de un contrato de trabajo o de una relación laboral dependiente, que consiste en el desempeño de actividades remuneradas utilizando como soporte las tecnologías de la información y la comunicación (TIC), para el contacto entre el trabajador y empleador sin requerirse la presencia física del trabajador en un sitio específico de trabajo.
[bookmark: _Toc207343994]Objetivo
El modelo pretende Garantizar la seguridad del teletrabajo y trabajo en casa y el uso de dispositivos móviles, con el fin de que no se comprometa la información de SuperSociedades. Los controles establecidos en el presente modelo son de obligatorio cumplimiento.
[bookmark: _Toc207343995]Alcance
El modelo aplica a todos los funcionarios con los que se establezcan convenios de trabajo remoto o teletrabajo, para actividades como las siguientes:
· Administración de plataformas tecnológicas
· Administración de sistemas de información.
· Acceso a sistemas aplicativos necesarios para cumplimiento de labores.
· Acceso a correo electrónico institucional.
· Captura de información en aplicativos que no se accedan por el portal de SuperSociedades.
· Ambientes de contingencia y planes de continuidad.
· Teletrabajo.
El modelo también incluye el uso de dispositivos móviles para facilidad de acceso a información, correos y comunicación con funcionarios de SuperSociedades.
El alcance se extiende a los usuarios, contratistas, proveedores y otras partes interesadas que usan acceso remoto, dispositivos inalámbricos y hacen uso de la información de la cual es propietaria La Superintendencia de Sociedades.
[bookmark: _Toc207343996]Política Aplicable
Este modelo complementa la Política de trabajo remoto y dispositivos móviles.
[bookmark: _Toc207343997]Descripción del Modelo
El Teletrabajo y trabajo en casa en SuperSociedades contempla los siguientes aspectos tecnológicos y de procedimientos:
Ambiente técnico - Teletrabajo
Se debe incluir en la visita al domicilio del teletrabajador autorizado, la evaluación de los riesgos de seguridad de la información del trabajo y verificar que los siguientes controles se especifiquen:
· El equipo de trabajo debe ser asignado por Supersociedades, estar configurado con la línea base de software y con restricciones técnicas que se consideren y a este, solo debe tener acceso el teletrabajador.
· No se debe dar permisos al teletrabajador para realizar cambios a la configuración del equipo asignado y se debe realizar una revisión periódica para asegurar que esta configuración no se ha modificado.
· Los sistemas de protección antivirus deben estar actualizado y en funcionamiento permanente.
· SuperSociedades debe realizar soporte y mantenimiento a dispositivos de cómputo asignados al teletrabajador.
· Se debe garantizar que el software utilizado este debidamente licenciado y no permitir que el teletrabajador realice instalaciones de software.
· Se debe llevar una relación de equipos asignados al teletrabajo.
· Los equipos asignados a teletrabajo deben tener el cifrado de disco duro previsto por la plataforma Windows (bitlocker).
· Cuando se termine la modalidad de teletrabajo el equipo asignado debe devolverse y ser formateado a bajo nivel para su reúso.
· Es responsabilidad del teletrabajador realizar buen uso del equipo asignado.
Seguridades de acceso.
· El acceso remoto del teletrabajador debe estar asegurado con protocolos de comunicación seguros (VPN, HTTPS, SSL 3.0. TLS 1.2, entre otros). 
· Las contraseñas de acceso a la red y a los aplicativos que se le entreguen al teletrabajador son personales e intransferibles.
· Se debe llevar un inventario de las cuentas de acceso asignadas a los funcionarios bajo modalidad de teletrabajo.
· Los funcionarios en modalidad de teletrabajo deben estar en un grupo del directorio activo diferente al grupo normal de funcionarios y debe tener como mínimo las mismas políticas de directorio de los funcionarios normales.
· Una vez terminada la modalidad de teletrabajo, se deben revocar los permisos de acceso remoto y demás políticas de directorio asignadas al equipo y al funcionario como teletrabajador. 
· Se deben brindar medidas de protección a la información tramitada por el teletrabajador mediante procedimientos de respaldo de información.
· El teletrabajador debe tener asignado un horario de acceso a la información de igual manera que un funcionario normal.
 Trazabilidad de actividades
Los registros de auditoría de los dispositivos técnicos utilizados por el teletrabajador deben estar activos. Mínimo se deben activar los siguientes logs de auditoria:
· Equipos de cómputo de los sistemas que accede el teletrabajador.
· El equipo de cómputo asignado.
· Sistemas de información accedidos por el trabajador.
· Bases de datos a las cuales acceden los sistemas de información.
· Los dispositivos de comunicaciones utilizados en la red donde está conectado el teletrabajador.
Asimismo, los logs de auditoría del equipo de cómputo utilizado por el teletrabajador deben permanecer activos.

Ambiente técnico – Trabajo en casa 
En lo que respecta a la información que se encuentre contenida en medios digitales, los trabajadores en casa están en la obligación de dar estricto cumplimiento a los lineamientos de seguridad de la información establecidos por la entidad y que a continuación se relacionan: 
· Si los equipos son personales, se debe instalar el sistema operativo desde una fuente fiable. 
· Mantener el sistema operativo y las aplicaciones actualizadas. 
· Instalar un software de antivirus. 
· Utilizar el control de acceso definido por la entidad con sus correspondientes permisos. 
· Mantener configuraciones seguras en aplicaciones (navegación web, correo electrónico, etc.). 
· Parametrizar el bloqueo automático por inactividad y en lo posible, utilizar un cifrado de disco, o almacenar la información en los recursos que la Entidad disponga. 
· Se debe conectar únicamente a través de la VPN (Red Privada Virtual) suministrada por la Entidad. 
· El almacenamiento de información de negocio (información definitiva) de cada una de las áreas debe reposar en el recurso dispuesto para cada proceso. 
· En el OneDrive y los recursos de colaboración como Share Point, se debe almacenar información en tránsito, temporal o que requiere ser compartida para ser actualizada por múltiples usuarios y no almacenarla en el pc, ya que la información de negocio contenida en los equipos de cómputo puede dañarse y perderse.
· No almacenar en los equipos asignados o personales información clasificada o reservada. 
· No es permitido que la sesión (VPN, escritorio virtual) establecida con la Entidad sea utilizada por una persona diferente al funcionario autorizado. 
· Los equipos portátiles no deben dejarse desatendidos, el trabajador en casa debe evitar transportar el equipo si no es necesario. 
· Utilizar guayas de seguridad para equipos portátiles. 
· Para el transporte entre la oficina y el lugar o lugares en que se ejecuten las funciones de trabajo, es necesario disponer de un maletín que ofrezca buena resistencia a caídas, golpes, aplastamiento, líquidos u otro riesgo al que se encuentre expuesto el equipo portátil. 
· Guardar, el dispositivo mientras no se utiliza, bajo llave en el sitio o sitios en los que se ejecuten las funciones de trabajo en casa. 
· Establecer medidas de seguridad de la Información contenido en el dispositivo con el objeto de evitar el acceso no autorizado a esta. 
· Manejar cuentas de usuario independientes o incluso el uso de sistemas operativos o máquinas virtuales separadas. 
· No utilizar conexiones poco confiables (conexiones Wi-Fi abiertas, redes públicas de hoteles, bibliotecas, locutorios, aeropuertos, entre otros) sin algún tipo de cifrado punto a punto como puede ser VPN o conexiones a sitios web protegidos con SSL (los que empiezan por HTTPS). 
· Verificar que en el acceso a los servidores corporativos se utilicen certificados reconocidos y que la figura del “candado” de la conexión SSL no indique sobre la existencia de posibles peligros o errores. 
· Utilizar contraseñas seguras siguiendo los lineamientos de la Política de control de contraseñas 
· Borrar el histórico de navegación, las cookies y otros datos del navegador web. 
· No debe usar el cuadro de dialogo en el que se sugiera recordar contraseña. 
· Al finalizar el trabajo, cerrar todas las conexiones con servidores y páginas web utilizando cuando sea posible la opción “desconectar” o “cerrar sesión”. 
· Eliminar la información temporal alojada en carpeta de descargas, papelera de reciclaje, escritorio virtual u otras que se encuentren en diferentes carpetas del dispositivo. 
· Solicitar a la mesa de ayuda de la entidad, cuando sea necesario, la aplicación de las herramientas de borrado seguro sobre la información institucional alojada en el dispositivo con el que se ejecuten las labores de Trabajo en casa, previa autorización cuando sea el caso. 
· Asegurarse de retirar cualquier memoria USB, CD o DVD que se haya utilizado en el equipo. 
· En lo que respecta a la información que se encuentre contenida en medios físicos, los trabajadores en casa están en la obligación de dar estricto cumplimiento a los lineamientos de seguridad de la información establecidos por la entidad y que a continuación se relacionan: 
· Almacenar los documentos bajo llave mientras no se estén utilizando. 
· Dar cumplimiento a las medidas de seguridad adoptadas por la entidad y que se deben aplicar en el traslado de los documentos de un lugar a otro, bien cuando ello se aplique al interior o al exterior de la entidad. 
· Llevar a cabo la destrucción de los documentos, para lo cual será necesario romperlo o triturarlo con el objeto de evitar que la pieza documental se arroje de manera 
· completa al contenedor o papelera y sea reutilizada para labores domésticas que de alguna manera ponga en riesgo la información de la Entidad. 
· No dejar las copias impresas desatendidas en la bandeja de la impresora. 
· No dejar los documentos en tránsito desentendidos en el lugar o lugares en los que se ejecutan las funciones de trabajo en casa.
[bookmark: _Toc207343998]Dispositivos móviles
Ambiente técnico
La configuración de los dispositivos móviles está definida para funcionarios autorizados y que cuentan con plan de datos propio, con los cuales puedan recibir y responder correos electrónicos, así como acceder a servicios de la superintendencia de Sociedades.
La solicitud de acondicionamiento del dispositivo móvil se debe realizar a Mesa de Ayuda, quienes deben indicar a los funcionarios autorizados:
· La forma de configurar sus dispositivos para recibir correos electrónicos de la cuenta autorizada. 
· Dar instrucciones sobre las seguridades para tener en cuenta en el uso de sus dispositivos electrónicos para recibir sus correos institucionales.
· Coordinar con el grupo de Sistemas y arquitectura de tecnología, la cuota de almacenamiento asignada para la cuenta.

Por su parte el grupo de Sistemas y arquitectura de tecnología debe:

· Realizar soporte y mantenimiento a dispositivos móviles de la entidad asignados a funcionarios de SuperSociedades.
· Llevar una relación de dispositivos móviles de la entidad asignados a funcionarios para acceder información y servicios de SuperSociedades.
· Llevar un inventario de dispositivos móviles propios de funcionarios autorizados configurados para acceso a información y servicios de SuperSociedades.
· Deshabilitar las cuentas asignadas a funcionarios autorizados para acceder información y servicios desde dispositivos móviles, cuando se termine la relación laboral.
· Es responsabilidad del funcionario utilizar con conciencia el acceso autorizado desde los dispositivos móviles autorizados.
Seguridades de acceso
Preferiblemente los dispositivos autorizados deben contar con seguridades como:
· Una contraseña o patrón de acceso, para evitar que personas no autorizadas puedan acceder a servicios e información de SuperSociedades.
· Uso de Doble factor de autenticación.
· Tener instalado un antivirus para asegurar que no se infecten los correos o mensajes que se transmitan desde el dispositivo móvil.
· No acceder redes públicas abiertas o sin seguridades.
· No retransmitir a la red de SuperSociedades mensajes con archivos adjuntos, cuando no hay seguridad de quien los está enviando o se duda de su origen.
Trazabilidad de actividades
Los registros de auditoría de los servicios sobre los cuales se autoriza acceso de dispositivos móviles deben estar activos. Mínimo se deben activar los siguientes logs de auditoria:
· Equipos de cómputo de los sistemas que accede el funcionario con los dispositivos móviles.
· Sistemas de información accedidos desde los dispositivos móviles.
· Bases de datos a las cuales acceden los sistemas de información.
· Los dispositivos de comunicaciones utilizados en la red donde está el servicio accedido desde los dispositivos móviles.
[bookmark: _Toc180576043][bookmark: _Toc195707117][bookmark: _Toc207343999][bookmark: _Toc209351103]Política de Uso de los Servicios de Red
Los funcionarios de la Superintendencia de Sociedades sólo tendrán acceso a los servicios de red para cuyo uso estén específicamente autorizados.

La autorización para el acceso a la red y para el uso de los servicios de red de la Superintendencia de Sociedades, será solicitada por el jefe inmediato a través del trámite 46001 Autorización Servicios Informáticos para Usuarios al grupo de sistemas y arquitectura de tecnología quien aprobará de acuerdo con las políticas establecidas  
	
La Dirección de Tecnologías de la información y las comunicaciones de la Superintendencia de Sociedades implementará los controles de Seguridad Lógica necesarios para proteger el acceso a las conexiones y servicios de red, deberá configurar y monitorear que todas las conexiones entre las redes de la Entidad y redes externas pasen a través de un sistema que controle las direcciones de origen y destino. También será responsable de verificar que sólo los protocolos autorizados poseen permisos para cruzar la frontera de la red de la Entidad.

Deberá verificar que los dispositivos de comunicaciones y los firewalls no acepten conexiones externas que aparentemente puedan ser procedentes de las direcciones internas, Así mismo, será responsable de verificar que los protocolos que permiten retransmisión de paquetes o redireccionamiento, no estén habilitados y que se utilicen arquitecturas de enrutamiento que limiten el acceso remoto a los puntos críticos de la red. Los controles de direccionamiento de red deberán utilizar técnicas de verificación para establecer correctamente las direcciones fuente y destino. 
Adicionalmente se debe tener en cuenta el cumplimiento de las Normas Generales para el uso de Internet relacionadas en la POLÍTICA PARA EL USO DE INTERNET.
[bookmark: _Toc180576044][bookmark: _Toc195707118][bookmark: _Toc207344000][bookmark: _Toc209351104]Política para el Uso de Internet
El acceso a Internet dentro de La Superintendencia de Sociedades estará limitado exclusivamente a aquellos usuarios que por su labor requieran la conexión. Estos usuarios serán responsables del buen uso que den a este acceso.

La organización se reserva el derecho de monitorear el acceso y uso del Internet, para tomar las acciones disciplinarias y legales correspondientes.

El uso de internet únicamente puede ser utilizado con fines institucionales, para mejorar el conocimiento en relación con temas laborales, acceder a información técnica o científica, acceder a otras instituciones gubernamentales y en general, información que sea relevante para la entidad. 

Para la información consultada y utilizada de Internet se deben preservar los derechos de autor. 

La dirección de tecnologías de la información y las comunicaciones debe establecer perfiles de navegación dependiendo de las responsabilidades laborales del usuario.

Se prohíbe la descarga de programas o aplicaciones que no estén aprobadas por el proceso Gestión de infraestructura y tecnologías de la información.

Se debe supervisar los anchos de banda, la disponibilidad, los códigos maliciosos sobre Internet y, además, debe habilitar un registro de los sitios visitados (no lo que se hace en estos), lo que permite hacer un seguimiento completo de todos los sitios de Internet a los cuales se acceden y definir las restricciones pertinentes, así como las posibles sanciones.

Los deberes y responsabilidades que deben tener en cuenta todos los usuarios para el uso correcto y adecuado del servicio de internet se encuentran establecidos en la GIN-GU-004 GUÍA PARA EL USO ACEPTABLE DE LOS ACTIVOS DE INFORMACIÓN.
[bookmark: _Toc180576049][bookmark: _Toc195707123][bookmark: _Toc207344001][bookmark: _Toc209351105]Política de Segmentación de Redes
La infraestructura de red de La Superintendencia de Sociedades debe cumplir con los siguientes requerimientos, con el fin de garantizar la Confidencialidad, Integridad y Disponibilidad de la información que ésta transmite.

Es necesario además atender lo descrito en el MODELO DE SEGMENTACION DE REDES.
[bookmark: _Toc149223265][bookmark: _Toc207344002]Modelo de Segmentación de Redes
[bookmark: _Toc207344003]Objetivo
El propósito del modelo de segmentación de redes es establecer una directiva para definir las reglas de control de acceso y protección de la información para la Superintendencia de Sociedades.
[bookmark: _Toc207344004]Alcance
Este modelo deberá aplicarse a todas aquellas redes de trabajo creadas en la Superintendencia de Sociedades (Bogotá y regionales).
Su cumplimiento se extiende a las áreas encargadas de la administración de las redes en La Superintendencia de Sociedades.
[bookmark: _Toc207344005]Política Aplicable
Este modelo complementa la Política de segmentación de redes.
[bookmark: _Toc207344006]Descripción del modelo
Reglas de Control de Acceso Permitidas
Las reglas de control de acceso deben estar acordes con la siguiente matriz de accesos entre segmentos:
	
	DESTINO

	
	Producción
	Bases de Datos
	Conexiones con Terceros
	Servicios de Apoyo
	DMZ
	Admón. y Monitoreo
	Desarrollo y Pruebas
	Usuario
	Internet

	ORIGEN
	Usuarios Internos
	X
	
	
	X
	
	
	
	X
	X

	
	Usuarios Externos
	
	
	
	
	X
	
	
	
	

	
	Administrador
	X
	X
	X
	X
	X
	X
	X
	X
	X

	
	Producción
	
	X
	
	X
	
	X
	
	
	

	
	Bases de Datos
	
	
	
	X
	
	X
	
	
	

	
	Conexiones con Terceros
	X
	
	
	X
	
	
	
	
	

	
	Servicios de Apoyo
	
	
	
	
	
	X
	
	
	X

	
	DMZ
	X
	
	
	
	
	X
	
	
	

	
	Admón. y Monitoreo
	X
	X
	X
	X
	X
	
	X
	X
	

	
	Desarrollo y Pruebas
	
	
	
	X
	
	X
	
	
	

	
	Usuario
	X
	
	
	X
	
	X
	
	
	X



Todas las conexiones del usuario Administrador deben estar controladas a través de una VPN autenticada.
Adicionalmente, todas las reglas de control de acceso pueden estar registradas en el Formato de Registro de Reglas de Control de Acceso de Redes. 
[bookmark: _Toc207344007]Requerimientos Generales
Adicionalmente a las reglas de control de acceso se deben cumplir con los siguientes requerimientos:
· Se deben evitar las reglas de control de acceso del tipo “Any”, en lo posible se debe determinar las direcciones IP y los puertos de servicio. En el caso de los segmentos que ofrecen servicios a clientes se acepta como origen tipo “Any”.

Las redes de la Superintendencia de Sociedades deben tener por lo menos los siguientes segmentos de red de acuerdo con lo establecido en el MODELO DE SEGMENTACIÓN DE REDES:
· Producción: se localizan los servidores de La Superintendencia de Sociedades tales como servidores de aplicaciones que soportan el negocio. 
Las reglas de control de acceso solo deben permitir el acceso a los servicios prestados.
El acceso para los usuarios de soporte remoto debe realizarse de forma autenticada a través de VPN.
· Bases de Datos: Se encuentran las bases de datos de producción. Por tratarse de un activo de información crítico, a este segmento solo pueden acceder los servidores de aplicaciones provenientes del segmento de Producción y a través de VPN, los administradores de Bases de Datos.
· Conexiones con Terceros: En este segmento se deben configurar todas las conexiones con terceros. Desde este segmento solo podrán existir conexiones al segmento de Producción con unas reglas de control de acceso definidas y sustentadas. Todas las conexiones con terceros deben ser aisladas entre éstas.
· Servicios de Apoyo: Se deben ubicar aquellos servidores que soportan los servicios de apoyo al usuario tales como DNS, Servicio de Directorios, Correo Electrónico entre otros.
· Zona Desmilitarizada (DMZ): Se localizan los servidores que soportan los servicios publicados a Internet. A este solo deben tener acceso desde internet y para efecto de administración se debe realizar a través de VPN.
· Administración y Monitoreo: Este segmento corresponde a las interfaces de administración de los dispositivos de red, servidores, appliances, servicios de monitoreo, correlación de eventos entre otros. A este solo deben tener acceso los administradores de red y/o plataforma a través de VPN.
· Desarrollo y Pruebas: Corresponde al segmento donde deben ubicarse los servidores y/o dispositivos dedicados a pruebas y a desarrollos. A este segmento solo deben tener acceso los desarrolladores y los ejecutores de pruebas.
· Usuario: Se deben ubicar los dispositivos usados por los usuarios para sus labores al interior de La Superintendencia de Sociedades.
[bookmark: _Toc207344008]Roles y Responsabilidades
La Dirección de Tecnología de la Información y las Comunicaciones como custodio técnico de la información debe implementar las reglas de control de acceso autorizadas por los dueños de la información.
[bookmark: _Toc180510014][bookmark: _Toc180576050][bookmark: _Toc195707124][bookmark: _Toc207344009][bookmark: _Toc209351106]Política de Continuidad de Negocio 
La Superintendencia de Sociedades debe gestionar y proporcionar los recursos necesarios para la implementación del proceso de continuidad del negocio, para prevenir, atender, recuperar y restaurar las funciones críticas del negocio ante eventos tales como: fallas en los sistemas, fallas de seguridad, perdida del servicio, indisponibilidad de infraestructura física, desastres naturales o los causados por el hombre.
La ejecución de la continuidad del negocio se debe gestionar como un proceso con mejoramiento continuo, involucrando y comprometiendo a todos los funcionarios en la ejecución de las acciones encaminadas a mantener la continuidad en la prestación del servicio.
Adicionalmente se deben observar los siguientes lineamientos: 
· La prioridad es la protección y seguridad del personal, tanto en situación normal como en situación de contingencia. 
· Planes de Continuidad de Negocio desarrollados e implantados de forma adecuada, teniendo en cuenta todas las áreas, proveedores y servicios críticos. 
· Actualización permanente, pruebas y ajustes al Plan de Continuidad de Negocio ante cambios significativos en premisas, personas, procesos, tecnología o estructura organizativa; con la participación en las revisiones de los distintos Grupos de trabajo de la Entidad de los procesos identificados como críticos. 
· Disponibilidad de recursos necesarios y redundantes para todos los sistemas de información soporte de los procesos identificados como críticos para el negocio, que deben poseer planes de contingencia dentro del Plan de Continuidad de Negocio. 
· Disponibilidad de instalaciones requeridas y redundantes para operar en eventos de emergencia o de desastre.

Es necesario además atender lo descrito en el MODELO DE PLAN DE CONTINUIDAD DE NEGOCIO.
[bookmark: _Toc149223280][bookmark: _Toc207344010]Modelo de Plan de Continuidad de Negocio
[bookmark: _Toc207344011]Objetivo
Proporcionar los lineamientos necesarios para el establecimiento, implementación, pruebas y ejecución del Plan de Continuidad en los procesos productivos de La Superintendencia de Sociedades.
[bookmark: _Toc207344012]Alcance
Este modelo deberá aplicarse en toda La Superintendencia de Sociedades (Bogotá y regionales) y a los procesos productivos incluidos dentro del alcance del plan de continuidad de negocio.
[bookmark: _Toc207344013]Política Aplicable
Este modelo complementa la POLÍTICA DE CONTINUIDAD DE NEGOCIO. 
[bookmark: _Toc207344014]Descripción del Modelo
Como parte del proceso de continuidad del negocio, se hace referencia a un sistema de gestión que complementa y suporta la continuidad del negocio de la Superintendencia de Sociedades y los programas de Sistemas de Gestión de Seguridad de la Información (SGSI), para mejorar la preparación de la Entidad que le permita: 
· Responder al cambiante ambiente de riesgos. 
· Asegurar la continuidad de las operaciones críticas del negocio soportadas por servicios de TIC. 
· Estar preparado para responder antes de que una interrupción de los servicios de tecnológicos ocurra mediante la identificación de eventos o serie de eventos relacionados provenientes de incidentes. 
· Responder y recuperarse de incidentes y/o desastres y fallas. 

El modelo de operación de Continuidad del Negocio para SuperSociedades contempla su implementación, con el fin de fortalecer la protección de los datos y dar cumplimiento a lo establecido en la Estrategia de Gobierno en Digital.
[bookmark: _Toc207344015]Modelo de continuidad del negocio en La Superintendencia de Sociedades 
Requerimientos de Seguridad de la Información en Continuidad del Negocio
A continuación, se listan los requerimientos de Seguridad de la información, que se deben tener en cuenta en el plan de continuidad del negocio.
· Los ambientes de contingencia y/o redundantes para la infraestructura de TI deben conservar las características de seguridad del ambiente de producción (p. ej. HTTPS, el ambiente de contingencia debe tener actualizados los parches de seguridad, el antivirus y de sistemas operativos).
· El ambiente de contingencia debe conservar los controles de seguridad en el uso de periféricos siempre y cuando aplique.
· El sitio alterno de operación debe disponer de elementos de seguridad física y lógica. 
Respaldos de Información
Un elemento importante dentro del Plan de Continuidad de Negocio es la disponibilidad adecuada de la información. Tanto los archivos de datos como los de software de negocio deben tener una copia de seguridad y estar bajo custodia, garantizando la restauración de las operaciones en lugares que determine la alta dirección (RPO). El Plan y el procedimiento de respaldo y restauración de información deberán ser realizados por la Dirección de Tecnología de la Información y las Comunicaciones.
Se debe proveer todos los suministros necesarios para el respaldo de la información. Esto incluye procedimientos detallados y actualizados que puedan ser fácilmente utilizados por el personal contratado que no esté familiarizado con las operaciones de respaldo.
Pruebas y mantenimiento del plan de continuidad del negocio. 
Pruebas Controladas 
Las pruebas controladas para las operaciones propias de la Superintendencia de Sociedades se podrán realizar por procesos, debidamente planeadas de tal forma que no afecten la operación normal. Las pruebas deben tratar todos los componentes críticos y deben simular las condiciones reales de procesamiento de las horas productivas de la Superintendencia de Sociedades.
· En la planeación, ejecución e informe final de las pruebas a realizar, participarán activamente los funcionarios responsables de los procesos involucrados. Su participación consistirá en: 
· Notificar previamente a los usuarios las condiciones de la prueba.
· Conformar los equipos. 
· Propender por el desarrollo normal de la operación. 
· Verificar los resultados.
· Documentar la prueba. 
Plan de Mantenimiento
El plan de contingencia deberá ser probado mínimo una vez al año, a partir de su implementación, para identificar las debilidades del procedimiento y capacidad. 
El plan de continuidad se debe revisar y actualizar cuando:
· Existan cambios tecnológicos significativos en los recursos tecnológicos (Infraestructura, bases de datos y/o aplicativos).
· Cambien los sistemas de información, procesos o servicios tecnológicos.
· Exista retiro de funcionarios que estén realizando actividades en el plan de continuidad.
· Cambien proveedores involucrados en el plan.

Es responsabilidad de la Dirección de Tecnología de la Información y las Comunicaciones realiza las actualizaciones correspondientes. 
Redundancias
Parte esencial de la continuidad del negocio es operar los sistemas en instalaciones diferentes a las principales cuando ha ocurrido un evento, una emergencia o desastre. El objetivo de mantener sistemas redundantes es asegurar la disponibilidad de instalaciones de procesamiento de información. 

El plan de continuidad se debe contemplar esta redundancia y tener en cuenta los siguientes aspectos:

· Identificar los requisitos del negocio para definir la disponibilidad de los sistemas de información y la capacidad de los sistemas redundantes.
· Cuando no se puede garantizar disponibilidad usando la arquitectura de los sistemas existentes, se deberían considerar componentes o arquitecturas redundantes.
· Los sistemas redundantes también deben actualizarse mediante la ejecución de parches de los sistemas operativos y actualizaciones de los sistemas aplicativos.
· Las instalaciones redundantes o centros de cómputo alternos deben tener la capacidad de soportar las operaciones críticas del negocio, definidas por el plan de continuidad. 
· Se deben generar pruebas a los sistemas redundantes para garantizar su funcionamiento, disponibilidad y su conexión cuando exista un evento que lleve a tomar la decisión de operar con el sistema redundante.
Es responsabilidad de la Dirección de Tecnología de la Información y las Comunicaciones la definición de las redundancias a nivel instalaciones y sistemas de información para operar en eventos de emergencia o de desastre. 
[bookmark: _Toc207344016]Matriz de responsabilidades
A continuación, se presenta la matriz de responsabilidades por cada una de las principales actividades que contempla el plan de continuidad del negocio.

	Administración Plan de Continuidad del Negocio
Matriz de Responsabilidades

	Metodología



    Responsable
	Secretaria General
	Comité de Gerentes
	Responsable de procesos
	Control Interno
	Líder Continuidad
	Dirección de Tecnologías de la información u las comunicaciones
	Coordinación de Desarrollo del Talento Humano
(Seguridad y Salud ocupacional)

	Identificación de riesgos
	-
	-
	R
	I
	A
	R
	R

	Análisis de riesgos
	-
	-
	R
	I
	A
	R
	R

	Análisis de Impacto
	-
	-
	R
	I
	A
	R
	-

	Estrategias de continuidad
	C-I
	I
	R
	I
	A
	R
	R

	Generación de Planes
	-
	-
	R
	I
	A
	R
	R

	Pruebas Controladas
	I
	I-
	R
	I
	A
	R
	R

	Capacitación y entrenamiento
	-
	-
	-
	I
	A-R
	R-C-I
	R

	Control de cambios
	-
	-
	R
	I
	A
	R
	R

	Actualizaciones de los planes
	-
	-
	R
	I
	A
	R
	R



Convenciones
"A": Es el gran responsable de la tarea. Debe haber uno especificado para cada tema.
"R": Ejecutan las acciones para alcanzar la tarea. Pueden existir varios responsables.
"C": Facilitador de la metodología, comunicaciones internas, externas y logística para integrar las tareas
"I": Son los interesados de la información general del tema de continuidad del negocio.
[bookmark: _Toc207344017]Equipos de Contingencia y Continuidad
Para el desarrollo del Plan de Continuidad de Negocio frente a contingencias de alto impacto, se deben conformar los siguientes equipos que actúan según la situación.
Equipo de Manejo de Incidente - EMI
Conformado por el Director de Tecnologías de la Información y las Comunicaciones, y el oficial de seguridad de la información. Este equipo tiene los siguientes roles y responsabilidades:

· Evaluar el impacto y las amenazas percibidas de incidentes para apoyar la seguridad de la información y la continuidad de la operación tecnológica.
· Invocar el Equipo de Recuperación Tecnológica.
· Entregar al equipo de comunicaciones y manejo de crisis la información correspondiente al evento, el impacto, los procesos involucrados, avances en la solución y cualquier información que deba ser comunicada o solicitada por el grupo de comunicaciones y crisis.
Equipo de Recuperación Tecnológica - ERT 
por los líderes técnicos de infraestructura tecnológica, comunicaciones, aplicaciones y bases de datos. Este equipo tiene los siguientes roles y responsabilidades:
· Llevar a cabo acciones para recuperar los sistemas y servicios de misión crítica.
· Coordinar con el Equipo y proveedores las acciones a seguir cuando estén listos en el centro de cómputo alterno o el sitio que haga sus veces, los sistemas y servicios de misión crítica.
· Entregar al equipo de manejo del incidente, informes de avances de la solución a los eventos presentados.
Equipo de comunicaciones y manejo de crisis EMC
Conformado por los responsables del Proceso de Gestión de Comunicaciones, Responsable de Oficina de Planeación y Superintendente. Este equipo tiene los siguientes roles y responsabilidades:
· Determinar las estrategias de comunicación específicas para las diferentes audiencias
· Evaluar los momentos de entregar comunicaciones.
· Documentar todas las comunicaciones.
· Monitorear y evaluar acciones de todas las comunicaciones entregadas.

Solo el equipo de comunicaciones puede informar interna y externamente sobre los eventos durante la crisis.
[bookmark: _Toc180510016][bookmark: _Toc180576051][bookmark: _Toc195707125][bookmark: _Toc207344018][bookmark: _Toc209351107]Política de Desarrollo Seguro.
El desarrollo e implementación de nuevos proyectos, sistemas de información, cambios tecnológicos, procesos, servicios y procedimientos deben incluir requerimientos de seguridad de la información en todo su ciclo de vida. 

Además de tener en cuenta los requerimientos de seguridad de la información en el desarrollo o mantenimiento de activos de información, estos desarrollos y actualizaciones deben realizarse mediante un procedimiento formal de gestión de cambios. Asimismo, se debe asegurar la existencia de pruebas a los sistemas, la revisión técnica de los aplicativos, una metodología de desarrollo, los ambientes de desarrollo específico, la protección de datos usados en las pruebas y el control de versiones de los sistemas operacionales y de los aplicativos.  

Es complemento de esta política lo descrito en el MODELO DE DESARROLLO SEGURO.
[bookmark: _Toc149223270][bookmark: _Toc207344019][bookmark: _Toc180576054][bookmark: _Toc195707128]Modelo de Desarrollo Seguro
La seguridad de la información debe estar diseñada e implementada dentro del ciclo de vida de desarrollo de los sistemas de información.
[bookmark: _Toc207344020]Objetivo
El propósito del modelo de desarrollo seguro es definir los requisitos mínimos de seguridad que debe tener el proceso de adquisición, desarrollo, mantenimiento de los activos de información específicamente los aplicativos de software que posee la entidad para evitar la pérdida, la modificación o el uso erróneo de los datos en las aplicaciones de sistemas.
[bookmark: _Toc207344021]Alcance
Se deben establecer y aplicar reglas para el desarrollo de software y de sistemas que se realicen dentro de la superintendencia de sociedades. Este modelo involucra:
· Ambientes de desarrollo seguro
· Las pruebas a los sistemas
· La revisión técnica de los aplicativos
· La metodología de desarrollo
· La protección de datos usados en las pruebas
[bookmark: _Toc207344022]Política Aplicable
Este modelo complementa la Política de desarrollo seguro.
[bookmark: _Toc207344023]Descripción del modelo
De acuerdo con la modernización tecnológica en su infraestructura y servicios en SuperSociedades, el desarrollo y mantenimiento de los sistemas de información que soportan los servicios y los sistemas misionales se debe tener un especial cuidado y contemplar los siguientes aspectos:
Ambiente de desarrollo seguro                                                  
El desarrollo o modificación de sistemas de información y servicios basados en software, se debe desarrollar en un ambiente tecnológico definido para este fin que incluya personas, procesos y tecnologías asociadas al desarrollo e integración de sistemas. Para esto se debe considerar:
· Realizar análisis de riesgo sobre el entorno de desarrollo.
· Establecer ambientes tecnológicos específicos para el desarrollo y mantenimiento de sistemas, las pruebas y la puesta en producción.
· Definir los controles aplicables al desarrollo y mantenimiento de sistemas.
· Determinar la confidencialidad de los datos a utilizar en las pruebas y los controles a tener en cuenta sobre estos.
· Establecer los procedimientos de autorización de acceso a los ambientes de desarrollo para el personal de administración de la plataforma tecnológica respectiva y para el personal definido que ejecutará el desarrollo.
· El control de versiones.
 Las pruebas a los sistemas
Los nuevos desarrollos y los mantenimientos de sistemas de información deben tener requerimientos de seguridad de la información y estos deben probarse después de realizadas.
· Las contraseñas de acceso a la red y a los aplicativos que se le entreguen al teletrabajador son personales e intransferibles.
· Se debe llevar un inventario de las cuentas de acceso asignadas a los funcionarios bajo modalidad de teletrabajo.
· Los funcionarios en modalidad de teletrabajo deben estar en un grupo del directorio activo diferente al grupo normal de funcionarios y debe tener como mínimo las mismas políticas de directorio de los funcionarios normales.
· Una vez terminada la modalidad de teletrabajo, se deben revocar los permisos de acceso remoto y demás políticas de directorio asignadas al equipo y al funcionario como teletrabajador. 
· Se deben brindar medidas de protección a la información tramitada por el teletrabajador mediante procedimientos de respaldo de información.
· El teletrabajador debe tener asignado un horario de acceso a la información de igual manera que un funcionario normal.
 La revisión técnica de los aplicativos
Cuando se realizan cambios a activos de información involucrados en las plataformas de operación, se deberían revisar las aplicaciones misionales y críticas del negocio, y someterlas a prueba para asegurar que no haya impacto adverso en las operaciones o seguridad de la organización, se debe tener en cuenta:
· Revisar los procedimientos de integridad y control de aplicaciones para asegurar que no estén comprometidos debido a los cambios en las plataformas de operaciones.
· Los cambios en la plataforma operativa se deben realizar a tiempo para permitir las pruebas y revisiones apropiadas antes de la implementación.
· Realizar los cambios que haya a lugar en los planes de continuidad del negocio.
La protección de datos usados en las pruebas
Usualmente los nuevos sistemas desarrollados y las actualizaciones requieren datos aproximados a la realidad, que pueden ser tomados de los ambientes de producción. Por lo tanto, estos datos se deben seleccionar, proteger y controlar cuidadosamente durante el periodo en que se encuentren. Cuando se usan datos de prueba de producción, hay que tener en cuenta los siguientes aspectos de control:
· Los datos deben ser inventariados y entregados formalmente a los encargados de las pruebas, mediante acta de entrega donde deben figurar los responsables de entregar la información y los responsables de recibirla. Esta entrega y aceptación de la responsabilidad, debe repetirse por cada tipo de información que se requiera para pruebas.
· Una vez realizadas las pruebas, los datos entregados deben borrarse de manera segura.
· Durante la utilización de los datos de prueba de producción se debe mantener los registros de auditoria encendidos para realizar la trazabilidad correspondiente en caso de compromisos de la información.
[bookmark: _Toc207344024]Metodología de desarrollo
Para realizar nuevos desarrollos se debe establecer, documentar y aplicar procedimientos de construcción de sistemas de información seguros basados en principios de construcción de seguridad y a actividades de construcción de sistemas de información internos. La seguridad se debería incluir en el diseño de todas las capas de arquitectura (negocio, datos, aplicaciones e infraestructura tecnología) equilibrando la necesidad de seguridad de información, con la necesidad de accesibilidad. Para los nuevos desarrollos se deberían tener en cuenta los siguientes aspectos:

· La metodología debe comprender el análisis de riesgos para la seguridad de la información y ambientes productivos.
· La metodología debe comprender como mínimo los controles de seguridad de la información que aplican al desarrollo y que son:
· Perfiles de acceso para resguardo de la información
· Cifrado de información de autenticación
· Autenticación de usuario
· Estándar y protocolos de comunicación seguros
· Copias de seguridad de la información y restauración de ambientes
· Autorización de acceso a la información
· Auditoria y Trazabilidad
· Pruebas de vulnerabilidad y Ethical Hacking
· La metodología debe comprender todos los requerimientos funcionales y no funcionales que sean aplicable al nuevo desarrollo o actualización de un componente.
[bookmark: _Toc207344025]Gestión de cambios
Todas las modificaciones, actualizaciones y mejoras a los activos de información (Hardware, Software, información, Servicios, Soportes de información, Redes de comunicación, Instalaciones, Personal, Equipamiento auxiliar, Proveedores) que afecten la seguridad de la información, se deben controlar mediante un procedimiento de control de cambios. Este procedimiento debe comprender los siguientes aspectos:
· Un procedimiento de identificación, presentación, registro y aprobación de los cambios a realizar.
· Un plan de ejecución, desarrollo, pruebas y puesta en producción de los cambios.
· La realización de análisis de riesgo ante el cambio a realizar que valore los impactos potenciales de estos cambios en la seguridad de la información.
· El procedimiento de verificación de que se han cumplido los requisitos de seguridad de la información aun después de los cambios.
· La comunicación de los cambios a todas las áreas involucradas.
· Los procedimientos y responsabilidades para abortar cambios no exitosos y recuperarse de ellos, y eventos no previstos.
· La implementación de cambios de emergencia controlados por resolución a incidentes.
[bookmark: _Toc207344026]Gestión de Control de versiones de los aplicativos.
Se debe asegurar la integridad del software operacional y aplicativo que soporta las funciones de negocio y que se encuentran en producción, mediante el control de su versión fuente y de los cambios por actualizaciones y mejoras que se realicen. Se deben tener en cuenta los siguientes aspectos:

· Se debe llevar un inventario de todo el software existente con la versión vigente.
· Todos los cambios que se realicen sobre los sistemas operacionales o aplicativos deben obedecer a un control de cambio debidamente aprobado.
· Debe existir un procedimiento de entrega y recibo de las fuentes de los sistemas operacionales y aplicativos, ya sea por adquisición o mantenimiento. Se debe dejar un registro de las entregas y recepciones de las fuentes de los sistemas operacionales y aplicativos que se modifiquen.
· Debe existir una herramienta que sirva de soporte para el control de entrega y recepción de versiones de las fuentes de los sistemas operacionales y aplicativos. 
· Todos los sistemas operativos y aplicativos deben estar registrados en un inventario actualizado que indique su ubicación dentro de la infraestructura tecnológica.
· En la infraestructura tecnológica debe existir un sitio específico de almacenamiento y archivo de las fuentes de los sistemas operativos y aplicativos.
· Se debe mantener un histórico de los cambios realizados a las fuentes de los sistemas operacionales y aplicativos.
· Se debe llevar un registro de Las versiones de los sistemas operativos y aplicativos que se instalen deben haber sido probadas y aprobadas.
· La implementación de cambios de emergencia controlados por resolución a incidentes.
[bookmark: _Toc207344027][bookmark: _Toc209351108]Política de Protección Contra Códigos Maliciosos
En la superintendencia de sociedades se debe asegurar que la información y la infraestructura de procesamiento de datos estén protegidas contra códigos maliciosos tipo virus.
Se deben implementar controles de detección, prevención y de recuperación, complementados con la toma de conciencia apropiada de los usuarios, para proteger la entidad contra ataques de virus informáticos y códigos maliciosos.

Es necesario además atender lo descrito en el MODELO DE PROTECCION CONTRA CODIGOS MALICIOSOS.
[bookmark: _Toc149223273][bookmark: _Toc207344028]Modelo de Protección Contra Códigos Maliciosos
El presente modelo se adopta para dar seguridad a la infraestructura tecnológica de procesamiento de datos y a la información, ante ataques de tipo informático.

[bookmark: _Toc207344029]Objetivo
El propósito del modelo es definir los requisitos mínimos de seguridad que se deben considerar para la protección contra códigos maliciosos y ataques informáticos tipo virus. 
[bookmark: _Toc207344030]Alcance
El modelo y sus requisitos se deben aplicar a toda la infraestructura de procesamiento, toda la infraestructura de usuario final, a los empleados y contratistas, terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades).
[bookmark: _Toc207344031]Política Aplicable
Este modelo complementa la POLÍTICA DE PROTECCIÓN DE CODIGO MALICIOSO.
[bookmark: _Toc207344032]Descripción del Modelo
El software y los recursos de tecnológicos de procesamiento de información son vulnerables a la introducción de software malicioso como virus informáticos, gusanos de la red, caballos de troya, ataques de ransomware y bombas lógicas.
Se deberán tomar las precauciones necesarias para proteger la red local de SuperSociedades previniendo, detectando y recuperándose de la introducción de software malicioso.

Se deberán tomar en cuenta la concientización de los usuarios en cuanto a los controles contra software malicioso con que cuenta la Entidad, los apropiados accesos a sistemas y el control de cambios.

Se deberán tener en cuenta los siguientes controles:

· No de instalar software no autorizado 
· No descargar software ni aplicaciones desde Internet.
· La red de servidores y computadores de SuperSociedades deberá tener instalada una plataforma de hardware y software de antivirus para evitar la propagación de virus a través de archivos externos obtenidos de otras redes y dispositivos.
· La plataforma de Antivirus deberá cumplir con los siguientes requerimientos:
· Consola centralizada de administración.
· Actualización de las bases de datos permanente, automática y centralizada.
· Distribución de actualizaciones de manera automática para las estaciones de trabajo.
· Monitoreo centralizado.
· Alto grado de detección (comprobado).
· Bajo impacto en los tiempos de respuesta de las estaciones.
· Proteger el total de computadores y servidores de la red de SuperSociedades.
· Capaz de correr en las distintas plataformas existentes en la institución (Windows, Linux, otros).
· Alarma centralizada de amenazas de virus.
· Soporte centralizado de la herramienta en caso de ser necesaria la consulta a terceros. (fono ayuda y/o contrato soporte presencial).
· Entrega de información de cada equipo que tenga instalada la herramienta (dirección IP, procesador, Sistema Operativo, Disco, Memoria Ram, fecha última actualización, etc)
· Se deberá realizar en forma periódica una revisión silenciosa de virus en los equipos informáticos, para evitar la propagación de estos, como medida preventiva.
· Se deberá hacer una revisión diaria del funcionamiento del sistema de gestión de antivirus.
· Se deberán documentar las acciones a seguir con base en las lecciones aprendidas de los eventos e incidentes presentados con el fin de reconocer las actividades que deben seguirse en cada caso.
· La Dirección de Tecnología de la Información y las Comunicaciones deberá estar suscrita a los boletines de alerta tanto del fabricante como del proveedor de antivirus, así como de los principales fabricantes de antivirus en el mercado, o a otros grupos de interés de seguridad, para determinar y seguir las recomendaciones de terceros en caso de ataques o vulnerabilidades, también para diferenciar y determinar los diversos riesgos o falsos virus.
· La herramienta de Antivirus que se implemente en SuperSociedades tendrá carácter de corporativo y por ende será obligatoria su instalación y uso en todo el equipamiento computacional sean estos servidores, estaciones de trabajo, notebook y otros dispositivos tanto móviles como fijos. Cualquier equipo que no cuente con esta protección de antivirus, no podrá ser conectado a la red de datos local de la entidad.
· El antivirus debe instalarse en un servidor con características mínimas que le permitan correr y cumplir su función y es el grupo de sistemas y arquitectura tecnológica quién valida que el equipo está en condiciones. 
· La configuración del antivirus dependerá del grupo de sistemas y arquitectura tecnológica.
· Si bien el antivirus debe entregar alarmas por infecciones, para el caso en que sean los mismos usuarios quienes detecten las alarmas locales, deben ser estos quienes den aviso inmediatamente a la mesa de ayuda por los canales establecidos.
[bookmark: _Toc180576055][bookmark: _Toc195707129][bookmark: _Toc207344033][bookmark: _Toc209351109]Política de Revisiones de Seguridad de la Información
La superintendencia de sociedades debe asegurar que la seguridad de la Información se implemente y opere de acuerdo con las políticas y procedimientos organizacionales.

Para esto debe establecer las revisiones internas y externas, que verifiquen el cumplimiento de políticas y normas de seguridad, así como verificar el cumplimiento técnico.

Es necesario además atender lo descrito en el MODELO DE REVISION DE SEGURIDAD DE LA INFORMACIÓN.
[bookmark: _Toc149223276][bookmark: _Toc207344034]Modelo de Revisión de Seguridad de la Información
La superintendencia de Sociedades debe verificar el grado de implementación de la seguridad de la información con el objetivo de mantener la certificación de la norma ISO 27001:2022 que se ha logrado. Para esto debe realizar verificaciones permanentes, utilizando entes internos y externos. 

Actualmente el Estado Colombiano por medio del Ministerio de Tecnologías de la Información y las Comunicaciones (MINTIC), y de la Función Pública, ha generado herramientas de verificación del cumplimiento como:

· El cuestionario de seguridad y privacidad de la información (MSPI)
· El Formulario Único de Reporte y Avance de la Gestión – (FURAG)

Con los cuales mide la implementación de la Política de Gobierno Digital, la Política de Seguridad Digital y a los cuales se acoge la Superintendencia de Sociedades.
[bookmark: _Toc207344035]Objetivo
El propósito del modelo manejo de medios es normar adecuadamente las verificaciones de seguridad de la información y las responsabilidades sobre los resultados de esas revisiones.
[bookmark: _Toc207344036]Alcance
El modelo y sus requisitos se deben aplicar a todos los procesos de la superintendencia de Sociedades, los cuales están descritos en el mapa de procesos definido en el Sistema de Gestión Integrado.

Así mismo, se aplica a todos los directores de los procesos y funcionarios involucrados en los procedimientos y actividades de estos procesos. Esto incluye:
· Contratistas
· Proveedores de servicios
· Proveedores de infraestructura
· Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades)
[bookmark: _Toc207344037]Política Aplicable
Este modelo complementa la Política de revisión de seguridad de la información.
[bookmark: _Toc207344038]Descripción Del Modelo
La responsabilidad sobre la gestión de revisión de la seguridad de la información recae directamente sobre la Administración de la Superintendencia de sociedades o sobre quien este nombre. 
El modelo tiene en cuenta los siguientes aspectos a considerar:
Revisión independiente de la seguridad de la información:
El apoyo de la Dirección de la superintendencia de Sociedades para mantener el sistema de Gestión de Seguridad de la Información certificado se lleva a cabo la contratación de la auditoria del sistema de manera independiente.
Esta revisión independiente debe asegurar la conveniencia, la adecuación y la eficacia continuas del enfoque de SuperSociedades para gestionar la seguridad de la información. Para esto se debe tener en cuenta:
· La valoración de las oportunidades de mejora y la necesidad de efectuar cambios en el enfoque hacia la seguridad, incluyendo la política y los objetivos de control.
· La revisión la deben llevar a cabo individuos independientes del área que se revisa, por ejemplo, la función de auditoría interna, un director independiente o una parte externa de la organización que se especializa en estas revisiones.
· Los individuos que llevan a cabo estas revisiones deben contar con las habilidades y experiencia apropiadas.
· Los resultados de la revisión independiente se deberían registrar y reportar a la dirección y se deberían mantener estos registros.
[bookmark: _Toc207344039]Cumplimiento con las Políticas y Normas de Seguridad
Los directores de los procesos son los responsables de revisar con regularidad el cumplimiento del procesamiento y procedimientos de información dentro de su área de responsabilidad, con las políticas y normas de seguridad apropiadas, y cualquier otro requisito de seguridad. Esta revisión se puede apoyar en funciones internas y externas. Si se llega a encontrar incumplimientos y/o no conformidades se debe tener en cuenta:
· Identificar las causas.
· Generar las acciones para su mitigación y logro de cumplimiento.
· Implementar apropiadamente las actividades y acciones correctivas que se definan.
· Evaluar la eficacia de las acciones realizadas para encontrar las fortalezas y debilidades.
· Identificar acciones de mejora al sistema de gestión de seguridad de la información en su proceso, de manera auto evaluativa, autocritica y reflexivamente.
[bookmark: _Toc207344040]Revisión del cumplimiento técnico
Los sistemas de información se deben revisar periódicamente para determinar el cumplimiento con las políticas y normas de seguridad de la información. Las revisiones del cumplimiento técnico involucran examinar los sistemas operacionales y aplicativos para asegurar que los controles de hardware y de software se han implementado correctamente. Para implementar esta revisión se debe tener en cuenta:
· Utilizar técnicas especializadas.
· Ayudarse de herramientas automáticas que generan informes técnicos para la interpretación posterior por un especialista técnico.
· Realizar pruebas de seguridad y penetración con el cuidado de no comprometer la seguridad del sistema.
· Las pruebas y revisiones deben ser planeadas y documentadas
· Las pruebas y revisiones se deben autorizar y supervisar.
[bookmark: _Toc180576056][bookmark: _Toc195707130][bookmark: _Toc207344041][bookmark: _Toc209351110]Política de Seguridad en las Operaciones
La superintendencia de sociedades debe asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de información.

Para esto debe establecer los procedimientos documentados de operación para el procesamiento de la información, tales como:
· La gestión de cambios sobre la infraestructura tecnológica, de comunicaciones y de información. 
· El establecimiento de diferentes ambientes de trabajo.
· Los procesos de respaldo.
· El registro de eventos y seguimiento.
· El control de software en producción.
· La gestión de vulnerabilidades.
· La gestión de archivos de auditoría.

Es necesario además atender lo descrito en el MODELO DE SEGURIDAD EN LAS OPERACIONES.
[bookmark: _Toc149223277][bookmark: _Toc207344042]Modelo de Seguridad en las Operaciones
La superintendencia de Sociedades debe asegurar la operación correcta y segura del procesamiento de información. 
[bookmark: _Toc207344043]Objetivo
El propósito del modelo de seguridad de las operaciones es normar sobre las diferentes operaciones que se desarrollan en el proceso de infraestructura y tecnologías de la información. 
[bookmark: _Toc207344044]Alcance
El modelo y sus requisitos se deben aplicar al proceso de Gestión de Infraestructura y Tecnologías de la Información y a sus operaciones en cuanto a los siguientes aspectos:
· La gestión de cambios sobre la infraestructura tecnológica, las comunicaciones y la información. 
· El establecimiento de diferentes ambientes de trabajo.
· Los procesos de respaldo.
· El registro de eventos y seguimiento.
· El control de software en producción.
· La gestión de vulnerabilidades.
· La gestión de archivos de auditoría.
[bookmark: _Toc207344045]Política aplicable
Este modelo complementa la POLÍTICA DE SEGURIDAD EN LAS OPERACIONES. 
[bookmark: _Toc207344046]Descripción del Modelo
La responsabilidad sobre la correcta y segura operación y procesamiento de información recae sobre todos los funcionarios involucrados en la gestión del Proceso de Infraestructura y Tecnologías de la información de la Superintendencia de Sociedades, teniendo en cuenta la asignación de recursos, su utilización y el seguimiento. Esto es:
· Alta Dirección.
· Dirección de Tecnología de la Información y las Comunicaciones.
· Oficina de planeación.
· Coordinadores de Tecnología.
· Contratistas.
· Proveedores de servicios.
· Proveedores de infraestructura.
· Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades).
El modelo tiene en cuenta los siguientes aspectos a considerar:
Procedimientos documentados
Se deben preparar procedimientos documentados para las actividades operacionales asociadas con las instalaciones de procesamiento de información y comunicación, tales como los procedimientos de encendido y apagado, copias de respaldo, mantenimiento de equipos, manejo de medios, salas de informática y gestión y seguridad del manejo de correo.
Los procedimientos de operación deberían especificar las instrucciones de:

· La instalación y configuración de sistemas.
· El procesamiento y manejo de información, tanto automático como manual.
· El proceso de respaldo de información.
· Los requisitos de desarrollo y/o programación, incluidas las interdependencias con otros sistemas y la metodología.
· Las instrucciones para manejo de errores u otras condiciones de excepción que podrían surgir durante la ejecución de un proceso.
· Contactos de apoyo y de una instancia superior, incluidos los contactos de soporte externo, en el caso de dificultades operacionales o técnicas inesperadas.
· Las instrucciones sobre manejo de medios y elementos de salida, tales como el uso de papelería especial o la gestión de elementos de salida confidenciales, incluidos procedimientos para la disposición segura de elementos de salida de trabajos fallidos.
· procedimientos de reinicio y recuperación del sistema para uso en el caso de falla del sistema.
· La gestión de registros de auditoria (LOG´s) de los sistemas operativos y aplicativos. 
· Procedimientos de revisión.
· Los procedimientos de operación y los procedimientos documentados para actividades del sistema se deberían tratar como documentos formales y cambios autorizados por la dirección. 
Gestión de Capacidad: 
Los requisitos de capacidad se deberían identificar teniendo en cuenta la criticidad de los procesos misionales de la Superintendencia de Sociedades, y de los procesos de apoyo críticos. El objetivo de administrar la capacidad de los recursos tecnológicos es mantener la disponibilidad de los procesos críticos del negocio y contar con parámetros técnicos para determinar instalaciones de contingencia.
Los aspectos importantes para tener en cuenta dentro de la gestión de capacidad son:
· Aplicar controles de detección que indiquen las tendencias de uso y los problemas en las infraestructuras tecnológicas oportunamente. 
· Determinar proyecciones de los requisitos sobre la capacidad futura teniendo en cuenta los requisitos de los nuevos negocios, sistemas y procesos que la Superintendencia se proponga.
· Para el crecimiento de la capacidad tener en cuenta el tiempo de adquisición y los costos asociados a los recursos técnicos críticos y su periodo de entrega.
· Además del personal clave que se debe mantener, las oficinas e instalaciones en donde se van a instalar o crecer las capacidades.
· Contar con procedimientos de eliminación de datos obsoletos almacenados, cierre y retiro de aplicativos, sistemas, procesos y bases de datos que ya no se usan.
· La optimización de los procesos de información, las consultas, reportes y del ancho de banda para procesos no críticos que usen muchos recursos.
Separación de los ambientes de desarrollo, pruebas y producción
Con el objetivo de reducir los riesgos de acceso o cambios no autorizados y evitar problemas operacionales, se deben separar los ambientes de desarrollo, pruebas y producción.
Para esto se debe tener en cuenta:
· Definir las reglas y herramientas de transferencia de software y datos de los ambientes de desarrollo a los de producción.
· Los cambios y actualizaciones sobre los sistemas deben efectuarse primero en un ambiente de prueba antes de aplicarse a producción.
· Las pruebas de los cambios no se deben realizar en ambientes de producción.
· Los datos de prueba en los ambientes de pruebas no deben ser datos de producción a menos que se autorice y responsabilice a un usuario que los debe vigilar y retirar una vez finalice la prueba. Se pueden utilizar datos de producción, pero despersonalizados.
· Los usuarios deberían usar diferentes perfiles para sistemas en producción y de pruebas.
Registro y seguimiento.
Se deberían elaborar, conservar y revisar regularmente los registros acerca de actividades del usuario, excepciones, fallas y eventos de seguridad de la información. Los sistemas operativos, los sistemas aplicativos, los sistemas de comunicaciones los sistemas de seguridad y los sistemas de comunicación, deben tener habilitados las opciones de almacenamiento de registros y eventos. 

Los registros deben incluir la siguiente información:

· Identificación de usuarios.
· Actividades del sistema.
· Fechas, horas y detalles de los eventos clave, por ejemplo, entrada y salida.
· Identidad del dispositivo o ubicación, si es posible, e identificador del sistema.
· Registros de intentos exitosos y rechazados, de acceso a los sistemas.
· Registros de datos exitosos y rechazados y otros intentos de acceso a recursos.
· Cambios a la configuración del sistema.
· Uso de privilegios.
· Uso de utilitarios y aplicaciones del sistema.
· Archivos a los que se tuvo acceso, y el tipo de acceso.
· Direcciones y protocolos de red.
· Alarmas accionadas por el sistema de control de acceso.
· Activación y desactivación de los sistemas de protección, tales como sistemas antivirus y sistemas de detección de intrusión.
· Registros de las transacciones ejecutadas por los usuarios en las aplicaciones.

La información contenida en los registros y eventos debe protegerse contra el acceso no autorizado. Para esto se deben tener en cuenta los siguientes controles.

· Llevar inventario de los logs que se están recolectando (sistemas operativos, sistemas aplicativos, bases de datos, sistemas de comunicación), de acuerdo con los medios digitales con que se cuente.
· Requerir autorización de acceso para este tipo de archivos.
· Contar con monitoreo sobre el acceso a los archivos de registro y eventos.
Control de software en producción
El presente modelo establece los lineamientos que se deben llevar a cabo para la instalación de software en la Superintendencia de Sociedades, con el fin de controlar el software existente, proteger los sistemas de información y evitar el software no licenciado y el malicioso. 
Los controles por implementar son los siguientes:
· La instalación de cualquier tipo de software en todos los equipos de cómputo de la Superintendencia de Sociedades debe ser autorizada y realizada solamente por el personal encargado de la Dirección de Tecnología de la Información y las Comunicaciones, o por quien esta designe.
· Se debe llevar un inventario de todo el software operativo y aplicativo que se adquiera en la Superintendencia de Sociedades.
· Todo software que se actualice debe pasar por un proceso control de cambio, que permita establecer la trazabilidad, su documentación asociada y la última versión aceptada.
· Se debe establecer una línea base de software que indique a nivel de operativo y aplicativo, cual es el adquirido y aprobado, por cada nivel de funcional de la superintendencia de sociedades.
· Los sistemas aplicativos y el software del sistema operativo solo se deberían implementar después de probarse exitosamente; los pruebas deberían abarcar la usabilidad, la seguridad, los efectos sobre otros sistemas y la facilidad de uso, y se deberían llevar a cabo en sistemas separados. 
· Debe existir una estrategia de retorno a versiones anteriores y en producción, cuando al instalar un nuevo sistema operativo o aplicativo no exista la seguridad de un buen funcionamiento o instalación.
· Todo software en producción debe tener soporte técnico si es adquirido o desarrollado por proveedores externos.
· A todo software operativo o aplicativo adquirido, debe solicitársele al proveedor las pruebas de vulnerabilidad correspondientes antes de su instalación. No puede instalarse software con vulnerabilidades críticas y/o altas. 
Gestión de vulnerabilidad técnica
En la superintendencia de sociedades se debe implementar de forma eficaz la gestión de vulnerabilidad técnica para reducir los riesgos resultantes de la explotación de las vulnerabilidades técnicas de los sistemas. Se debe obtener información oportuna sobre las vulnerabilidades técnicas de los sistemas de información que están en uso, evaluar la exposición a dichas vulnerabilidades y tomar las acciones apropiadas para tratar los riesgos asociados. 




Se deben implementar los siguientes controles:
· Se debe tener un inventario completo y actualizado de todos los activos a los cuales se les debe realizar pruebas de vulnerabilidad sean completas o por muestreo.
· Se deben definir las funciones de responsabilidad sobre la ejecución de pruebas de vulnerabilidad y sobre su mitigación.
· Una vez identificadas las vulnerabilidades, se deben identificar los riesgos asociados y las acciones que se han de tomar, tales acciones pueden involucrar el uso de parches en los sistemas vulnerables y / o la aplicación de otros controles.
· Las ejecuciones de acciones para la mitigación de vulnerabilidades deben pasar por el proceso de control de cambios y probarse en un ambiente de prueba. 
· Evaluar y probar los parches antes de su instalación para garantizar que son eficaces y no producen efectos secundarios. Si no hay parches disponibles hay que considerar otros controles: 
· Apagar los servicios o capacidades relacionadas con la vulnerabilidad. 
· Agregar controles de acceso (firewalls) en las fronteras de la red. 
· Aumentar el monitoreo para detectar o provenir los ataques reales. 
· Crear conciencia sobre la vulnerabilidad. 
· Se debe llevar un registro para auditoria para todos los procedimientos efectuados. 
· El proceso de gestión de la vulnerabilidad técnica se debe monitorear y evaluar a intervalos regulares para garantizar su eficacia y eficiencia. 
· Hay que dar prioridad a los sistemas con alto riesgo.
[bookmark: _Toc180576057][bookmark: _Toc195707131][bookmark: _Toc207344047][bookmark: _Toc209351111]Política de Mantenimiento de Hardware y Software
La superintendencia de sociedades debe asegurar la disponibilidad de su infraestructura tecnológica, de sus servicios y de las instalaciones de procesamiento de información.

Para esto debe establecer los procedimientos documentados de mantenimiento de infraestructura tecnológica, teniendo en cuenta los siguientes aspectos:
· El inventario de la infraestructura tecnológica.
· Los planes de mantenimiento.
· La ejecución y control de los planes de mantenimiento.
· El control de proveedores.
· El soporte técnico de los proveedores.

Es necesario además atender lo descrito en el MODELO DE SEGURIDAD EN EL MANTENIMIENTO DE INFRAESTRUCTURA TECNOLÓGICA.
[bookmark: _Toc149223279][bookmark: _Toc207344048]Modelo de Seguridad en el Mantenimiento de Infraestructura Tecnológica
La Dirección de Tecnología de la Información y las Comunicaciones debe mantener la disponibilidad de la infraestructura y de los servicios de información. Para esto deberá agendar o programar el mantenimiento rutinario y periódico del hardware con el fin de reducir la frecuencia y el impacto de fallas de rendimiento. 
[bookmark: _Toc207344049]Objetivo
El propósito del modelo de mantenimiento de infraestructura tecnológica es normar adecuadamente las verificaciones de seguridad de la información y las responsabilidades sobre los resultados de esas revisiones.
[bookmark: _Toc207344050]Alcance
El modelo y sus requisitos se deben aplicar a toda la infraestructura tecnológica de la superintendencia de Sociedades.

Así mismo, se aplica a todos los Contratistas, Proveedores de servicios, Proveedores de infraestructura y Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades).
[bookmark: _Toc207344051]Política Aplicable
Este modelo complementa la Política de POLÍTICA DE MANTENIMIENTO DE HARDWARE Y SOFTWARE.
[bookmark: _Toc207344052]Descripción del Modelo
La responsabilidad sobre la gestión de mantenimiento de hardware y software recae directamente sobre la Dirección de tecnologías de la información y las comunicaciones, sus coordinaciones, funcionarios, contratistas, proveedores de servicios, proveedores de infraestructura y terceros asignados.
El modelo tiene en cuenta los siguientes aspectos a considerar:
A. El inventario de la infraestructura tecnológica
Se deberá contar con la relación de elementos de la infraestructura tecnológica existente en la Superintendencia de Sociedades, que involucre entre otros:
· Hardware.
· Software.
· Comunicaciones.
· Información.
· Servicios.
· Proveedores y contratistas.
· Equipamiento auxiliar.

B. Los planes de mantenimiento
Para cada uno de los elementos determinados en el literal anterior debe existir:

· Un plan de mantenimiento preventivo
· Las consideraciones sobre el mantenimiento correctivo 
· Control sobre la ejecución de los planes de mantenimiento.
· Control sobre los funcionarios y/o proveedores que realicen el mantenimiento
Controles
Para cada uno de los elementos determinados en el literal a, se debe tener en consideración los siguientes controles:

· Todas las modificaciones de elementos que se consideren debido a los resultados del mantenimiento preventivo o correctivo deben estar incluidos en el procedimiento de gestión de cambios.
· Se deben llevar revisiones periódicas (mensuales, trimestrales, etc) sobre la ejecución de los planes de mantenimiento, acorde con los contratos de mantenimiento que se realicen.
· Deben existir informes de mantenimiento de cada funcionario o proveedor que los ejecuten, como soporte de la labor realizada.
· Todos los contratos de mantenimiento deben contar con acuerdos de nivel de servicio (ANS) y aplicarlos según sea el caso.
· Los elementos a los cuales se les deba realizar mantenimiento deben contar con un procedimiento formal de entrega y recepción, a funcionarios y proveedores autorizados. Una vez devueltos se les debe aplicar las pruebas funcionales correspondientes.
· Los usuarios funcionales deben participar en las pruebas que se realicen sobre los elementos a los cuales se les realizó mantenimiento.
[bookmark: _Toc180576058][bookmark: _Toc195707132][bookmark: _Toc207344053][bookmark: _Toc209351112]Política de Gestión de la Vulnerabilidad Técnica
La superintendencia de sociedades debe obtener información oportuna acerca de las vulnerabilidades que existan en la plataforma tecnológica. 

Una vez obtenida la información de las vulnerabilidades debe realizar un análisis de los riesgos asociados y tomar las medidas apropiadas para tratar estos riesgos. Si no se cuenta con herramientas propias, se debe realizar contratación externa.

La obtención de las vulnerabilidades técnicas debe realizarse con herramientas especializadas y aceptadas en tecnología sobre los activos internos y externos de las infraestructuras de:  
· Procesamiento.
· Comunicaciones.
· Almacenamiento.
· Sistemas y aplicaciones.

Es necesario además atender lo descrito en el MODELO DE SEGURIDAD EN LAS OPERACIONES, en lo referente a la gestión de la vulnerabilidad técnica.
[bookmark: _Toc207344054]Modelo de Seguridad en las Operaciones
La superintendencia de Sociedades debe asegurar la operación correcta y segura del procesamiento de información. 
[bookmark: _Toc207344055]Objetivo
El propósito del modelo de seguridad de las operaciones es normar sobre las diferentes operaciones que se desarrollan en el proceso de infraestructura y tecnologías de la información. 
[bookmark: _Toc207344056]Alcance
El modelo y sus requisitos se deben aplicar al proceso de Gestión de Infraestructura y Tecnologías de la Información y a sus operaciones en cuanto a los siguientes aspectos:

· La gestión de cambios sobre la infraestructura tecnológica, las comunicaciones y la información. 
· El establecimiento de diferentes ambientes de trabajo.
· Los procesos de respaldo.
· El registro de eventos y seguimiento.
· El control de software en producción.
· La gestión de vulnerabilidades.
· La gestión de archivos de auditoría.
[bookmark: _Toc207344057]Política Aplicable
Este modelo complementa la POLÍTICA DE SEGURIDAD EN LAS OPERACIONES.
[bookmark: _Toc207344058]Descripción del Modelo
La responsabilidad sobre la correcta y segura operación y procesamiento de información recae sobre todos los funcionarios involucrados en la gestión del Proceso de Infraestructura y Tecnologías de la información de la Superintendencia de Sociedades, teniendo en cuenta la asignación de recursos, su utilización y el seguimiento. Esto es:
· Alta Dirección
· Dirección de Tecnología de la Información y las Comunicaciones.
· Oficina de planeación 
· Coordinadores de Tecnología
· Contratistas
· Proveedores de servicios
· Proveedores de infraestructura
· Terceros (funcionarios de proveedores que trabajan en instalaciones de SuperSociedades)

El modelo tiene en cuenta los siguientes aspectos a considerar Procedimientos documentados.

Se deben preparar procedimientos documentados para las actividades operacionales asociadas con las instalaciones de procesamiento de información y comunicación, tales como los procedimientos de encendido y apagado, copias de respaldo, mantenimiento de equipos, manejo de medios, salas de informática y gestión y seguridad del manejo de correo.
Los procedimientos de operación deberían especificar las instrucciones de:

· La instalación y configuración de sistemas.
· El procesamiento y manejo de información, tanto automático como manual.
· El proceso de respaldo de información.
· Los requisitos de desarrollo y/o programación, incluidas las interdependencias con otros sistemas y la metodología.
· Las instrucciones para manejo de errores u otras condiciones de excepción que podrían surgir durante la ejecución de un proceso.
· Contactos de apoyo y de una instancia superior, incluidos los contactos de soporte externo, en el caso de dificultades operacionales o técnicas inesperadas.
· Las instrucciones sobre manejo de medios y elementos de salida, tales como el uso de papelería especial o la gestión de elementos de salida confidenciales, incluidos procedimientos para la disposición segura de elementos de salida de trabajos fallidos.
· procedimientos de reinicio y recuperación del sistema para uso en el caso de falla del sistema.
· La gestión de registros de auditoria (LOG´s) de los sistemas operativos y aplicativos. 
· Procedimientos de revisión.
· Los procedimientos de operación y los procedimientos documentados para actividades del sistema se deberían tratar como documentos formales y cambios autorizados por la dirección. 
Gestión de Capacidad
Los requisitos de capacidad se deberían identificar teniendo en cuenta la criticidad de los procesos misionales de la Superintendencia de Sociedades, y de los procesos de apoyo críticos. El objetivo de administrar la capacidad de los recursos tecnológicos es mantener la disponibilidad de los procesos críticos del negocio y contar con parámetros técnicos para determinar instalaciones de contingencia.

Los aspectos importantes para tener en cuenta dentro de la gestión de capacidad son:

· Aplicar controles de detección que indiquen las tendencias de uso y los problemas en las infraestructuras tecnológicas oportunamente. 
· Determinar proyecciones de los requisitos sobre la capacidad futura teniendo en cuenta los requisitos de los nuevos negocios, sistemas y procesos que la Superintendencia se proponga.
· Para el crecimiento de la capacidad tener en cuenta el tiempo de adquisición y los costos asociados a los recursos técnicos críticos y su periodo de entrega.
· Además del personal clave que se debe mantener, las oficinas e instalaciones en donde se van a instalar o crecer las capacidades.
· Contar con procedimientos de eliminación de datos obsoletos almacenados, cierre y retiro de aplicativos, sistemas, procesos y bases de datos que ya no se usan.
· La optimización de los procesos de información, las consultas, reportes y del ancho de banda para procesos no críticos que usen muchos recursos.
Separación de los ambientes de desarrollo, pruebas y producción
Con el objetivo de reducir los riesgos de acceso o cambios no autorizados y evitar problemas operacionales, se deben separar los ambientes de desarrollo, pruebas y producción.
Para esto se debe tener en cuenta:
· Definir las reglas y herramientas de transferencia de software y datos de los ambientes de desarrollo a los de producción.
· Los cambios y actualizaciones sobre los sistemas deben efectuarse primero en un ambiente de prueba antes de aplicarse a producción.
· Las pruebas de los cambios no se deben realizar en ambientes de producción.
· Los datos de prueba en los ambientes de pruebas no deben ser datos de producción a menos que se autorice y responsabilice a un usuario que los debe vigilar y retirar una vez finalice la prueba. Se pueden utilizar datos de producción, pero despersonalizados.
· Los usuarios deberían usar diferentes perfiles para sistemas en producción y de pruebas.
[bookmark: _Toc207344059]Registro y Seguimiento
Se deberían elaborar, conservar y revisar regularmente los registros acerca de actividades del usuario, excepciones, fallas y eventos de seguridad de la información. Los sistemas operativos, los sistemas aplicativos, los sistemas de comunicaciones los sistemas de seguridad y los sistemas de comunicación, deben tener habilitados las opciones de almacenamiento de registros y eventos. 

Los registros deben incluir la siguiente información:

· Identificación de usuarios.
· Actividades del sistema.
· Fechas, horas y detalles de los eventos clave, por ejemplo, entrada y salida.
· Identidad del dispositivo o ubicación, si es posible, e identificador del sistema.
· Registros de intentos exitosos y rechazados, de acceso a los sistemas.
· Registros de datos exitosos y rechazados y otros intentos de acceso a recursos.
· Cambios a la configuración del sistema.
· Uso de privilegios.
· Uso de utilitarios y aplicaciones del sistema.
· Archivos a los que se tuvo acceso, y el tipo de acceso.
· Direcciones y protocolos de red.
· Alarmas accionadas por el sistema de control de acceso.
· Activación y desactivación de los sistemas de protección, tales como sistemas antivirus y sistemas de detección de intrusión.
· Registros de las transacciones ejecutadas por los usuarios en las aplicaciones.

La información contenida en los registros y eventos debe protegerse contra el acceso no autorizado. Para esto se deben tener en cuenta los siguientes controles.

· Llevar inventario de los logs que se están recolectando (sistemas operativos, sistemas aplicativos, bases de datos, sistemas de comunicación), de acuerdo con los medios digitales con que se cuente.
· Requerir autorización de acceso para este tipo de archivos.
· Contar con monitoreo sobre el acceso a los archivos de registro y eventos.
Control de software en producción.
El presente modelo establece los lineamientos que se deben llevar a cabo para la instalación de software en la Superintendencia de Sociedades, con el fin de controlar el software existente, proteger los sistemas de información y evitar el software no licenciado y el malicioso. 

Los controles para implementar son los siguientes:

· La instalación de cualquier tipo de software en todos los equipos de cómputo de la Superintendencia de Sociedades debe ser autorizada y realizada solamente por el personal encargado de la Dirección de Tecnología de la Información y las Comunicaciones, o por quien esta designe.
· Se debe llevar un inventario de todo el software operativo y aplicativo que se adquiera en la Superintendencia de sociedades.
· Todo software que se actualice debe pasar por un proceso control de cambio, que permita establecer la trazabilidad, su documentación asociada y la última versión aceptada.
· Se debe establecer una línea base de software que indique a nivel de operativo y aplicativo, cual es el adquirido y aprobado, por cada nivel de funcional de la superintendencia de sociedades.
· Los sistemas aplicativos y el software del sistema operativo solo se deberían implementar después de probarse exitosamente; los pruebas deberían abarcar la usabilidad, la seguridad, los efectos sobre otros sistemas y la facilidad de uso, y se deberían llevar a cabo en sistemas separados. 
· Debe existir una estrategia de retorno a versiones anteriores y en producción, cuando al instalar un nuevo sistema operativo o aplicativo no exista la seguridad de un buen funcionamiento o instalación.
· Todo software en producción debe tener soporte técnico si es adquirido o desarrollado por proveedores externos.
· A todo software operativo o aplicativo adquirido, debe solicitársele al proveedor las pruebas de vulnerabilidad correspondientes antes de su instalación. No puede instalarse software con vulnerabilidades críticas y/o altas. 
Gestión de vulnerabilidad técnica
En la superintendencia de sociedades se debe implementar de forma eficaz la gestión de vulnerabilidad técnica para reducir los riesgos resultantes de la explotación de las vulnerabilidades técnicas de los sistemas. Se debe obtener información oportuna sobre las vulnerabilidades técnicas de los sistemas de información que están en uso, evaluar la exposición a dichas vulnerabilidades y tomar las acciones apropiadas para tratar los riesgos asociados. 
Se deben implementar los siguientes controles:
· Se debe tener un inventario completo y actualizado de todos los activos a los cuales se les debe realizar pruebas de vulnerabilidad sean completas o por muestreo.
· Se deben definir las funciones de responsabilidad sobre la ejecución de pruebas de vulnerabilidad y sobre su mitigación.
· Una vez identificadas las vulnerabilidades, se deben identificar los riesgos asociados y las acciones que se han de tomar, tales acciones pueden involucrar el uso de parches en los sistemas vulnerables y / o la aplicación de otros controles.
· Las ejecuciones de acciones para la mitigación de vulnerabilidades deben pasar por el proceso de control de cambios y probarse en un ambiente de prueba. 
· Evaluar y probar los parches antes de su instalación para garantizar que son eficaces y no producen efectos secundarios. Si no hay parches disponibles hay que considerar otros controles: 

· Apagar los servicios o capacidades relacionadas con la vulnerabilidad. 
· Agregar controles de acceso (firewalls) en las fronteras de la red. 
· Aumentar el monitoreo para detectar o provenir los ataques reales. 
· Crear conciencia sobre la vulnerabilidad. 
· Se debe llevar un registro para auditoria para todos los procedimientos efectuados. 
· El proceso de gestión de la vulnerabilidad técnica se debe monitorear y evaluar a intervalos regulares para garantizar su eficacia y eficiencia. 
· Hay que dar prioridad a los sistemas con alto riesgo.
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· La superintendencia de Sociedades deberá identificar y gestionar los riesgos de seguridad de la información al contratar servicios en la nube.

· En el proceso de contratación de servicios en la nube se debe definir claramente la responsabilidad por la seguridad de la información entre el proveedor del servicio en la nube y la superintendencia.

· Se deben revisar los contratos de almacenamiento ofrecidos por el proveedor con el fin de no afectar la seguridad de la información.

· Se prohíbe el uso de las nubes de tipo personal para el almacenamiento de información de la Superintendencia de Sociedades.

· El almacenamiento en la nube de la Entidad es para uso estrictamente laboral y en general, almacenar únicamente información que sea de relevancia para la Entidad.

· La administración de la nube es responsabilidad de la Dirección de Tecnologías de la información y las comunicaciones y se debe tener en cuenta:
· Contar con acuerdo de confidencialidad con el proveedor.
· Contar con acuerdos de niveles de servicio con un 99.97% como mínimo.
· Aplicar los procedimientos establecidos en la entidad para la gestión de los accesos y Usuarios.
· Los canales de conexión a la nube deben ser seguros.
· Se debe realizar una autenticación segura.
· Se debe contar con contraseñas robustas de acceso a la nube de mínimo 8 caracteres.
· Las cuentas creadas deben tener una vigencia de 3 meses máximo.
· Establecer y gestionar la capacidad y la disponibilidad de la nube.
· Se deben establecer mecanismos de autenticación, autorización y registro para cada una de las actividades realizadas sobre el almacenamiento en la nube.
· Se debe respaldar la información almacenada en la nube.

Es necesario, además, atender lo descrito en el MODELO DE SEGURIDAD DE SERVICIOS EN LA NUBE.
[bookmark: _Toc149223266][bookmark: _Toc207344061]Modelo de Seguridad de Servicios en la Nube
[bookmark: _Toc207344062]Objetivo
Definir los lineamientos de seguridad que se deben tener en cuenta cuando se adquieran servicios en la nube. 
[bookmark: _Toc207344063]Alcance
Aplica para la contratación o adquisición de servicios en la nube. Es importante destacar que la seguridad digital y ciberseguridad es una responsabilidad compartida, y el compromiso de todas las partes interesadas es fundamental para mantener un entorno seguro y protegido en el ecosistema digital. 
[bookmark: _Toc207344064]Política Aplicable
Este MODELO complementa la POLÍTICA SOBRE EL USO DE SERVICIOS EN LA NUBE 
[bookmark: _Toc207344065]Descripción del Modelo
Aspectos Generales
Para el caso de contratación de servicios en la nube se debe tener en consideración las siguientes directrices: 
 
· Las instancias de infraestructura (VM, DB, storage, VNET, etc.) que se desplieguen en la nube debe cumplir un orden dentro de una Jerarquía Organizativa para dar cabida a las diferentes áreas, centros de costo, equipos técnicos que participan como usuarios privilegiados y los diferentes proyectos/iniciativas de la Entidad.   
 
· Se debe Implementar procesos y procedimientos que determinen el nivel de cumplimiento de los requisitos de seguridad derivados de las obligaciones legales, estatutarias, reglamentarias o contractuales que sean aplicables.   
 
· Se debe implementar o utilizar las herramientas cloud disponibles para realizar inventarios y clasificaciones usando los metadatos proporcionados por el etiquetado (tagging), con el fin de tener identificados todos los activos con los atributos necesarios.     
    
· Las cuentas de usuarios que operan sobre la infraestructura en la nube se consideran Cuentas Privilegiadas y se acogen a la normativa existente al respecto. El mecanismo de gestión de la identidad en el cloud se circunscribe al ámbito Local y debe estar sincronizado con los sistemas IdM (Identity Management) on-premise manteniendo el ciclo de vida y los flujos de provisión de las cuentas de usuarios privilegiados.   Las cuentas de usuarios que consumen aplicaciones en la nube, no se consideran Cuentas Privilegiadas. Estas aplicaciones serán integradas en los sistemas de gestión de la identidad donde residan los usuarios (Ej. @supersociedades.gov.co).   
  
· Se debe Establecer controles técnicos de autenticación (multifactor, condicional, Just in Time, etc.) para todos aquellos usuarios que interactúan con la capa de control de la infraestructura en el cloud, así como una gestión del ciclo de vida de las cuentas y una política de seguridad robusta.  (Política de control de Acceso) 
  
· Se debe Crear procesos y procedimientos que implementen seguridad dentro del desarrollo de Infraestructura como Código (IaC) (La infraestructura como código), consiguiendo altos niveles de cumplimiento desde su planificación e implementación.   
  
· Se debe Establecer un repositorio centralizado que administre las claves, certificados y demás elementos criptográficos a usar por las aplicaciones e infraestructuras desplegadas en el cloud. Nunca incluir estos secretos en el código.   
  
· Se debe Establecer mecanismos de cifrado (integridad y confidencialidad) que protejan el dato en reposo, (mientras no esté en uso) cuando la confidencialidad del dato o el marco regulatorio así lo disponga.   
  
· Se debe Implementar procesos y herramientas que permitan realizar un bastionado óptimo de las capas de software que apliquen a las instancias (VM y contenedores) desplegadas en el cloud en función de las directrices del Grupo. Dentro de este control se incluye el parcheado de vulnerabilidades de OS y el aseguramiento de las imágenes (Golden-Images) y sus repositorios.   
  
· Se debe Duplicar las instancias (Ej. servidores, contenedores, etc.) y realizar copias de seguridad acorde a las necesidades de disponibilidad definidas en el plan de contingencia del servicio o aplicación desplegada en cloud.   
  
· Superintendencia de Sociedades puede Ejecutar auditorias de Ética Hacking que cumplan con lo establecido en el manual de políticas de TI, Que escaneen las posibles vulnerabilidades de las aplicaciones, sistemas y servicios, y que controlen el estado de estas desde su detección hasta su remediación. 
  
· En su defecto, la solución podrá ser analizada por el equipo de Seguridad digital, donde si se identifican vulnerabilidades, el PROVEEDOR deberá resolverlas y comunicar para un nuevo análisis.    
  
· Se debe Activar la producción y recolección de los eventos que se produzcan sobre la infraestructura desplegada en el cloud. Monitorizar en tiempo real los eventos (logs) integrándolos dentro de las operaciones de análisis, Inteligencia de Amenazas y Ciberseguridad.   
  
· Se debe Integrar la infraestructura desplegada en el cloud en los procesos y procedimientos de los equipos responsable de la gestión de incidentes de cada una de las Áreas involucradas.      
  
· Se debe Usar un producto antimalware para detectar código malicioso cargado en ficheros almacenados en servicios de almacenamiento, librerías e imágenes (VM/Contenedores) en el cloud.  Se deberá usar un producto antimalware también en las máquinas virtuales que escanee y monitorice la instalación y ejecución de código malicioso.   
  
· Se debe Establecer una segmentación de los servicios y máquinas virtuales desplegadas en el cloud atendiendo a los roles asumidos por estos (Ej. Frontales, backend, etc.).   

· Se debe Establecer mecanismos de conexión entre las infraestructuras on-premise y las infraestructuras en el cloud que aseguren la integridad, confidencialidad y disponibilidad de las comunicaciones entre los usuarios/operadores y los servicios en el cloud.   
 
· Se debe Implementar mecanismos que permitan el tráfico y/o el intercambio de información sólo entre los dispositivos que lo necesiten, siguiendo el principio de mínimo privilegio.   
 
· Se debe Implementar mecanismos de conectividad (Site to Site) que aseguren la máxima confidencialidad y un alto control de accesos sobre la capa de control de las infraestructuras desplegadas en la nube.   
[bookmark: _Toc207344066]Proceso de Contratación en la Nube 
 En el proceso de contratación se deben tener los siguientes lineamientos:  
 
· El PROVEEDOR debe dar Información específica con los detalles de cómo cubre cada punto dentro de su responsabilidad.   
  
· El PROVEEDOR debe proveer Información sobre certificaciones específicas: (ISAE 3402, CSA Star, ISO 27001, ISO 22301, PCI-DSS si aplicase al proyecto), informes de terceras partes sobre aspectos concretos (Informes SOC, informes de cumplimiento sobre ISO 27017, ISO 27019, GDPR, etc.). En este punto debe describirse el alcance de la certificación/informe y confirmarse expresamente y con evidencias que cubre el servicio prestado.  
         
· El PROVEEDOR debe entregar descripción detallada del servicio prestado indicando el modelo de servicio (IaaS, PaaS, SaaS, etc.) y modelo de despliegue de la infraestructura (pública, privada o híbrida, etc.).  
 
· Para los servicios de infraestructura y plataformas es necesario contar con la información detallada de la ubicación geográfica donde se alojan los datos, incluyendo origen y destino aceptados, así como, detallar los acuerdos de recuperación del servicio frente a desastres (escenarios contemplados, priorización frente a otros PROVEEDORES, tiempos de recuperación, etc.).  
 
· El CONTRATO debe contar con los acuerdos de nivel de servicio (ANS), donde se detalle los indicadores establecidos, su medición y los parámetros aceptables del servicio, además debe contener la periodicidad con la cual serán entregados los informes de seguimiento y el detalle de las penalizaciones en las que incurre EL PROVEDOR en caso de no cumplir los parámetros acordados.  
 
· EL PROVEEDOR debe cumplir con los requerimientos de protección y retención de los datos que establezca la LEY y lo dispuesto por control interno de la Superintendencia de Sociedades (políticas de seguridad). Este requerimiento debe estar explícito en el contrato de servicios y en los RFI que den origen al contrato; así mismo debe cumplir con los requisitos legales definidos para los servicios de la nube indicando las funciones y responsabilidades en cuanto a la definición del servicio, seguridad de la información, operación y monitorización de cada uno de los servicios, tanto del PROVEEDOR como de Superintendencia Sociedades 
 
· EL PROVEEDOR debe asegurar que toda la información suministrada por la Superintendencia de Sociedades propia o de terceros que se encuentre en la nube, debe ser considerada como CLASIFICADA por parte del Proveedor y contar con los controles de seguridad exigidos, Así mismo, el Proveedor debe reconocer que la información tratada es propiedad intelectual de Superintendencia de Sociedades.  

· En caso de que EL PROVEEDOR tenga acuerdos con terceros, estos deben ser explicados en la descripción del servicio.   

· Teniendo en cuenta el alcance de los servicios solicitados, el Proveedor debe demostrar que cuenta con varios de los siguientes procedimientos de un sistema de seguridad de la información con un nivel de madurez aceptado.  
· Gestión de incidentes (identificación, registro, remediación, monitorización y seguimiento).  
· Gestión de Seguridad en la Nube (arquitectura, configuración, herramientas de monitoreo).  
· Gestión de la capacidad (monitorización del uso y rendimiento, gestión de la demanda).  
· Gestión de la continuidad (planes de continuidad probados).
· Gestión de control de cambios.  
 
· El PROVEEDOR debe facilitar a la Superintendencia de Sociedades todas las evidencias forenses necesarias en caso de producirse un incidente de seguridad, así como la especificación del canal o escalamiento definido (matriz de comunicaciones) y tiempo máximo para la entrega de estas evidencias.  

· Debe contar con las condiciones específicas para la portabilidad, finalización del servicio, así como el compromiso de devolución o destrucción de la información al finalizar el CONTRATO. Además, EL PROVEEDOR debe contar con los controles necesarios para eliminar la información que se encuentre alojada en la nube cuando ya no se requiera o se encuentre obsoleta, de acuerdo con la clasificación y criticidad de esta.  

· Así mismo debe especificar la frecuencia de ejecución del procedimiento, periodo de retención y custodia de la información y los tiempos que se requieren para la eliminación, teniendo en cuenta el tamaño de los datos contenidos.   

· EL PROVEEDOR debe asegurar que las herramientas o servicios de escaneo de vulnerabilidades consideren la revisión de tecnologías de virtualización usadas, debe contemplarse la aceptación para la realización de análisis de vulnerabilidades, pentesting y hacking ético, según la periodicidad definida, así como el compromiso de solventar posibles vulnerabilidades descubiertas en cada análisis según los plazos establecidos y la criticidad de estas.  

· Para los servicios de Software (Saas) EL PROVEEDOR debe asegurar la integridad de las imágenes de todas las máquinas virtuales en todo momento, cualquier cambio debe ser registrado y alertado.

· La Superintendencia de Sociedades tiene la potestad para auditar, directamente o a través de un tercero seleccionado, la seguridad del servicio y las condiciones del acuerdo realizado.  

· En el caso de tratarse de servicios de identidad como servicio (IDaaS), estos servicios deben cumplir adicionalmente con todos los criterios y requisitos de seguridad establecidos.  

· La arquitectura de red debe ser diseñada considerando la infraestructura en la nube, con el fin de restringir y monitorear tráfico entre la red interna y externa de Superintendencia de Sociedades. Se debe documentar la justificación de las configuraciones realizadas en los servicios, protocolos y puertos permitidos, así como los controles implementados en la misma.  

· Las credenciales de acceso a los sistemas de información de la Superintendencia de Sociedades, incluyendo el identificador de acceso, la matrícula o la dirección de correo electrónico, no deben reutilizarse en las cuentas personales de servicios en la nube.  
· EL PROVEEDOR debe cumplir con lo establecido en los Reglamentos de Clasificación y Tratamiento de la Información y Control de Acceso dispuesto por Superintendencia de Sociedades el cual contempla lo siguiente:  

· Los algoritmos de cifrado deben ser lo suficientemente robustos y reconocidos.  
· La clave de cifrado debe estar alojada en un repositorio seguro y no puede almacenarse junto con el fichero o la información cifrada.  
· No se debe utilizar las mismas contraseñas de otras cuentas o servicios, y debe cumplir los requisitos establecidos.
· Se debe asegurar que el Control de acceso a la información y uso de esta, independientemente de su ubicación, lo que debe contemplar:  
· Controles para acceder a la información.  
· Permisos según el rol que se requiere (lectura, copia, impresión y modificación) de forma individualizada.  
· Registro de creación, modificación y eliminación de la información (cuándo, quién y qué se ha hecho).  
· Se debe informar la normativa de Gobierno que se está implemente en el Cloud donde se debe establecer y definir los controles de seguridad que se implementen en cualquier tipo de infraestructura, estableciendo referencias a los productos de los principales fabricantes (CSP Cloud Service Provider).  

· EL PROVEEDOR debe diligenciar los documentos solicitados por la SUPERINTENDENCIA DE SOCIEDADES para establecer el nivel de cumplimiento de los controles de Seguridad mencionados.  
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La Dirección de Tecnología de la Información y las Comunicaciones debe incluir y garantizar el cumplimiento de los requisitos de seguridad establecidos para servicios en la nube en los acuerdos, convenios, contratos que impliquen uso de servicios en la nube, estos requisitos se deben mantener a lo largo de la cadena de suministro.
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