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INTRODUCCION

La Superintendencia de Sociedades para la gestidon y organizacién del SGI y de los
requisitos de las normas ISO 9001:2015, ISO 14001:2015 y NTCISO 27001, en las
cuales esta certificada ha organizado por eficiencia, consolidacién y control todas las
politicas que surjan en el SGI, en este documento. Esto permite a la organizacién
facilidades de consulta y actualizacién de la documentacién de las politicas del SGI
actuales y las nuevas que puedan surgir. Todo ello buscando siempre el mejoramiento
continuo de los procesos y el mantenimiento del SGI.

El SGI requiere establecer, preparar, y mantener una serie de documentos (entre los
cuales estan las politicas de sus sistemas certificados), registros y evidencias que
permiten mostrar la trazabilidad de la Organizacion, el cumplimiento de las politicas,
los compromisos con los usuarios, el desarrollo y cumplimiento de los requisitos
legales y reglamentarios necesarios de la Entidad para garantizar la prestacion de sus
servicios.

Por otra parte, el estado colombiano ha venido estableciendo diferentes regulaciones
como el Decreto 1008 de 2018 la Politica de Gobierno Digital (PGD), el modelo de
seguridad y privacidad de la Informacion (MPSI), el Modelo Integrado de planeacién
y Gestion (MIPG), la ley de proteccion de datos personales (ley 1581 de 2012) y la
Politica de Seguridad Digital (CONPES 854), que son integradas a los procesos de la
Superintendencia de Sociedades y que forman parte de la evaluacién de desempefio
institucional.
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1. POLITICAS DEL SISTEMA DE GESTION INTEGRADO

A continuacioén, la Superintendencia de Sociedades recopila todas las politicas que el
SGI debe divulgar y cumplir como parte de la gestién de los sistemas certificados en
la Entidad.

1.1. POLITICA DEL SGI

La Superintendencia de Sociedades, con el fin contribuir a la preservacién del orden
publico econdmico por medio de las funciones de fiscalizacién gubernamental sobre
las sociedades comerciales y ejercer las facultades jurisdiccionales previstas en la ley,
tanto en el ambito de la insolvencia como en el de los conflictos societarios, se
compromete con la implementacién de un Sistema de Gestion Integrado (SGI),
considerando los temas relacionados con el desarrollo sostenible, que contempla los
siguientes aspectos:

= Establecer relaciones equitativas y justas con los grupos de interés, mediante la
determinacion y el mantenimiento de mecanismos de comunicacion que permitan
el contacto con los mismos, en pro del aumento de su satisfaccion.

= Preservar la integridad, confidencialidad, disponibilidad y privacidad de los
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general todos los activos de informacion de la Entidad, a través de una gestién de
riesgos efectiva que minimice el impacto de los incidentes que se generen sobre
estos activos, para garantizar la continuidad del negocio frente a los incidentes y
fortalecer la cultura de seguridad de la informacién en la Entidad.

*= Proporcionar los recursos necesarios para la implementacion y el funcionamiento
del SGI y el mantenimiento de la infraestructura para el desarrollo de sus
actividades.

= Identificar y evaluar los aspectos ambientales de cada una de las actividades que
realiza la Entidad, con el objetivo de minimizar los impactos derivados de éstas,
por medio de la implementacién de los programas de gestion ambiental, asi como
del cumplimiento de los requisitos legales y otros requisitos aplicables a la Entidad.

» Identificar los riesgos ambientales que conlleva la ejecucién de los procesos y
promover las mejores practicas de gestién para minimizarlos, comprometidos
con la proteccion del medio ambiente, incluida la prevenciéon de la
contaminacion como clave para reducir la huella ecolégica, y no limitado
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solamente a la Entidad, sino difundiendo estas practicas a los diversos grupos de
interés, con el fin conjunto de la sostenibilidad.

= Velar por el respeto de los derechos humanos y, en especial, las practicas de
diversidad, equidad, inclusién, eliminacién de violencias y no discriminacion.

= Asegurar el desarrollo de las competencias de los funcionarios, para mejorar
continuamente la eficacia, eficiencia y efectividad de los procesos.

= Declarar y apoyar las diferentes actividades que sustentan la integridad fisica y
mental de los funcionarios, instaurando como prioritario el cumplimiento de los
requisitos legales a nivel ocupacional, la identificacion, control y minimizaciéon de
los factores de riesgos laborales que puedan derivar en incidentes y/o accidentes
de trabajo y enfermedades de origen laboral, entendiendo y aceptando que los
funcionarios son parte imprescindible en el éxito de los procesos de la Entidad.

Todo esto en el cumplimiento de la normativa vigente, dentro de un marco de ética y
transparencia.

1.1.1. Incumplimiento de las Politicas:

Cualquier empleado, contratista y/o tercero que sea encontrado infringiendo las
politicas resultara en acciones de tipo disciplinario o contractual, que pueden incluir,
mas no estar limitadas a:

= Accion de tipo disciplinario segun los lineamientos establecidos por el Cdodigo
Sustantivo del Trabajo, las Clausulas Especiales que se establezcan con los
empleados en sus Contratos Laborales y/o todo aquello que segun las leyes
colombianas definan como acciones disciplinarias patronales.

= Terminacion del contrato o relacion laboral (Basadas en las disposiciones emitidas
por las leyes colombianas en materia laboral).

= Demanda de tipo civil o penal.

1.2. POLITICAS DE GESTION Y DESEMPENO INSTITUCIONAL

La superintendencia se compromete a implementar los lineamientos que dan
cumplimiento al marco normativo para la aplicacién de las 17 politicas para la
implementacion adecuada y facil del Modelo, establecidas en el Manual Operativo del
Modelo Integrado de Planeacion y Gestion, emitido por el Departamento
Administrativo de la Funcion Publica apalancada en el Decreto 1499 de 2017.
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Las politicas adoptadas son las siguientes:

1.

Politica de Gestion Estratégica del Talento Humano: El propdsito de esta
politica es permitir que la Superintendencia cuente con talento humano integral,
idéneo, comprometido y transparente, que contribuya a cumplir con la mision
institucional y los fines del Estado, para lograr su propio desarrollo personal y
laboral.

Politica de Integridad: El propodsito de esta politica es desarrollar mecanismos
que faciliten la institucionalizacion de la politica de integridad en la
Superintendencia con miras a garantizar un comportamiento probo de los
servidores publicos y controlar las conductas de corrupcién que afectan el logro
de los fines esenciales del Estado.

Politica de Planeacion institucional: El propdsito de esta politica es permitir
que la Superintendencia definan la ruta estratégica y operativa que guiara la
gestion de la entidad, con miras a satisfacer las necesidades de sus grupos de
valor.

Politica de Gestion Presupuestal y Eficiencia del Gasto Publico: El
proposito de esta politica es permitir que la Superintendencia utilice los recursos
presupuestales de que disponen de manera apropiada y coherente con el logro
de metas y objetivos institucionales, ejecutar su presupuesto de manera
eficiente, austera y transparente y llevar un adecuado control y seguimiento.

Politica de Fortalecimiento organizacional y simplificacion de procesos:
El propdsito de esta politica es fortalecer las capacidades organizacionales
mediante la alineacidon entre la estrategia institucional y el modelo de operacion
por procesos, la estructura y la planta de personal, de manera que contribuyan
a la generacidon de mayor valor publico en la prestacién de bienes y servicios,
aumentando la productividad estatal.

Politica de Fortalecimiento organizacional y simplificacion de procesos:
El propdsito de esta politica es fortalecer las capacidades organizacionales
mediante la alineacidon entre la estrategia institucional y el modelo de operacion
por procesos, la estructura y la planta de personal, de manera que contribuyan
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10.

11.

a la generacion de mayor valor publico en la prestacidn de bienes y servicios,
aumentando la productividad de la Superintendencia.

Politica Gobierno Digital: Esta politica busca promover el uso vy
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones -
TIC, para consolidar una entidad competitiva, proactiva, e innovadora, que
genere valor publico en un entorno de confianza digital.

Politica de Seguridad Digital: En materia de Seguridad Digital, el Documento
CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad Digital
coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos, los cuales la Superintendencia acatara y aplicara en la
ejecucion de esta politica.

Politica de Defensa Juridica: La politica ayuda a que la Superintendencia
oriente sus actividades en el marco de un modelo de Gerencia Juridica Publica
eficiente y eficaz que permita lograr de manera sostenible una disminucién del
numero de demandas en su contra y del valor de las condenas a su cargo. Lo
anterior aunado a un mejoramiento de su desempefo en la etapa judicial y en
la recuperacion por via de la accidén de repeticidon o del llamamiento en garantia
con fines de repeticidn de las sumas pagadas por sentencias, conciliaciones o
laudos arbitrales cuando a ello haya lugar.

Politica de Mejora normativa: tiene como objetivo promover el uso de
herramientas y buenas practicas regulatorias, a fin de lograr que las normas
expedidas por la Rama Ejecutiva del Poder Publico, en los érdenes nacional y
territorial, revistan los parametros de calidad técnica y juridica y resulten
eficaces, eficientes, transparentes, coherentes y simples, en aras de fortalecer
la seguridad juridica y un marco regulatorio y reglamentario que facilite el
emprendimiento, la competencia, la productividad, el desarrollo econémico y el
bienestar social.

Politica de Servicio al ciudadano: El propdsito de esta politica es facilitar el
acceso de los ciudadanos a sus derechos, mediante los servicios de la entidad,
en todas sus sedes y a través de los distintos canales. El servicio al ciudadano
se enmarca en los principios de informacidn completa y clara, de igualdad,
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12.

13.

14.

15.

moralidad, economia, celeridad, imparcialidad, eficiencia, transparencia,
consistencia, calidad y oportunidad, teniendo presente las necesidades,
realidades y expectativas del ciudadano.

Politica de Racionalizacion de tramites: tiene como propdsito reducir los
costos de transaccién en la interaccion de los grupos de interés con la entidad,
a través de la racionalizacion, simplificacién y automatizaciéon de los tramites;
de modo que los grupos de interés accedan a sus derechos, cumplan
obligaciones y desarrollen actividades comerciales o econdmicas de manera agil
y efectiva frente al Estado.

Politica de Participacion Ciudadana en la Gestion Publica: Esta politica
tiene como propdsito permitir que la Superintendencia garantice la incidencia
efectiva de los ciudadanos y sus organizaciones en los procesos de planeacién,
ejecucion, evaluacién -incluyendo la rendicidn de cuentas- de su gestidon, a
través de diversos espacios, mecanismos, canales y practicas de participacién
ciudadana.

Politica Gestion Documental: El propdsito de la politica es lograr mayor
eficiencia para la implementacion de la gestion documental y Administracion de
Archivos con el fin de propiciar la transparencia en la gestion publica y el acceso
a los archivos como garante de los derechos de los ciudadanos, los servidores
publicos y las entidades del Estado; recuperar, preservar y difundir el patrimonio
documental de la naciéon en diferentes medios y soportes como fuente de
memoria e identidad cultural; promover el gobierno abierto (transparencia,
colaboracién y participacion) a través de los archivos como herramienta de
control social de la gestion publica; fomentar la modernizacién de los archivos a
través de la generacién de estrategias que propicien el uso de tecnologias y
proyectos de innovacion; impulsar en los servidores publicos, la cultura
archivistica y el desarrollo de estrategias que permitan fortalecer las capacidades
para el adecuado manejo y tratamiento de los archivos; asi como velar por la
recuperacion, proteccién y custodia de los Archivos de los Derechos Humanos,
grupos étnicos, comunidades indigenas y poblacion vulnerable.

Politica de Transparencia, acceso a la informacion publica y lucha contra
la corrupcion: Esta politica le permite a la Superintendencia articular acciones
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para la prevencion, deteccién e investigacidon de los riesgos de en los procesos
de la gestiéon administrativa y misional de las entidades publicas, asi como
garantizar el ejercicio del derecho fundamental de acceder a la informacién
publica a los ciudadanos y responderles de buena fe, de manera adecuada,
veraz, oportuna y gratuita a sus solicitudes de acceso a la informacion publica.

16. Politica de Gestion de la Informacion Estadistica: Esta politica busca que
la Superintendencia genere y disponga la informacion estadistica, asi como la de
sus registros administrativos, de acuerdo con los lineamientos establecidos por
el lider de Politica, para mejorar la efectividad de su gestion y planeacién basada
en evidencias; garantizando una continua disponibilidad de informacidon de
calidad a lo largo del ciclo de la politica publica; fomentando el didlogo social con
la ciudadania y los grupos de interés, en el marco de la construccion participativa
de las soluciones sociales, y generando una herramienta de control politico y
social que permita la transparencia de las actuaciones del Estado. Adoptada de
manera posterior a actualizacidn del Modelo Integrado de Planeacion y Gestidn
del que trata el Decreto1499 de 2017, mediante el decreto 454 de 2020.

17. Politica de Gestion del Conocimiento y la Innovacion: La gestion del
conocimiento y la innovacidon como politica de gestion y desempefio tiene como
propdsito facilitar el aprendizaje y la adaptacidon de la Superintendencia a los
cambios y a la evolucién de su entorno, a través de la gestidon de un conocimiento
colectivo y de vanguardia, que permita generar productos/servicios adecuados
a las necesidades de los ciudadanos y, ademas, propicie su transformacion en
entidades que a través de su dinamica, faciliten la innovacién institucional en el
marco de un Estado eficiente y productivo.

18. Politica de Control Interno: la entidad busca “Desarrollar una cultura
organizacional fundamentada en la informacién, el control y la evaluacién, para
la toma de decisiones y la mejora continua”.

Asi mismo la Superintendencia de Sociedades asigna lideres de politica que garanticen
y orienten el cumplimiento de dichas politicas en el marco del Modelo Integrado de
Planeacién y Gestion mediante acto administrativo, quedando como lideres de politica
los siguientes responsables:
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1.3. POLITICA DEL SISTEMA DE CONTROL INTERNO

1.3.1. Ambito de aplicaciéon

El presente documento de Politica establece los lineamientos generales minimos que
deben observar los funcionarios de la Superintendencia de Sociedades, con el
propdsito de contar con un adecuado Sistema de Control Interno -SCI.

1.3.2. Declaracion de compromiso

La Superintendencia de Sociedades asume el compromiso de establecer y mantener
actualizado un Sistema de Control Interno eficiente y efectivo.

Cada funcionario de la Superintendencia de Sociedades aplicara los criterios definidos
en esta Politica para construir, mantener y ejercer controles efectivos y eficientes en
los procesos y actividades a su cargo para contribuir con el mejoramiento continuo
del Sistema de Control Interno.

1.3.3. Marco de actuacion

La Superintendencia de Sociedades declara que en el desarrollo de su gestion contara
con un Sistema de Control Interno, integrado por el conjunto de planes, métodos,
principios, normas, procedimientos, gestion de riesgos y sus controles, sistemas de
administracion de la informaciéon y demas mecanismos de monitoreo, seguimiento,
verificacidn y evaluacion adoptados por la Entidad.

Lo anterior, teniendo en cuenta la articulacion que debe existir entre el Modelo
Integrado de Planeacion y Gestion y el Sistema de Control Interno Institucional, el
cual es transversal a la gestiéon y desempefio de la Entidad.

En consecuencia, para la administracion de la Entidad el Sistema de Control Interno
es considerado un elemento estratégico para asegurar razonablemente el
cumplimiento de los objetivos, razén por la cual debe ser aplicado por todos los
funcionarios en la gestién de los procesos estratégicos, misionales, de apoyo y de
seguimiento y evaluacidon, que conforman el Sistema de Gestidon Integrado de la
Entidad.
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Los elementos que conforman el Sistema de Control Interno de la Superintendencia
de Sociedades y soportan su gestion transversal, en cumplimiento de lo previsto en
la Séptima (72) Dimension del Modelo Integrado de Planeacion y Gestién (MIPG) y de
acuerdo con los 5 componentes del Modelo Estandar de Control Interno - MECI, asi:

1.

Ambiente de control: el ambiente o entorno de control es la base de la
piramide de Control Interno, aportando disciplina a la estructura. En él se
apoyan los restantes componentes, por lo que es fundamental para solidificar
los cimientos de un eficaz y eficiente Sistema de Control Interno.

Igualmente, marca la pauta del funcionamiento de la Superintendencia de
Sociedades e influye en la concientizacién de sus funcionarios. Los factores para
considerar dentro del entorno de control son:

- La integridad, principios y valores del personal de la Superintendencia de
Sociedades;

- La capacidad y competencias de los funcionarios de la Entidad;

- El estilo de direccidon y de gestion;

- La manera en que la direccién asigna autoridad y responsabilidad,;

- La estructura organizacional vigente; y

- Las politicas y practicas de personal utilizadas.

Evaluacion de riesgos: la evaluacion de riesgos consiste en la identificacién y
el analisis de los riesgos relevantes para la consecucion de los objetivos, y sirve
de base para determinar cémo deben ser gestionados.

A su vez, dados los cambios permanentes del entorno, es necesario que la
Entidad disponga de mecanismos para identificar y afrontar los riesgos asociados
al cambio.

Para la implementacién de MIPG, la evaluacion del riesgo también se fortalece a
partir del desarrollo de otras dimensiones como el direccionamiento estratégico
y planeacién, la Gestion con valores para resultados y la Gestién del talento
humano a través de las siguientes interacciones:
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- Direccionamiento Estratégico: el representante legal y la alta direccidn
deben definir los lineamientos para la administracion del riesgo; el equipo
directivo debe identificar aquellos riesgos que impidan el logro de su
propédsito fundamental y las metas estratégicas.

- Politica para la Gestion del Riesgo: esta se constituye en un instrumento
de operacion para la Entidad, que sea aplicable a todos los procesos,
proyectos y programas.

Actividades de control: las actividades de control son las politicas,
procedimientos, técnicas, practicas y mecanismos que permiten a la
administracion de la Entidad, administrar (mitigar) los riesgos identificados
durante el proceso de evaluacién de riesgos y asegurar que se llevan a cabo los
lineamientos establecidos por ella.

Las actividades de control se ejecutan en todos los niveles de la Entidad y en
cada una de las etapas de la gestion, partiendo de la elaboracién de un mapa de
riesgos.

El mapa de riesgos se complementa con la implementacién de controles, es
decir, de los mecanismos para dar tratamiento a los riesgos y definir y desarrollar
las actividades de control que contribuyan a la mitigacién de los riesgos hasta
niveles aceptables para la consecucion de los objetivos estratégicos y de
proceso.

Los responsables de los procesos haran uso de los mecanismos definidos de
control encaminados a asegurar el cumplimiento de las leyes y las regulaciones,
la eficacia y la eficiencia operacional de la Entidad y la correcciéon oportuna de
deficiencias.

Para asegurar que los funcionarios de la Entidad transiten por este camino, a la
alta direccion le corresponde hacer seguimiento a la adopciéon, implementacion
y aplicacion de los controles establecidos, conforme los realizan los responsables
de la gestion.
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Informacion y comunicacioén: la comunicacién de las responsabilidades de
cada funcionario de la Entidad se realiza a través de los manuales de funciones,
procedimientos e instructivos previstos para tal fin.

En dichos documentos se encuentran contemplados los roles y responsabilidades
de cada funcionario, la forma como interactian, su rol en el Sistema de Control
Interno y cdmo las actividades individuales estan relacionadas en forma
articulada con los demas funcionarios.

Se relaciona con la comunicacion de la informacion relevante hacia el interior de
la Entidad, para apoyar el funcionamiento del Sistema de Control Interno.

Igualmente, debe haber comunicacién con los grupos de valor, sobre los
aspectos claves que afectan el funcionamiento del Sistema de Control Interno y
proporciona informacidn hacia las partes externas en respuesta a las
necesidades y expectativas.

Actividades de monitoreo: el Sistema de Control Interno requiere de una
adecuada supervisién, es decir, un proceso de verificacidon independiente que
evalle la consistencia de su funcionamiento a lo largo del tiempo.

Lo anterior se logra a través de actividades de seguimiento continuo,
autoevaluaciones y evaluaciones independientes periddicas que realiza la Oficina
de Control Interno. Estas evaluaciones permiten determinar si se han definido,
puesto en marcha y aplicado los controles establecidos por la Entidad de manera
efectiva.

La Oficina de Control Interno debe evaluar y comunicar las deficiencias
identificadas en los procesos de forma oportuna a las partes responsables de
aplicar medidas correctivas.

La evaluacion continua por parte de la Oficina de Control Interno y la
autoevaluacion de cada lider de proceso permiten el monitoreo a la operacion
de la Entidad a través de la medicion de los resultados generados en cada
proceso, procedimiento, proyecto, plan o programa, teniendo en cuenta los
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indicadores de gestion, el manejo de los riesgos, los planes de mejoramiento,
entre otros.

Es importante la autoevaluacion de los funcionarios que dirigen y ejecutan los
procesos, programas Yy/o proyectos segun el grado de responsabilidad y

autoridad para su operacion.

1.4. POLITICA DE RIESGOS

La Superintendencia de Sociedades declara que en el desarrollo de sus actividades
existen riesgos, por lo cual se compromete a adoptar los mecanismos y acciones para
prevencion, administracion y minimizacion e involucrar y comprometer a todos los
funcionarios en la busqueda de acciones encaminadas a prevenir, administrar y
controlar los riesgos, para cuyo efecto debe darles a conocer el mapa de riesgos
institucional de acuerdo a los procesos, el cual debe ser revisado con regularidad por
los lideres de los mismos.

Adicionalmente se deben observar los siguientes lineamientos:

La entidad establecerd los métodos y disenara las herramientas que apoyen la
identificacion, analisis, valoracién, tratamiento, comunicacién y monitoreo de los
riesgos.

Los riesgos deben gestionarse bajo metodologia expedida por el Departamento
administrativo de la Funcidn Publica y adoptada por la Entidad en el Sistema de
Gestion Integral de la Entidad.

Los riesgos deben estar identificados por procesos e Intendencia Regional.
Cuando se trate de los riesgos de procesos y de corrupcidon y su calificacion
inherente esté en los rangos moderados o bajo, debe realizarse la evaluacién de
los controles desde la auditoria interna.

La Oficina Asesora de Planeacion lidera y acompafia a los procesos e
Intendencias Regionales en la identificacion y definicidon de riesgos y controles.
Los lideres de los diferentes procesos e Intendentes Regionales realizaran el
monitoreo y evaluacién de la gestidn del riesgo y estado de los controles.

La Oficina de Control Interno evalla la efectividad del mapa de riesgos de los
procesos e Intendencias Regionales y la gestion de los controles de estos a
través de las auditorias internas.
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. Se deben realizar revisiones a los riesgos y controles de los procesos e
Intendencias Regionales a intervalos planificados, con el fin de mantener
actualizado el mapa de riesgos, en la medida que cambie el contexto.

. Los cambios que se produzcan en la gestion de riesgos se comunicaran a todos
los interesados de manera oportuna y conforme al Plan de Comunicaciones
Institucional.

1.4.1. Objetivo de la Politica

Orientar la toma de decisiones oportunas y minimizar efectos adversos en la
Superintendencia de Sociedades, con el fin de dar continuidad a la funcion
administrativa, asegurar el cumplimiento de la mision institucional y satisfacer las
necesidades de los grupos de interés.

1.4.2. Alcance de la Politica

La politica de riesgos es aplicable a todos procesos y proyectos de la Entidad y a todas
las acciones ejecutadas por los funcionarios durante el ejercicio de sus funciones.
Incluye los riesgos de seguridad de la informacién y de corrupcion.

1.5. POLITICA DE GESTION DOCUMENTAL

La Superintendencia de Sociedades implementara las mejores practicas para la
correcta gestion de sus documentos e informacion, los cuales son elementos
fundamentales para el desarrollo de su misién y visidn institucional.

La ejecucion de la politica de gestion documental estara a cargo del Grupo de Gestidn
Documental, bajo el liderazgo de la Secretaria General y de la Subdireccion
Administrativa, en el marco de sus niveles de competencia.

De esta manera, los funcionarios del grupo de Gestién Documental, en el desarrollo
de sus actividades, se comprometen a incorporar y mantener actualizado el programa
de gestién documental, mediante capacitaciones programadas junto con el drea de
Gestion del Talento Humano. Asimismo, a realizar la planeacion de su gestidon
documental y la incorporacién de nuevas tecnologias de la informacién y la
comunicacién para la eficiencia de los procesos.
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1.5.1. Principios de la Politica de Gestion Documental

Los siguientes son los principios que adopta la Superintendencia de Sociedades para
orientar la politica de gestion documental:

= Transparencia: Los documentos e informacidon generada por la Entidad deben
estar disponibles para el ejercicio del control ciudadano.

= Orientacion al ciudadano: Todas las actividades generadas para el desarrollo
de la politica estaran orientadas a que los documentos sean fuente de informacion
para los grupos de interés.

* Modernizacidon: Se utilizardan las tecnologias de la informacion y las
comunicaciones para el desarrollo de los procesos de la Gestion Documental
Institucional.

= Eficiencia: Sélo se produciran los documentos necesarios para el cumplimiento
de los objetivos, funciones y procesos de acuerdo con los lineamientos del Sistema
de Gestidn Integral.

= Proteccion del medio ambiente: Con la adopcidon de los lineamientos
establecidos dentro de la politica Cero Papel, para la reduccion del consumo de
papel, siempre y cuando por razones de orden legal y de conservaciéon histérica
sea permitido.

= Cultura archivistica: Se adelantard la sensibilizaciéon de los funcionarios y
contratistas respecto de la importancia y el valor de la informacion, los
documentos y los archivos de la institucion.

1.5.2. Lineamientos Generales de la Politica

*» Gestion de la Informacion: Se adoptaran modelos para la informacién fisica y
electréonica de acuerdo con las disposiciones del Archivo General de la Nacién, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, y/o el Instituto
Colombiano de Normas Técnicas y Certificacion - ICONTEC.
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» Metodologia General: Se analizarg, identificara y aplicara las mejores practicas
en la creacidon, uso, mantenimiento, retencidon, acceso y preservacion de la
informacion, independiente de su soporte y medio de creacion.

= Programa de Gestion Documental: Se disefara e implementara el Programa
de Gestion Documental, el cual estara soportado en diagndsticos, cronogramas de
implementacion y recursos presupuestales. Este programa sera una herramienta
de planificacion estratégica para el manejo documental.

= Articulacion y coordinacion: Se fomentara la articulacién y cooperacién
permanente entre las areas responsables de la gestion documental con la
alineacion a los demas programas del sistema de gestién integral, con el fin de
mejorar y complementar la gestién documental.

1.6. POLITICAS DE SEGURIDAD DE LA INFORMACION

Las siguientes politicas de seguridad de la informacidn aplican para el control de esta
sobre el alcance definido por la Superintendencia de Sociedades, las cuales son de
obligatorio cumplimiento, por parte de los funcionarios, auxiliares de la justicia,
contratistas y toda aquella persona que haga uso de la informacién de la Entidad,
exigido por el Sistema de Gestion Integrado.

1.6.1. Politica de Organizacion de Seguridad de la Informacion

Las directivas de la Superintendencia de Sociedades garantizan que las
responsabilidades para la gestién de la seguridad de los activos de informacion estan
claramente asignadas en todos los niveles organizacionales.

Se apoya en el Grupo de Arquitectura de Negocio y del Sistema de Gestidn Integrado,
quien a su vez se soporta en recursos internos y externos con el objetivo de
direccionar y hacer cumplir los lineamientos, asi como revisar las incidencias y
acciones a tomar para mantener la seguridad de la informacion en niveles adecuados.

El detalle de las funciones y responsabilidades se encuentran documentados en el
MODELO DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
contenido en el Documento de Modelos del SGI.
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Todos los funcionarios, contratistas y personas externas con acceso a los activos de
informacién de la Organizacion deben cumplir con las politicas de SEGURIDAD DE LA
INFORMACION.

La Superintendencia de sociedades tendra contacto, comunicacidn y participacion con
grupos de interés especificos y autoridades especializadas y relacionadas con la
seguridad de la Informacién para intercambiar experiencias, participar en grupos de
trabajo y mejorar procedimientos.

Todos los proyectos donde exista procesamiento de datos e informacidn deben
contemplar controles desde el inicio de este hasta su implementacion.

La Entidad debe enmarcar cada proyecto de TI bajo un estandar de buenas
practicas donde se definan los artefactos para la gestion del ciclo de vida de cada
proyecto.

Cada Proyecto debe tener un lider técnico, un gerente de proyecto y un lider funcional
asignado por el area misional, estratégico o de apoyo.

Cada proyecto debe tener objetivos alcanzables y medibles dentro de la gestion
y seguimiento en su proceso de ejecucion.

Se deben Identificar los interesados que hacen parte de cada proyecto y se debe
asegurar el cumplimiento a sus necesidades y expectativas.

Se deben definir al inicio del proyecto: el plan de proyecto donde se involucren los
entregables y sus pardmetros de calidad, cronograma, riesgos y las comunicaciones.

Se debe gestionar la matriz de riesgos, la cual incluye los riesgos de seguridad de
la informacién, seguridad digital y ciberseguridad, durante todo el ciclo de vida del
proyecto, garantizando el seguimiento y actualizacion constante de los riesgos.

Se requieren identificar los hitos que hacen parte del desarrollo del proyecto, con
la definicidn de responsables que lideraran el cumplimiento o gestion para cada hito
definido.
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Para las solicitudes de cambio en los proyectos se requiere estimar el impacto que el
cambio tendra en términos de esfuerzo, tiempo y costos involucrados y debe ser
comunicado al equipo de trabajo.

Al cierre de cada etapa del proyecto se debe validar que todos los entregables
satisfacen las necesidades pactadas y se deben tomar datos e informacién para la
base del conocimiento de futuros proyectos.

Esta politica integra lo relacionado con la seguridad de la informacién, seguridad
digital, ciberseguridad, modelo de seguridad y privacidad de la informacién, la
proteccion de datos personales y la politica de gobierno digital.

1.6.2. Politica de Cumplimiento de Derechos de Propiedad Intelectual

La Superintendencia de Sociedades utilizard herramientas, componentes y software
debidamente licenciado y velara por que no se violen los derechos de propiedad
intelectual.

Todos los funcionarios de La Superintendencia de Sociedades deberan respetar los
derechos de propiedad intelectual sobre sistemas, aplicativos e informacién de
propiedad de la Superintendencia de Sociedades, de sus usuarios, proveedores,
contratistas y terceros conservando la confidencialidad e integridad necesarias segun
sea el caso.

La informacion y aplicativos o sistemas desarrollados en La Superintendencia de
Sociedades, son propiedad de esta, aunque hayan sido generados por alguno de sus
funcionarios, contratistas, proveedores o terceros en desarrollo de su labor, salvo que
contractualmente esté establecido la propiedad de un tercero, lldmese funcionario,
proveedor o contratista de La Superintendencia de Sociedades.

Los funcionarios de La Superintendencia de Sociedades no podran duplicar, convertir
en otro formato, ni extraer informacion de grabaciones (peliculas, audio) diferentes a
los permitidos por la ley de derechos de autor. Tampoco podran copiar total ni
parcialmente libros, articulos, informes, ni otros documentos diferentes a los
permitidos por la misma ley.

Se prohibe la descarga e instalacién de software por parte de los usuarios.
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La Direccion de tecnologias de la informacidn y las comunicaciones debe mantener un
registro actualizado de las licencias vigentes y debe solicitar el presupuesto para la
compra y renovacion de las licencias de “software” con la finalidad de que siempre se
mantenga al dia con el uso de estas.

La descarga e instalacion de cualquier software que esté fuera de la linea base de la
Direccién de tecnologias de la informaciéon y las comunicaciones debe estar
debidamente aprobada

La Direccion de Tecnologias debe velar por el cumplimiento de las disposiciones sobre
derechos de autor que establece la Ley para tales efectos. Para ello, desde la mesa
de ayuda se debe ejecutar revisiones periddicas sobre los equipos de la entidad a fin
de asegurar la legalidad de los programas instalados en los mismos, con la facultad
de remover cualquier programa, archivo, video o documento, musica, de las
maquinas cuando no exista licencia, eximiéndose de toda responsabilidad por las
consecuencias que esta accion genere sobre el usuario.

Todo lo anterior segun lo contempla la clausula de seguridad de la informacién firmada
al momento de la contratacion.

1.6.3. Politica de Respaldo de la Informacion

La Superintendencia de Sociedades asegurara la proteccion de la informacion de la
entidad almacenada en los sistemas de Informacion, servidores, bases de datos y en
la infraestructura tecnoldgica, realizando copias de respaldo de esta y pruebas de
restauracién con el fin de garantizar su efectividad en caso de ser requeridas para
mantener la operacién de la Entidad.

Dicha proteccion debe cumplir con los requerimientos del MODELO DE RESPALDO
DE INFORMACION contenido en el Documento de Modelos del SGI.

El respaldo de la informacién institucional es responsabilidad de la Direcciéon de
Tecnologias de la informacion y las comunicaciones, por lo tanto, el plan de respaldo
de informacion debe contener lo correspondiente a la informacion institucional. El
respaldo de la informaciéon de trabajo que reposa en los equipos de escritorio es
responsabilidad de los funcionarios, quienes deben solicitar a la Direcciéon de
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tecnologias de la informaciéon y las comunicaciones, la copia de su informacién
mediante requerimiento a mesa de ayuda.

1.6.4. Politica de Escritorio Despejado y Pantalla Limpia

Todos los funcionarios de la Superintendencia de Sociedades deberan mantener la
informacion objeto de su labor debidamente custodiada y salvaguardada del acceso
de personas no autorizadas, segun la clasificacién de los activos de informacion.

Los puestos de trabajo fisicamente deberan permanecer organizados y solo debe
existir informacion publica reposando sobre ellos, otro tipo de informacién (Publica
clasificada o publica reservada) deberd guardarse bajo llave en cajoneras y/o en
lugares vigilados mientras el funcionario responsable de la misma no esté utilizando
dicha informacion.

Ningun dispositivo mévil o documento que se encuentre en transito y que almacene
informacion de la entidad debe dejarse al alcance de personal no autorizado. En
cuanto a la informacion que se maneja en los equipos de cémputo (de la Entidad o
de los Usuarios), todo usuario dentro de la Superintendencia de Sociedades debera
conservar la pantalla libre de accesos directos a directorios de informacién no publica
(clasificada o reservada) de los funcionarios o de la Entidad, asimismo, no deben
tener archivos de trabajo con informacién no publica en la pantalla de escritorio. Para
efectos de control de acceso a equipos de coOmputo en tiempos de ausencia de
funcionarios de su puesto de trabajo, se debera realizar el bloqueo de la sesion, a
través de las teclas (Ctrl + Alt + Supr 6 Tecla Windows + L).

1.6.5. Politica de Control de Acceso a la Informacion y a los Sistemas

Los requerimientos de control de acceso a nivel fisico, nivel de red, sistema operativo
y aplicaciones se estableceran segin el MODELO DE CONTROL DE ACCESO A LA
INFORMACION Y A LOS SISTEMAS contenido en el Documento de Modelos del
SGI; los controles deben estar soportados por una cultura de seguridad en La
Superintendencia de Sociedades y limitar el acceso de los usuarios hacia los activos
de informacion garantizando el minimo requerido para la realizacién de su trabajo, de
acuerdo con el tratamiento correspondiente al nivel de clasificacion de cada activo.
Ademas, deben permitir identificar de manera inequivoca cada usuario y mantener
trazabilidad de las actividades que éste realiza.
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Los usuarios de los activos de informacion son responsables de realizar un adecuado
uso de estos, dentro de los cuales se encuentran los diferentes accesos otorgados a
los sistemas de informacién, herramientas y accesos de red y toda actividad realizada
con dicho acceso sera monitoreado.

1.6.6. Politica de Seguridad del Talento Humano

Todo el talento humano de la Organizacidon de la Superintendencia de Sociedades,
empleados, contratistas y proveedores deben cumplir las Politicas de Seguridad de la
Informacion, al igual que, conocer y firmar el Acuerdo de Confidencialidad de
Informacion.

Cualquier incumplimiento a las politicas de seguridad de la informacién, seran
sancionados segun lo estipulado en la POLITICA DEL SISTEMA DE GESTION
INTEGRADO.

Es responsabilidad del Grupo de Desarrollo del Talento Humano incluir en los
programas de inducciéon y capacitacion, la sensibilizacién en Seguridad de la
Informacion. También debe tener en cuenta:

1. Antes de la contratacion: Realizar las verificaciones de los antecedentes de
todos los candidatos a un empleo y se deberian llevar a cabo de acuerdo con las
leyes, reglamentos y ética pertinentes, y deberian ser proporcionales a los
requisitos de negocio, a la clasificaciéon de la informacién a que se va a tener
acceso, y a los riesgos percibidos. Esto incluye:

- Hoja de vida

- Referencias personales y laborales
- Informacion académica y crediticia.
- Antecedentes fiscales y judiciales.

Se debe incluir en los procesos de nombramiento la firma y aceptacién del GTH-F-
026 Formato Acuerdo Confidencialidad.

2. Durante la ejecucion del contrato: Todos los empleados de la organizacion,
y en donde sea pertinente, los contratistas, deben recibir la formaciéon en toma
de conciencia apropiada, y actualizaciones regulares sobre las politicas vy
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procedimientos de la organizacién pertinentes para su cargo, mediante
programas de induccidén y capacitacion en Seguridad de la Informacién. Si un
individuo es contratado para un rol de seguridad de la informacidon especifico, la
entidad debe asegurar que el nuevo funcionario tenga la competencia necesaria
para desempeiar el cargo o de lo contrario debe asegurar su preparacion.

3. Terminacion o cambio de contrato: Las responsabilidades y deberes de
seguridad de la informacién que permanecen validos después de la terminacion
o cambio de contrato se definen, comunican al empleado o contratista y se deben
hacer cumplir. Esto incluye:

- La devolucién de los activos informaticos (incluida la informacién
confidencial).

- La deshabilitacidén de los usuarios, roles y perfiles.

- La habilitacién de nuevos roles y perfiles, en caso de cambio de cargo.

- Modificacién y comunicacion de las funciones

Por otro lado, los responsables de los contratos con externos y/o proveedores que
tengan acceso a la informacion de la entidad deben realizar la difusion de las Politicas
de Seguridad de la Informacidn e incluir en los contratos la firma y aceptacién del
GTH-F-026 Formato Acuerdo Confidencialidad y el Anexo De Seguridad De
Informacion Para Contratos Con Proveedores.

1.6.7. Politica de Responsabilidad y Uso Aceptable de los Activos de
Informacion

Se debe definir y realizar un inventario de los activos de informacién de
SuperSociedades y asignar a cada activo un responsable para que se encargue de
protegerlos adecuadamente.

Todos los funcionarios de planta, contratistas, judicantes, proveedores y usuarios de
partes externas que usan activos de la organizacién o tengan bajo su propiedad o
custodia, activos de informacion de la Superintendencia deben tomar conciencia de
los requisitos de seguridad de la informacidon de los activos de la organizacién
asociados con informacién y con instalaciones y recursos de procesamiento de
informacion. Deben ser responsables del uso que hacen de cualquier recurso de
procesamiento de la informacién, y de cualquier uso ejecutado bajo su
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responsabilidad y acatar y dar estricto cumplimiento a los lineamientos establecidos
en el MODELO DE RESPONSABILIDAD Y USO ACEPTABLE DE LOS ACTIVOS DE
INFORMACION

El MODELO DE RESPONSABILIDAD Y USO ACEPTABLE DE LOS ACTIVOS DE
INFORMACION contiene los lineamientos respecto del uso responsable de los activos
de informacion suministrados por la Superintendencia de Sociedades para el
desarrollo del rol asignado, dentro de ellos se encuentra: el uso de la Informacién,
manejo de credenciales de acceso, uso del correo electrénico, uso de internet, uso de
los servicios de red, uso de almacenamiento en la nube, uso de portatiles y equipos
de escritorio, uso de medios de almacenamiento, escritorio y pantalla limpia, el
desconocimiento de los lineamientos establecidos es una trasgresién a la politica de
seguridad de la informacion.

. Los responsables de producir la informacion (lideres de los procesos) en el
momento de autorizar el acceso a la informacion, deben sensibilizar al autorizado
sobre los lineamentos establecidos.

. Las personas tendran a su disposicidn el uso de recursos tecnoldgicos de acuerdo
con las funciones laborales que asi lo requieran.

. En los contratos de trabajo con empleados, contratistas y terceros o acuerdos
comerciales donde se tramiten activos de informacion debe quedar en claro que
al terminar estos, la informacion se debe retornar a la superintendencia de
Sociedades.

" Dichas personas antes de usar los recursos aceptan y se acogen al cumplimiento
de las Politicas de Seguridad de la Informacidn y al uso adecuado de los activos
de informacion.

1.6.8. Politica de Manejo de Medios

La informacion puede estar en diferente medio (digital, fisico o papel, imagen, etc) el
objetivo de la presente politica es evitar la divulgacién, la modificacion, el retiro o la
destruccion no autorizada de informacién almacenada en estos medios.

En la superintendencia de sociedades se deben desarrollar procedimientos para la
gestion de medios en cualquier formato que se posea, para su transferencia o
intercambio y para su disposicién final, acorde con la clasificacién de la informacion
contenida en ellos.
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Esta politica se relaciona con el MODELO DE MANEJO DE MEDIOS contenido en el
Documento de Modelos del SGI.

1.6.9. Politica de Seguridad Fisica

Toda area donde se procesa informaciéon de la Superintendencia de Sociedades debe
cumplir con todos los controles definidos de Seguridad Fisica (MANUAL DE MANEJO
Y CONTROL ADMINISTRATIVO DE BIENES, INSTRUCTIVO: INGRESO
INSTALACIONES), con el fin de evitar el acceso por personas no autorizadas, dano
e interferencia a los recursos e infraestructura de informacién de la Superintendencia
de Sociedades.

1.6.10. Politica de Trabajo Remoto y Dispositivos Moviles

El Trabajo Remoto que implique el acceso a la plataforma tecnoldgica de servicios no
publicados hacia redes externas o que impliquen la administracion remota de la
plataforma, debera ser aprobado por el jefe inmediato, previa justificacién y solicitud
a través del formato Tramite 46001 Autorizacion Servicios Informaticos para
Usuarios.

No se permite la instalacion o uso de software que permita tomar control o establecer
conexiones desde redes externas no pertenecientes a la Superintendencia de
Sociedades a cualquier elemento de la plataforma tecnoldgica.

Se debe garantizar la seguridad de acceso, la transmisién de datos, el soporte técnico
en el punto de trabajo y los dispositivos o equipos desde los cuales se hace conexion.

Para el uso de dispositivos mdviles desde los cuales se pueda acceder a la plataforma
tecnoldgica de Supersociedades hay que gestionar los riesgos que genera este tipo
acceso de tal manera que no se comprometa la informacién del negocio.

Para efecto de realizar TELETRABAJO Y TRABAJO EN CASA y su requerimiento de
acceso remoto, las exigencias de control se establecerdan segun el MODELO DE
TELETRABAJO, TRABAJO EN CASA Y DISPOSITIVOS MOVILES contenido en el
Documento de Modelos del SGI.
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1.6.11. Politica de Uso de los Servicios de Red

Los funcionarios de la Superintendencia de Sociedades sélo tendran acceso a los
servicios de red para cuyo uso estén especificamente autorizados.

La autorizacién para el acceso a la red y para el uso de los servicios de red de la
Superintendencia de Sociedades, sera solicitada por el jefe inmediato a través del
tramite 46001 Autorizacion Servicios Informaticos para Usuarios al grupo de
sistemas y arquitectura de tecnologia quien aprobara de acuerdo con las politicas
establecidas

La Direccion de Tecnologias de la informacién y las comunicaciones de la
Superintendencia de Sociedades implementard los controles de Seguridad Ldgica
necesarios para proteger el acceso a las conexiones y servicios de red, debera
configurar y monitorear que todas las conexiones entre las redes de la Entidad y redes
externas pasen a través de un sistema que controle las direcciones de origen y
destino. También sera responsable de verificar que sélo los protocolos autorizados
poseen permisos para cruzar la frontera de la red de la Entidad.

Debera verificar que los dispositivos de comunicaciones y los firewalls no acepten
conexiones externas que aparentemente puedan ser procedentes de las direcciones
internas, Asi mismo, sera responsable de verificar que los protocolos que permiten
retransmision de paquetes o redireccionamiento, no estén habilitados y que se utilicen
arquitecturas de enrutamiento que limiten el acceso remoto a los puntos criticos de
la red. Los controles de direccionamiento de red deberan utilizar técnicas de
verificacién para establecer correctamente las direcciones fuente y destino.

Adicionalmente se debe tener en cuenta el cumplimiento de las Normas Generales
para el uso de Internet relacionadas en la POLITICA PARA EL USO DE INTERNET.

1.6.12. Politica para el Uso de Internet

El acceso a Internet dentro de La Superintendencia de Sociedades estard limitado
exclusivamente a aquellos usuarios que por su labor requieran la conexién. Estos
usuarios seran responsables del buen uso que den a este acceso.

La organizacién se reserva el derecho de monitorear el acceso y uso del Internet,
para tomar las acciones disciplinarias y legales correspondientes.
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El uso de internet Unicamente puede ser utilizado con fines institucionales, para
mejorar el conocimiento en relacidn con temas laborales, acceder a informacion
técnica o cientifica, acceder a otras instituciones gubernamentales y en general,
informacion que sea relevante para la entidad.

Para la informacion consultada y utilizada de Internet se deben preservar los derechos
de autor.

La direccion de tecnologias de la informacidn y las comunicaciones debe establecer
perfiles de navegacion dependiendo de las responsabilidades laborales del usuario.

Se prohibe la descarga de programas o aplicaciones que no estén aprobadas por el
proceso Gestidn de infraestructura y tecnologias de la informacion.

Se debe supervisar los anchos de banda, la disponibilidad, los cédigos maliciosos
sobre Internet y, ademas, debe habilitar un registro de los sitios visitados (no lo que
se hace en estos), lo que permite hacer un seguimiento completo de todos los sitios
de Internet a los cuales se acceden y definir las restricciones pertinentes, asi como
las posibles sanciones.

Los deberes y responsabilidades que deben tener en cuenta todos los usuarios para
el uso correcto y adecuado del servicio de internet se encuentran establecidos
MODELO DE RESPONSABILIDAD Y USO ACEPTABLE DE LOS ACTIVOS DE
INFORMACION

1.6.13. Politica de Uso de Contrasenas

Los empleados, contratistas y cualquier otro usuario serdn responsables de no
comprometer la seguridad de la Informacion de La Superintendencia de Sociedades
a través de uso de contrasefias débiles, u omitiendo alguna recomendacion del
MODELO DE CONTRASENAS contenido en el Documento de Modelos del SGI.

Las contrasefias no deben ser almacenadas en formato legible, papeles, agendas de
trabajo, computadores sin sistemas de control de acceso o cualquier otro lugar donde
las personas no autorizadas puedan encontrarlas.
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Cualquier tipo de acceso que requiera autenticaciéon debe utilizar una contrasefia
fuerte y debe ser cambiada periédicamente (hay configuracién automatica para la
exigencia de cambio de contrasena) (deberia ser por lo menos cada 60 dias) minimo
2 veces al afio), la cual debe cumplir el MODELO DE CONTRASENAS contenido en
el Documento de Modelos del SGI.

Los usuarios deben seguir los lineamientos establecidos en el MODELO DE
RESPONSABILIDAD Y USO ACEPTABLE DE LOS ACTIVOS DE INFORMACION,
sobre el manejo de credenciales de acceso (usuario y contrasefnas).

Los sistemas o software desarrollado por La Superintendencia de Sociedades o por
terceros que requieran uso y almacenamiento de contrasenas, deben utilizar
algoritmos de cifrado segin la POLITICA DE USO DE CONTROLES
CRIPTOGRAFICOS.

Finalmente, las cuentas de acceso privilegiado de cada uno de los sistemas de
informacion de Entidad e infraestructura tecnoldgica, debe ser custodiada para su uso
en casos de contingencia, tal como se describe en el MODELO DE CONTRASENAS
contenido en el Documento de Modelos del SGI.

1.6.14. Politica de Uso de Controles Criptograficos

La Superintendencia de Sociedades asegurara la protecciéon de la informacién
garantizando la confidencialidad, disponibilidad e integridad, en procesos de
comunicaciones y almacenamiento, utilizando esquemas de cifrado seguro en los
diferentes escenarios a que exista dicha necesidad, siguiendo la POLITICA DE
INTERCAMBIO DE INFORMACION.

Todas las aplicaciones expuestas en internet en donde se requiera el proceso de
autenticacidon deberan contar con certificado digital.

Cuando se requiera validar ante un tercero la identidad y la llave publica de un servicio
o sistema de la Superintendencia de Sociedades, para autenticacion, cifrado, o firma
digital, se debera contratar el servicio de emisién de certificados digitales ante una
entidad certificadora reconocida y avalada. En este caso, se deberan exigir acuerdos
de niveles de servicio para el servicio de certificacion. La Direccién de tecnologias de
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la informacidn y las comunicaciones sera la responsable de monitorear la vigencia de
los certificados digitales de la Entidad.

Dicha proteccién se debera cumplir con el MODELO DE USO DE CONTROLES
CRIPTOGRAFICOS contenido en el Documento de Modelos del SGI y la evaluacién
de riesgos, donde se debera identificar el nivel requerido de proteccidon teniendo en
cuenta tipo, fortaleza y calidad del algoritmo de cifrado requerido.

1.6.15. Politica de Intercambio de Informacion

En cumplimiento de la politica de gobierno Digital y a la implementacion de los
servicios ciudadanos digitales en lo referente a Interoperabilidad, SuperSociedades
adoptara las indicaciones del Manual o Guia del servicio de Interoperabilidad emitido
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Toda necesidad de intercambio de informacidon con entidades u organizaciones
externas debera contar con un acuerdo establecido y aprobado por las partes, con la
identificacion de las cuestiones y requisitos de seguridad.

Se deben establecer controles adecuados para el intercambio de informacion ya sea
a nivel de medios de comunicacion electrénicos

Es necesario ademas de los requerimientos de intercambio de informacién establecido
en el MODELO DE INTERCAMBIO DE INFORMACION presentado en el Documento
de Modelos del SGI, seguir las buenas practicas de manejo de informacion
confidencial.

Los usuarios son responsables de cumplir los lineamientos y seran responsables de
cualquier violacién o incumplimiento de los requerimientos definidos.

Si para efectos de cumplir con las labores de vigilancia y control de las sociedades,
de acuerdo con el articulo 26 (Prohibicién) de la ley 1581 de 2012 y el Articulo 24
(Transferencia y transmisién internacional de datos personales) del decreto 1377 de
2013, solo se podra transferir y recibir informacion personal de otros paises siguiendo
los protocolos y regulaciones establecidas por la Superintendencia de Sociedades y el
Gobierno Nacional.




SUPERINTENDENCIA DE SOCIEDADES Cédigo: GC-PO-001
’;;- 2, L .
(i) SISTEMA GESTION INTEGRADO Focha: 28 de octubre de
Superintendencia .
e Sociedades PROCESO GESTION INTEGRAL Version: 016
DOCUMENTO DE POLITICAS DEL SGI P4gina 32 de 55

1.6.16. Politica de Clasificacion y Etiquetado de Activos de Informacion

Toda la informacion de la Superintendencia de Sociedades deberd recibir el nivel de
clasificacidon acorde a su sensibilidad, y que permita establecer y aplicar los controles
de etiquetado y seguridad de informacién necesarios, que aseguren su
confidencialidad, integridad y disponibilidad.

Toda informaciéon que es recibida, procesada y/o almacenada en medio fisico y/o
magnético en la Superintendencia de Sociedades es propiedad de la Entidad y debe
ser utilizada para fines laborales y conforme a lo acordado con los Usuarios.

Adicionalmente, para definir los controles apropiados cada una de las Intendencias
Regionales y los procesos de La Superintendencia de Sociedades debe mantener un
inventario actualizado de los activos de informacion los cuales deben estar clasificados
siguiendo las instrucciones del formato GC-F-012 Inventario de identificacion y
clasificacion de activos de informacion. En la Superintendencia de sociedades,
para todos los efectos, la clasificacién de la informacidén se realizara siguiendo las
definiciones de la ley 1712 de 2014, de la siguiente manera:

1. Informacion. Se refiere a un conjunto organizado de datos contenido en
cualquier documento que la Superintendencia de Sociedades genere, obtenga,
adquiera, transforme o controle;

2. Informacion puablica. Es toda informacion que la Superintendencia de
Sociedades genere, obtenga, adquiera, o controle.

3. Informacion publica clasificada. Es aquella informacién que estando en
poder o custodia de la Superintendencia de Sociedades, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la ley 1712 de 2014.

4. Informacion puablica reservada. Es aquella informacion que estando en poder
o custodia de la Superintendencia de Sociedades, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la ley 1712 de 2014.
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Los lineamientos para la identificacidn, clasificacion y mecanismos de proteccion de
la informacion se describen en el MODELO DE IDENTIFICACION Y
CLASIFICACION DE LOS ACTIVOS DE INFORMACION contenido en el Documento
de Modelos del SGI.

1.6.17. Politica de Segmentacion de Redes

La infraestructura de red de La Superintendencia de Sociedades debe cumplir con los
siguientes requerimientos, con el fin de garantizar la Confidencialidad, Integridad y
Disponibilidad de la informacién que ésta transmite.

Las redes de La Superintendencia de Sociedades deben tener por lo menos los
siguientes segmentos de red de acuerdo con lo establecido en el MODELO DE
SEGMENTACION DE REDES contenido en el Documento de Modelos del SGI:

1. Produccion: se localizan los servidores de La Superintendencia de Sociedades
tales como servidores de aplicaciones que soportan el negocio. Las reglas de
control de acceso solo deben permitir el acceso a los servicios prestados.

El acceso para los usuarios de soporte remoto debe realizarse de forma
autenticada a través de VPN.

2. Bases de Datos: Se encuentran las bases de datos de produccidn. Por tratarse
de un activo de informacion critico, a este segmento solo pueden acceder los
servidores de aplicaciones provenientes del segmento de Produccion y a través
de VPN, los administradores de Bases de Datos.

3. Conexiones con Terceros: En este segmento se deben configurar todas las
conexiones con terceros. Desde este segmento solo podran existir conexiones al
segmento de Produccién con unas reglas de control de acceso definidas y
sustentadas. Todas las conexiones con terceros deben ser aisladas entre éstas.

4. Servicios de Apoyo: Se deben ubicar aquellos servidores que soportan los
servicios de apoyo al usuario tales como DNS, Servicio de Directorios, Correo
Electrénico entre otros.
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5. Zona Desmilitarizada (DMZ): Se localizan los servidores que soportan los
servicios publicados a Internet. A este solo deben tener acceso desde internet y
para efecto de administracién se debe realizar a través de VPN.

6. Administracion y Monitoreo: Este segmento corresponde a las interfaces de
administracion de los dispositivos de red, servidores, appliances, servicios de
monitoreo, correlacion de eventos entre otros. A este solo deben tener acceso
los administradores de red y/o plataforma a través de VPN.

7. Desarrollo y Pruebas: Corresponde al segmento donde deben ubicarse los
servidores y/o dispositivos dedicados a pruebas y a desarrollos. A este segmento
solo deben tener acceso los desarrolladores y los ejecutores de pruebas.

8. Usuario: Se deben ubicar los dispositivos usados por los usuarios para sus
labores al interior de La Superintendencia de Sociedades.

Es necesario ademas atender lo descrito en el MODELO DE SEGMENTACION DE
REDES contenido en el Documento de Modelos del SGI.

1.6.18. Politica de Continuidad de Negocio

La Superintendencia de Sociedades debe gestionar y proporcionar los recursos
necesarios para la implementacion del proceso de continuidad del negocio, para
prevenir, atender, recuperar y restaurar las funciones criticas del negocio ante
eventos tales como: fallas en los sistemas, fallas de seguridad, perdida del servicio,
indisponibilidad de infraestructura fisica, desastres naturales o los causados por el
hombre.

La ejecucién de la continuidad del negocio se debe gestionar como un proceso con
mejoramiento continuo, involucrando y comprometiendo a todos los funcionarios en
la ejecucion de las acciones encaminadas a mantener la continuidad en la prestacion
del servicio.

Adicionalmente se deben observar los siguientes lineamientos:

1. La prioridad es la proteccién y seguridad del personal, tanto en situaciéon normal
como en situacion de contingencia.
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2. Planes de Continuidad de Negocio desarrollados e implantados de forma
adecuada, teniendo en cuenta todas las areas, proveedores y servicios criticos.

3. Actualizacion permanente, pruebas y ajustes al Plan de Continuidad de Negocio
ante cambios significativos en premisas, personas, procesos, tecnologia o
estructura organizativa; con la participacion en las revisiones de los distintos
Grupos de trabajo de la Entidad de los procesos identificados como criticos.

4. Disponibilidad de recursos necesarios y redundantes para todos los sistemas de
informacion soporte de los procesos identificados como criticos para el negocio,
que deben poseer planes de contingencia dentro del Plan de Continuidad de
Negocio.

5. Disponibilidad de instalaciones requeridas y redundantes para operar en eventos
de emergencia o de desastre.

Es necesario ademas atender lo descrito en el MODELO DE PLAN DE
CONTINUIDAD DE NEGOCIO contenido en el Documento de Modelos del SGI.

1.6.19. Politica de Desarrollo Seguro.

El desarrollo e implementacion de nuevos proyectos, sistemas de informacién,
cambios tecnoldgicos, procesos, servicios y procedimientos deben incluir
requerimientos de seguridad de la informacion en todo su ciclo de vida.

Ademas de tener en cuenta los requerimientos de seguridad de la informacién en el
desarrollo o mantenimiento de activos de informacion, estos desarrollos vy
actualizaciones deben realizarse mediante un procedimiento formal de gestion de
cambios. Asimismo, se debe asegurar la existencia de pruebas a los sistemas, la
revision técnica de los aplicativos, una metodologia de desarrollo, los ambientes de
desarrollo especifico, la proteccién de datos usados en las pruebas y el control de
versiones de los sistemas operacionales y de los aplicativos.

Es complemento de esta politica lo descrito en el MODELO DE DESARROLLO
SEGURO contenido en el Documento de Modelos del SGI.

1.6.20. Politica de Relaciones con Proveedores.

Se entiende por proveedor a toda persona juridica o natural, como terceros,
contratistas o consultores que provean servicios o productos a SuperSociedades.
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Para todos los proveedores de servicios o productos en SuperSociedades y que actien
con activos de informacion, se debe realizar un analisis de riesgo con el fin de
establecer los requisitos de seguridad que se requieran.

Se deben establecer, acordar y documentar todos los requisitos de seguridad de la
informacion pertinentes con cada proveedor que tenga acceso, procesamiento,
almacenamiento, comunicacidon o suministro de activos de informacion.

Para los proveedores que tengan acceso a informacién de la Superintendencia de
Sociedades, se les debe realizar una evaluacidn de controles de seguridad de la
informacion.

Para los servicios de tecnologia y de comunicaciones contratados, se debe exigir que
los proveedores apliguen y cumplan los requisitos y practicas de seguridad de la
informacion, adoptados por la entidad, a lo largo de toda la cadena de suministro.

Es necesario ademas atender lo descrito en el MODELO DE RELACION CON
PROVEEDORES.

1.6.21. Politica De Gestion De Incidentes

Todo funcionario de planta, contratista, proveedor, judicante y/o tercera parte debe
reportar de manera inmediata, a través de la Mesa de ayuda
(soporte@supersociedades.gov.co), la presencia de una debilidad, evento, incidente
o amenaza de seguridad o ciberseguridad de la informacion (informatico y no
informatico) en el cual se comprometan los recursos tecnoldgicos, sistemas de
informacion, informacion digital y/o fisica, y demas medios en el que se encuentre
informacion institucional y/o personal

La Superintendencia de Sociedades debe proporcionar la guia o procedimiento de
gestion de incidentes de seguridad de la informacion y los lineamientos necesarios
para su implementacion.

Es necesario que exista dentro de la administracién de incidentes un equipo
responsable del registro, atencién, clasificacién, comunicacién y cierre de incidentes,
asi como un repositorio actualizado donde queden registrados los diferentes
incidentes que se presenten sobre los activos de informacion.
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Para

la gestién adecuada de los incidentes deben tenerse en cuenta las siguientes

responsabilidades:

El area de tecnologia debe proporcionar un canal apropiado para el reporte,
registro y atencién de eventos tecnoldgicos y de incidentes de seguridad de la
informacién.

En cumplimiento de la ley 1581 de 2012, TITULO VI DEBERES DE LOS
RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL TRATAMIENTO,
articulo 17 Deberes de los Responsables del Tratamiento literal n, y articulo 18
Deberes de los Encargados del Tratamiento literal k, cuando un evento
tecnolégico o incidente de seguridad involucre violaciones a los cddigos de
seguridad y existan riesgos en la administracién de la informacién de los
Titulares, se debe Informar a la autoridad de proteccion de datos de la
Superintendencia de Industria y Comercio.

En caso de eventos de seguridad de la informacidén que afecten la infraestructura
critica tecnoldgica o la informaciéon de los procesos institucionales, el area
encargada de la seguridad debe reportar al CSIRT gobierno, a las Unidades
cibernéticas de las Fuerzas Militares y al Comando Conjunto Cibernético de la
Policia Nacional, para efectos de realizar investigaciones conjuntas y buscar
soluciones para prevenir a otras entidades del estado.

Cualquier recoleccidon de datos electronicos o tecnoldgicos que sirvan como
elemento probatorio para ser tenidos en cuenta dentro de una investigacién,
deberd ser realizada por personal especializado en este tipo de labores o la
policia judicial con el fin de mantener la cadena de custodia.

La Direccion de tecnologias de la informacion y las comunicaciones debe evaluar,
de manera periddica, el estado de los incidentes de seguridad de la informacién
y tomar acciones al respecto.

1.6.22. Politica de Proteccion Contra Cédigos Maliciosos

En la superintendencia de sociedades se debe asegurar que la informacion y la
infraestructura de procesamiento de datos estén protegidas contra cédigos maliciosos
tipo virus.
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Se deben implementar controles de deteccion, prevencidn y de recuperacion,
complementados con la toma de conciencia apropiada de los usuarios, para proteger
la entidad contra ataques de virus informaticos y cédigos maliciosos.

Es necesario ademas atender lo descrito en el MODELO DE PROTECCION CONTRA
CODIGOS MALICIOSOS.

1.6.23. Politica de Revisiones de Seguridad de la Informacion

La superintendencia de sociedades debe asegurar que la seguridad de la Informacion
se implemente y opere de acuerdo con las politicas y procedimientos
organizacionales.

Para esto debe establecer las revisiones internas y externas, que verifiquen el
cumplimiento de politicas y normas de seguridad, asi como verificar el cumplimiento
técnico.

Es necesario ademas atender lo descrito en el MODELO DE REVISION DE
SEGURIDAD DE LA INFORMACION.

1.6.24. Politica de Seguridad en las Operaciones

La superintendencia de sociedades debe asegurar las operaciones correctas y seguras
de las instalaciones de procesamiento de informacion.

Para esto debe establecer los procedimientos documentados de operacidon para el
procesamiento de la informacién, tales como:

. La gestidn de cambios sobre la infraestructura tecnoldgica, de comunicaciones y
de informacion.

. El establecimiento de diferentes ambientes de trabajo.

. Los procesos de respaldo.

. El registro de eventos y seguimiento.

. El control de software en produccion.

. La gestion de vulnerabilidades.

. La gestidon de archivos de auditoria.
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Es necesario ademas atender lo descrito en el MODELO DE SEGURIDAD EN LAS
OPERACIONES.

1.6.25. Politica de Mantenimiento de Harware y Software

La superintendencia de sociedades debe asegurar la disponibilidad de su
infraestructura tecnoldgica, de sus servicios y de las instalaciones de procesamiento
de informacion.

Para esto debe establecer los procedimientos documentados de mantenimiento de
infraestructura tecnoldgica, teniendo en cuenta los siguientes aspectos:

. El inventario de la infraestructura tecnoldgica.

. Los planes de mantenimiento.

. La ejecucién y control de los planes de mantenimiento
. El control de proveedores

. El soporte técnico de los proveedores

Es necesario ademas atender lo descrito en el MODELO DE SEGURIDAD EN EL
MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA.

1.6.26. Politica de Gestion de la Vulnerabilidad Técnica

La superintendencia de sociedades debe obtener informacién oportuna acerca de las
vulnerabilidades que existan en la plataforma tecnoldgica.

Una vez obtenida la informacién de las vulnerabilidades debe realizar un analisis de
los riesgos asociados y tomar las medidas apropiadas para tratar estos riesgos. Si no
se cuenta con herramientas propias, se debe realizar contratacidon externa.

La obtencidon de las vulnerabilidades técnicas debe realizarse con herramientas
especializadas y aceptadas en tecnologia sobre los activos internos y externos de las
infraestructuras de:

. Procesamiento
. Comunicaciones
= Almacenamiento
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= Sistemas y aplicaciones

Es necesario ademas atender lo descrito en el MODELO DE SEGURIDAD EN LAS
OPERACIONES, en lo referente a la gestién de la vulnerabilidad técnica.

1.6.27. Politica Sobre el Uso de Servicios en la Nube

La superintendencia de Sociedades deberd identificar y gestionar los riesgos de
seguridad de la informacidn al contratar servicios en la nube.

En el proceso de contratacion de servicios en la nube se debe definir claramente la
responsabilidad por la seguridad de la informacién entre el proveedor del servicio en
la nube y la superintendencia.

Se deben revisar los contratos de almacenamiento ofrecidos por el proveedor con el
fin de no afectar la seguridad de la informacion.

Se prohibe el uso de las nubes de tipo personal para el almacenamiento de
informacion de la Superintendencia de Sociedades.

El almacenamiento en la nube de la Entidad es para uso estrictamente laboral y en
general, almacenar Unicamente informacion que sea de relevancia para la Entidad.

La administracion de la nube es responsabilidad de la Direccion de Tecnologias de la
informacion y las comunicaciones y se debe tener en cuenta:

. Contar con acuerdo de confidencialidad con el proveedor.

. Contar con acuerdos de niveles de servicio con un 99.97% como minimo.

. Aplicar los procedimientos establecidos en la entidad para la gestién de los
accesos y Usuarios.

. Los canales de conexion a la nube deben ser seguros.

. Se debe realizar una autenticacion segura.

. Se debe contar con contrasefias robustas de acceso a la nube de minimo 8
caracteres.

. Las cuentas creadas deben tener una vigencia de 3 meses maximo.

. Establecer y gestionar la capacidad y la disponibilidad de la nube.
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] Se deben establecer mecanismos de autenticacion, autorizacion y registro para
cada una de las actividades realizadas sobre el almacenamiento en la nube.
. Se debe respaldar la informacidon almacenada en la nube.

Es necesario, ademas, atender lo descrito en el MODELO DE SEGURIDAD DE
SERVICIOS EN LA NUBE.

1.7. POLITICA DE GESTION AMBIENTAL

La Superintendencia de Sociedades consciente de la importancia de contribuir con la
preservacion del medio ambiente se compromete a; identificar y evaluar los aspectos
ambientales de cada una de las actividades que realiza la Entidad, con el objetivo de
minimizar los impactos derivados de estas, por medio de la implementacién de los
programas de gestion ambiental, asi como el cumplimiento de los requisitos legales
y otros requisitos aplicables a la Entidad.

Igualmente, se compromete a identificar los riesgos ambientales que conlleva la
ejecucion de los procesos y promover las mejores practicas de gestion para
minimizarlos, preservar el medio ambiente, incluida la prevencidn de la contaminacion
como clave para reducir la huella ecolégica, y no limitado solamente a la Entidad, sino
difundiendo estas practicas a los diversos grupos de interés, con el fin conjunto de la
sostenibilidad.

Asimismo, la Superintendencia de Sociedades se compromete con la mejora continua
del Sistema de Gestidon Ambiental optimizando el desempefio ambiental.

La Superintendencia de Sociedades, enmarca su politica del Sistema de Gestion
Ambiental bajo los siguientes objetivos:

. Cumplir con la legislacién y los requisitos ambientales aplicables a la Entidad.

. Optimizar el consumo de los recursos naturales.

. Proteger el medio ambiente a través de la implementacién de los programas del
Sistema de Gestion Ambiental.

. Fomentar en los funcionarios una mayor consciencia ambiental.
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1.8. POLITICA PARA COMPRAS SOSTENIBLES

La Superintendencia de Sociedades, adoptara buenas practicas encaminadas a la
proteccion del ambiente, la reduccién en el consumo de recursos, la inclusién y la
justicia social, a través de las adquisiciones que generen valor por dinero (eficiencia,
eficacia y economia) para cubrir las necesidades de la Entidad.

Es asi, como desde la proteccion del ambiente se podran adoptar, en lo posible, las
fichas técnicas con criterios de sostenibilidad que expida el Ministerio de Ambiente y
Desarrollo Sostenible, para los procesos contractuales de adquisicion de bienes y
servicios entre otros en las siguientes categorias:

. Obras civiles

. Insumos de oficina

. Servicios generales

. Servicios de transporte
. Equipos eléctricos

1.9. POLITICAS PARA EL GOBIERNO DE INFORMACION

La Superintendencia de Sociedades establecera y mantendra un esquema de gobierno
de la informacién actualizado y reconocido en la organizacion, que determinara el
marco rector para la generacion, obtencidn, manejo, produccién y tratamiento de la
informacion, asi como los principios que regiran el ciclo de vida de esta, los roles y
responsabilidades que garantizaran su proceso 6ptimo de transformacion.

1.9.1. Politica para la Gestion Centralizada del Modelo de Datos
Empresarial

La Superintendencia de Sociedades, por medio del grupo de arquitectura de datos de
la Direccion de Tecnologia de la Informacion y las Comunicaciones, establecera un
esquema para la toma de decisiones relacionadas al disefio y mantenimiento de los
modelos de datos requeridos para el almacenamiento de la informacién de la entidad,
con el fin de garantizar la integracion de los modelos de datos de cada sistema en un
modelo de datos empresarial.
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1.9.2. Politica de Gestion de Datos No Estructurado

La Superintendencia de Sociedades definird un estandar de administracion de
informacion para los formatos no estructurados (documentos, audios, videos e
imagenes), el cual abarcard la respectiva identificacién del objeto, clasificacion,
almacenamiento, calidad, medios de acceso y confidencialidad de acuerdo con los
requerimientos establecidos.

1.9.3. Politica de Calidad de la Informacion

La Superintendencia de Sociedades deberd asegurar que los datos almacenados en
sus sistemas de informacion cuenten con un nivel de calidad acorde a los
requerimientos definidos, mediante la implementacién de controles y mediciones de
calidad en cada uno de los pasos del ciclo de vida de la informacion.

1.9.4. Politica de Disponibilidad y Oportunidad de la Informacion

La Superintendencia de Sociedades implementard un sistema de monitoreo a los
acuerdos de niveles de servicios para la captura, adquisicién y entrega de informacion
que apoye la eficiencia de los procesos misionales de la Entidad.

1.9.5. Politica de Informacion para la Toma de Decisiones

La Superintendencia de Sociedades implementara una estrategia de integracion de
datos que proporcione un uUnico punto de acceso a la informacion, el cual debe
contener todos los datos oficiales de la Entidad requeridos para el analisis y la toma
de decisiones.

1.9.6. Politica de Gestion de Seguridad de los Datos

La Superintendencia de Sociedades se compromete a cumplir con los requisitos de
seguridad de los datos que garantice el cumplimiento de los pardmetros definidos en
la politica de seguridad del SGI.

1.9.7. Politica de Responsabilidad y Propiedad de la Informacion

La Superintendencia de Sociedades definira por cada uno de los activos de
informacion las personas responsables de la calidad en el contenido de los datos, de
la custodia técnica y aquellas que haran parte del comité de Gobierno de Datos
encargado de la toma de decisiones relacionadas con los datos institucionales.
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1.9.8. Politica De Informacion Como Un Activo

La Superintendencia de Sociedades gestionara la informacion como un activo mas de
la organizacion, definiendo de manera formal estdndares para el uso y manejo
adecuado, asegurando el entendimiento de su valor para la Entidad por parte de todos
los funcionarios, estableciendo un esquema de rendicién de cuentas y responsabilidad
para su gestion.

1.9.9. Politica De Gestion De Servicios

La Superintendencia de Sociedades debera establecer y mantener un portafolio de
servicios de informacién, asi como identificar los proyectos e iniciativas necesarios
para mejorarlos.

1.9.10. Politica de Gestion de Metadatos de la Informacion

La Superintendencia de Sociedades debera establecer y mantener una estrategia con
metas claras y objetivos especificos para el uso de metadatos.

1.10. POLITICA DE LABORATORIO FORENSE

La Superintendencia de Sociedades en cumplimiento de la ley 1778 de 2016 en lo que
corresponde a la investigacién y sancidén sobre la responsabilidad de las personas
juridicas por actos de corrupcidon transnacional y soborno de servidores publicos
extranjeros en transacciones comerciales internacionales, debe contar con:

. Herramientas especializadas y necesarias para obtencion de informacion y datos
probatorios, de manera segura.

= Funcionarios preparados para la extraccion y tratamiento de la informacion
forense.

. Instalaciones seguras y apropiadas para almacenamiento y tratamiento de
informacion forense.

1.11. POLITICA DE GOBIERNO DIGITAL

La Superintendencia de Sociedades de acuerdo con el Decreto 1008 de 2018, "Por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital”, para
su implementacién, adoptard y aplicara el Manual de Gobierno Digital que define los
lineamientos, estandares y acciones a ejecutar, y realizara las siguientes actividades:
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" Sensibilizaciones de la politica de Gobierno Digital.

. Creacién de un plan de implementacién de la politica de Gobierno Digital.

. Ejecucion de los lineamientos y estandares de la politica de Gobierno Digital.

. Generacion de los indicadores de cumplimiento y resultado que permitan medir
el grado de implementacién de la politica de Gobierno Digital.

1.12. POLITICA DE SEGURIDAD DIGITAL

La Superintendencia de Sociedades en cumplimiento de la normatividad que
promueve la Politica de Gobierno Digital y el Modelo Integrado de Planeacion y
Gestidén (MIPG) del Estado colombiano, y con el fin de cumplir con los propdsitos de
contar con servicios digitales de confianza y calidad, procesos internos seguros y
eficientes, decisiones basadas en datos, empoderamiento ciudadano y ayudar a tener
territorios y ciudades inteligentes, fortalecera su gestién para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en las actividades de transformacién
digital, mejoramiento continuo de sus procesos y sistemas de informacion y en el uso
de tecnologias disruptivas.

Asimismo, participara activamente como parte integral del Sector Industria, Comercio
y Turismo, en la definicién de los activos de informacién criticos, los controles y
buenas practicas a implementar para prestar al ciudadano servicios y tramites en
condiciones adecuadas de disponibilidad, confiabilidad, seguridad digital y cibernética.

Para incrementar la capacidad de defensa ante amenazas y riesgos actuales de
seguridad digital, la Superintendencia de Sociedades reconoce como instancias de
ayuda y soporte a las siguientes entidades:

. El Comité de Seguridad Digital del que trata el Acuerdo 002 de 5 de junio de
2018 del Consejo para la Gestién y el Desempeiio Institucional.

. La Coordinacidon Nacional de Seguridad Digital (Presidencia de la Republica)

. Las unidades cibernéticas de las Fuerzas Militares.

" Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC,
Grupo de Respuestas a Emergencias Cibernéticas de Colombia - ColCERT.

. Equipo de respuesta a incidentes de seguridad informatica CSIRT de Gobierno.

. CAI Virtual Policia Nacional de Colombia.

. Fiscalia General de la Nacién y sus centros de investigacion.
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En conjunto con estas entidades y en el momento que se requiera, se conformaran
equipos que puedan ayudar a superar incidentes de seguridad digital.

1.13. POLITICA DE PROTECCION DE DATOS PERSONALES

La Superintendencia de Sociedades de acuerdo con el Decreto 1377 de 2013 vy ley
1581 de 2012, se compromete a su cumplimiento mediante la generacién y aplicaciéon
de los lineamientos, procedimientos y medidas de seguridad que permitan proteger
los datos personales existentes en las diferentes bases de datos y en uso en sus
procesos operativos y administrativos.

1.14. POLITICAS DE SEGURIDAD Y SALUD EN EL TRABAJO

La Superintendencia de Sociedades con el fin de contribuir al crecimiento
econdmico y social mediante la supervisién, protecciéon y fortalecimiento de las
sociedades y camaras de comercio, en ese sentido acoge y adopta el presente
documento que contiene la Politica de Seguridad y Salud en el Trabajo y se
compromete a:

" Fomentar una cultura de autocuidado, promocién de la Seguridad y Salud en el
Trabajo y la prevencion de los riesgos laborales que contribuyan al logro de una
mejor calidad de vida laboral; motivando la participacidon y consulta de sus
servidores publicos, contratistas, subcontratistas estudiantes y demas partes
interesadas.

" Promover la seguridad y salud en el trabajo mediante la identificacion de peligros
y la gestion de los riesgos, con el fin de proporcionar condiciones de trabajo
seguras y saludables que permitan la prevencién de lesiones y el deterioro de la
salud fisica y mental de sus servidores publicos, contratistas, subcontratistas
estudiantes y demas partes interesadas.

. Destinar los recursos humanos, tecnoldgicos, fisicos y financieros necesarios
para la implementacion y mantenimiento del Sistema de Gestidn de la Seguridad
y Salud en el Trabajo que permitan la mejora continua del sistema.

Todo el nivel directivo de la Superintendencia asume la responsabilidad de promover
ambientes sanos y seguros, cumpliendo los requisitos legales aplicables y demas
requisitos que le sean aplicables. Asi mismo, todos los servidores publicos,
contratistas, subcontratistas estudiantes y demas partes interesadas que intervienen
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en el sistema, tienen la responsabilidad de cumplir con las normas, politicas,
procedimientos y demas documentos que soporta el Sistema de Gestién de Seguridad
y Salud en el Trabajo - SGSST, que garantice la ejecucién de actividades de manera
segura y saludable. Igualmente son responsables de notificar oportunamente las
condiciones que puedan afectar la salud e integridad de todas las partes interesadas.

1.15. POLITICA DE PREVENCION DE CONSUMO DE TABACO Y SUS
DERIVADOS, ALCOHOL Y SUSTANCIAS PSICOACTIVAS.

La Superintendencia de Sociedades reafirma su compromiso con la Bienestar al
Interior de la Entidad y con la Politica de Seguridad y Salud en el Trabajo,
promoviendo una cultura de no consumo de alcohol, sustancias psicoactivas, tabaco
y sus derivados, ya que éstos pueden afectar la salud mental, fisioldgica y el entorno
social e influir negativamente en el desempefio laboral; y dispone que todos los
servidores, visitantes, contratistas, subcontratistas, judicantes, pasantes y demas
personas que presten servicios y/o desarrollen actividades en la entidad, adopten las
siguientes normas:

. No consumir bebidas alcohdlicas, sustancias psicoactivas y sus derivados
durante la ejecucién de actividades laborales, sean éstas en oficina, en
comisiones de servicio, y/o en vehiculos propios de la entidad o suministrados
para la prestacidon del servicio dentro y fuera de la jornada laboral en los
desplazamientos en los vehiculos oficiales que pertenecen a la entidad y los
vehiculos contratados para la prestacion del servicio de movilizacién de personas
queda prohibido el consumo de tabaco y sus derivados durante los trayectos.

. No presentarse a laborar bajo los efectos de sustancias psicoactivas o en estado
de embriaguez.

. No portar, consumir, comercializar, ni distribuir alcohol o sustancias psicoactivas
y derivados dentro de la Superintendencia ni en el desarrollo de actividades
laborales o prestacidon de servicios.

Como consecuencia de lo anterior la Superintendencia de Sociedades busca promover
ambientes laborales protectores frente al consumo de sustancias e incentivar la
participacion en las acciones de sensibilizacién que promueva el cumplimiento de esta
politica, para lo cual:
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1. Desarrollard campanas especificas tendientes a la prevencidén del consumo de
sustancias psicoactivas, alcohol, tabaco y sus derivados, incluyendo las
adicciones comportamentales y a la promocién de la salud mediante estilos de
vida saludable, considerando que estas presentan un factor de riesgo para la
salud publica, seguridad laboral y vial.

2. Fortalecerd pedagdgicamente el conocimiento sobre los efectos negativos para
la salud del consumo de tabaco, alcohol, sustancias psicoactivas y las adicciones
comportamentales.

3. Informarad y facilitara a funcionarios, contratistas, subcontratistas y demas
personas que prestan servicios o desarrollan actividades en la entidad, sobre los
derechos y deberes que tienen en el marco del Sistema de Seguridad y Salud
para asesoramiento, tratamiento y rehabilitacion en la adiccién de tabaco,
alcohol y sustancias psicoactivas. El Grupo de Seguridad y Salud en el Trabajo
informara oportunamente la situacion de los funcionarios, contratistas y
subcontratistas que no se acojan a programas o planes, pertinentes para el
manejo; y tomara medidas administrativas cuando la conducta profesional sea
inapropiada como consecuencia del uso de estas sustancias o comportamientos.

4. Promovera ambientes libres del consumo, influencia y venta de tabaco y sus
derivados, alcohol y otras sustancias psicoactivas en las sedes de la entidad y
en lugares de trabajo anexos y conexos.

La circular 38 de 2010 del Ministerio de la Proteccidn Social definié como Lugares
de Trabajo anexos y conexos de la siguiente manera:

- Lugares de trabajo anexos: Areas que forman parte de la planta fisica a las
sedes, instalaciones o dependencias de la empresa y estrechamente ligados
a las actividades dentro de la jornada laboral; entre ellos estan, por ejemplo;
cafeterias y/o comedores, auditorios, cobertizos (tejado que sale fuera de la
pared y sirve para protegerse de la lluvia), parqueaderos en las instalaciones
de la empresa y demas areas que hagan parte de las instalaciones de esta.
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- Lugares de Trabajo conexos: Areas o espacios contiguos o unidos a las sedes
o instalaciones de la empresa, tales como las aceras, jardines, patios, puertas
o vias de ingreso a las areas o sedes de las empresas

1.16. POLITICA DE DIVERSIDAD, EQUIDAD, INCLUSION,
ELIMINACION DE VIOLENCIAS Y NO DISCRIMINACION

La Superintendencia de Sociedades establece la presente politica que tiene como
objetivo garantizar un trato justo y equitativo para todos los grupos de interés de la
Entidad, con el fin de reducir las desigualdades estructurales, eliminar cualquier tipo
de violencias y promover la justicia social, proporcionando oportunidades a aquellos
grupos que histéricamente han sido marginados o desfavorecidos, contribuyendo, de
esta manera, a construir una sociedad mas justa e inclusiva, eliminando la
discriminacion y promoviendo la igualdad de oportunidades.

OBJETIVO: Incorporar dentro de las dimensiones y politicas del Modelo Integrado de
Planeacién y Gestién-MIPG, el enfoque de género, de diversidad y diferencial que
permita construir una cultura organizacional inclusiva y un reconocimiento a nivel
externo como organizacion comprometida con la diversidad, la equidad y la inclusion.

1.16.1. Principios

" Justicia en el acceso: Asegurar que todos tengan las mismas oportunidades
para acceder a recursos, beneficios y servicios, sin ser discriminados por razones
como género, edad, etnia, religién, discapacidad, orientacion sexual, entre otros.

. Reconocimiento de la diversidad: Entender y valorar las diferencias entre las
personas, reconociendo que no todos parten del mismo punto de inicio y que se
deben tomar medidas para compensar esas desventajas.

. Medidas de accion afirmativa: Implementar programas que favorezcan a
grupos vulnerables o desfavorecidos para reducir las brechas historicas.

. Eliminacion de barreras estructurales: Identificar y desmontar las barreras
sociales, econdmicas y culturales que impidan la participacion plena de ciertos
grupos.
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Igualdad de trato y oportunidades: ofrecer las mismas oportunidades y
apoyo para todos, para alcanzar sus objetivos, ajustando las condiciones cuando
sea necesario.

Accesibilidad: La garantia del acceso de las personas con discapacidad, en
igualdad de condiciones con las demas, a las instalaciones e infraestructura
fisica, a la informacion y a las comunicaciones de la Superintendencia.

Dignidad humana: El reconocimiento de la persona como un fin en si mismo,
con el derecho a vivir sin ser discriminada, humillada, intimidada o sujeta a
cualquier tipo de violencia o acoso.

Diversidad: Respetar la diferencia de opiniones, creencias, identidades y
promover la pluralidad de expresiones culturales, con especial atencion a la
inclusidn de los grupos poblacionales histéricamente discriminados, marginados
y excluidos por cuestiones de edad, género, sexo, orientaciones de género e
identidades sexuales diversas, discapacidad y etnia o por causa de la
interseccidn de estas categorias y estructuras sociales.

Empatia: La disposicion y capacidad de reconocimiento e identificacion entre
las personas para comprender la diversidad y pluralidad de opiniones,
necesidades, intereses, experiencias, expectativas, demandas y sentimientos.

Equidad: El trato justo de acuerdo con las necesidades y situaciones especificas
de cada persona con el fin de garantizar los derechos humanos y el acceso de
todas las personas a oportunidades y posibilidades sin discriminacién. El
principio de la equidad contempla la posibilidad de implementar medidas o
acciones afirmativas para corregir situaciones histéricas y sociales de
discriminacion, exclusién y marginacion sistematica y estructural.

Igualdad: Velar porque todas las personas reciban la misma proteccién y trato
en situaciones similares, sin desconocer que las situaciones disimiles se deben
abordar de manera diferenciada. La igualdad consiste en garantizar que las
personas gocen de los mismos derechos, libertades y oportunidades sin ninguna
discriminacion por razones de raza, etnia, edad, sexo, género, identidad de
género, orientacion sexual, nacionalidad, condicidon migratoria, idioma, religién,
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ideologia politica, creencia, discapacidad, situaciones de salud, estado civil,
condicién de embarazo, situacion social y econdmica, y cualquier otro motivo.

Inclusion: La creacién de vinculos, procesos participativos, oportunidades y
liderazgos que promuevan la diversidad y el pluralismo, poniendo particular
atencion al acceso de las personas, grupos o colectivos histéricamente
discriminados, excluidos y marginados.

No discriminacion: La prevencién y erradicacion de toda exclusién, distincidn,
preferencia o restriccion que, por omisién o accién, tenga por objeto o resultado
negar, limitar, anular, perjudicar o vulnerar el goce o ejercicio de los derechos
humanos vy libertades por motivos de raza, etnia, edad, sexo, género, identidad
de género, orientacidn sexual, nacionalidad, condicién migratoria, idioma,
religion, ideologia politica, creencia, discapacidad, situaciones de salud, estado
civil, condicién de embarazo, situacion social y econdmica, y cualquier otro
motivo.

Participacion: La promocién de la colaboracion, inclusién y contribucidén de
manera plural, inclusiva y diversa de las personas destinatarias de esta politica.

Respeto: La observancia de los derechos humanos y las libertades
fundamentales de todas las personas, sin hacer discriminacién por motivos de
raza, etnia, edad, sexo, género, identidad de género, orientacién sexual,
nacionalidad, condicidon migratoria, idioma, religion, ideologia politica, creencia,
discapacidad, situaciones de salud, estado civil, condicion de embarazo,
situacién social y econdmica, y cualquier otro motivo.

Transversalidad: La diversidad, equidad e inclusién, la eliminacidon de la
violencia en todas sus dimensiones y la no discriminacion son asuntos que se
incorporan a los procesos de gestion en todas las areas de la Superintendencia
de Sociedades, tanto a nivel interno como externo.

En cuanto a equidad laboral, la Superintendencia de Sociedades desarrollara acciones

que |

e permitan avanzar en la construccion de un ambiente laboral que garantice la

igualdad de oportunidades y la equidad de género en todos los procesos de gestion
de personas, para disminuir las brechas entre hombres y mujeres en los diferentes
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procesos organizacionales y niveles en la Entidad. Lo anterior, representard una
contribucion de la Entidad a una sociedad que respeta la diversidad y promueve el
acceso laboral de las poblaciones que de otra manera continuaran en situacion de
fragilidad.

La Entidad formulara estrategias e iniciativas que contribuyan al fortalecimiento de
un entorno equitativo que aporte e impacte positivamente a las (los) colaboradoras
(es) de la Superintendencia, a través de la conciliacién de la vida laboral, familiar y
personal, la inclusion social y productiva de las mujeres, personas en condicion de
discapacidad y los jovenes para el empleo publico.

La comunidad de la Superintendencia de Sociedades enfocard su actuar en el
cumplimiento de la presente politica, siendo conscientes que la construccidn de este
entorno equitativo es algo que se estructura y consolida entre todos.

1.16.2. Objetivos de la Politica

1. Promover un lugar de trabajo sano, seguro y agradable para todas las personas,
en sus diferencias y diversidades, vinculadas a la Superintendencia.

2. Proveer formacién a las (los) colaboradoras (es) y directivos sobre temas de
diversidad, equidad, inclusién, no violencias ni discriminacion, para fomentar
una cultura organizacional fuerte en estos aspectos.

3. Implementar, promover y fortalecer la diversidad, la equidad, la inclusién y la
no discriminacién al interior de la Entidad y en el desarrollo de sus labores
estratégicas, misionales y de apoyo institucional.

4. Fomentar un entorno donde se respeten y valoren las diferencias entre las (los)
colaboradoras (es).

5. Proporcionar una visién clara, un mensaje coherente y un enfoque coordinado
de la promocién de la diversidad, equidad e inclusién y de la prevencién y
atencién de situaciones de violencia, acoso y discriminacion.

6. Asegurar que todas las personas vinculadas a la entidad tengan acceso a las
mismas oportunidades de crecimiento, capacitacion y promocién, sin importar
su origen o caracteristicas personales.

7. Facilitar politicas que permitan el equilibrio entre la vida laboral, personal y
familiar implementando el modelo de Empresa Familiarmente Responsable

8. Implementar medidas y procedimientos claros para prevenir y tratar casos de
discriminacion, acoso o cualquier comportamiento que atente contra la dignidad
de las (los) colaboradoras (es).

9. Implementar acciones para la gestion estratégica del talento humano con
enfoque de género y diferencial.
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1.16.3. Alcance y Ambito de Aplicacion

La politica de equidad, aplica a todos los grupos de interés de la Superintendencia de
Sociedades.

Los lineamientos de equidad laboral aplican a todas las personas vinculadas a la
Superintendencia de Sociedades, mediante contrato de trabajo, contrato de
prestacion de servicios y cualquier otra modalidad de vinculacién legal como
convenios de practicas, pasantias, voluntariados, becarios y el contrato de
aprendizaje.

Los aspectos de equidad laboral cubren las conductas en las que estén involucradas
las personas vinculadas anteriormente durante el horario laboral o en las instalaciones
de la Superintendencia de Sociedades.

Lo anterior, incluye también reuniones en linea, correos electronicos y plataformas
de medios sociales. De igual manera, abarca los viajes, comisiones, eventos externos
o conferencias relacionadas con el trabajo.

Estos lineamientos se podran aplicar para abordar conductas en los horarios no
laborales cuando las conductas se configuren como una situacion de acoso laboral,
incluyendo el acoso sexual.

La politica entrara en vigor a partir de su firma y publicacién en las Instalaciones de
la Superintendencia de Sociedades y aplica a todos los grupos de interés de la entidad.

2. CONTROL DE CAMBIOS

Vigencia

Vigencia

Identificacion de los cambios
Hasta

Version Responsable

Desde

Coordinador Grupo de
16 de mayo | 16 de enero L .
001 Creacion del documento Arquitectura
de 2014 de 2015 i
Empresarial y SGI.
26 de Ajuste de las politicas e inclusién de | Coordinador Grupo de
16 de enero " . .
002 de 2015 Febrero de |las Politicas para el Gobierno de|Arquitectura de
2015 Informacion Negocio y SGI.
26 de 30 de Inclusion politica de Uso de equipos | Coordinador Grupo de
003 Febrero de octubre de |Portatiles para Vvisitas, diligencias|Arquitectura de
2015 2015 judiciales o trabajos temporales Negocio y SGI.
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Coordinador Grupo de
30 de 10 de Actualizaciones politicas de gobierno | Arquitectura de
004 octubre de | noviembre de [de la informacién y los formatos | Negocio y SGI.
2015 2017 relacionados en las diferentes politicas | Coordinador Grupo
datos
Se genera una politica exclusiva para
10 de .| el SGA con sus respectivos objetivos e | Coordinador Grupo
. 11 de Abril |, N o . . ,
005 noviembre de2018 indicadores y se elimina el objetivo del | Administrativo-Lider
2017 SGI correspondiente al Sistema de | Ambiental
Gestién Ambiental.
. . Coordinador Grupo
11 de abril 12 de Se mcluye.n otras 19 politicas en Administrativo-Lider
concordancia con la norma ISO .
006 de Octubre de 27001-2013 y se actualiza la politica Ambiental - Jefe
2018 2018 ] Y P Oficina  Asesora de
ambiental. L.
Planeacion.
12 de ) . . Lider Ambiental - Jefe
28 de mayo |Se realizaron ajustes en las politicas .
007 octubre de . . . Oficina Asesora de
de 2019 del Sistema de Calidad y Ambiental. .,
2018 Planeacion.
Actualizacidon de: Politica de relacion
008 29 de mayo | 15 de marzo |con proveedores, Politica de compras | Jefe Oficina Asesora de
2019 de 2020 sostenibles y de la Politica de|Planeacién
continuidad del negocio
Se incluye lo correspondiente a nuevas
reglamentaciones (Gobierno Digital,
Seguridad Digital, MIPG y proteccién
16 de marzo 15 de de datos persona_les (ley 158,1. de Jefe Oficina Asesora de
009 de 2020 octubre de |[2012). Se actualizan las politicas: Planeacion
2020 5.11; 5.16; 5.17. Se adicionan
politicas de Laboratorio forense,
Gobierno Digital, Proteccion de datos
personales y Seguridad Digital.
1 1 , . -
6 de 31 de Inclusidén del numeral de politicas de | Jefe Oficina Asesora de
010 octubre de octubre de desempefio institucional Planeacion
2020 2020 P '
01 de 21 de Inclusprj de los Iln_eamleni.:os para la
. - proteccion del medio ambiente de la| , .
011 noviembre | Diciembre de i . Lider ambiental
Politica para Compras Sostenibles de
de 2020 2020 .
la Entidad
28 de 08 de Se incluyen como m_stanuas de apoyo N
- . y soporte a las entidades del estado | Jefe Oficina Asesora de
012 diciembre de | septiembre g iy
nombradas en el numeral 10. Politica | Planeacion
2020 de 2022 . .
de Seguridad Digital.




Superintendenci
e Sociedades

SUPERINTENDENCIA DE SOCIEDADES

Cédigo: GC-P0O-001

SISTEMA GESTION INTEGRADO

Fecha: 28 de octubre de
2024

a

PROCESO GESTION INTEGRAL

Versiéon: 016

DOCUMENTO DE POLITICAS DEL SGI

Pagina 55 de 55

Se incluye la politica de Seguridad y
0.9 de 29 de marzo Salud e.n, el Trabajo y la Politica de Jefe Oficina Asesora de
013 septiembre de 2023 Prevencion de Consumo de Tabaco y Planeacion
de 2022 sus Derivados, Alcohol y Sustancias
Psicoactivas.
2 j f I
30 de marzo > de Se ajustan cargos, conforme a la Jefe Oficina Asesora de
014 de 2023 octubre de | estructura Planeacion
2023 organizacional, Decreto 1380 de 2021.
Se realizan ajustes a las politicas de
organizacion incluyendo lineamiento
para los proyectos de TI, se incluyen
lineamientos para politica de politica
26 de 27 de de cumplimiento de derechos de .
. . i Jefe Oficina Asesora de
015 octubre de octubre de |propiedad intelectual, Se ajusta la Planeacion
2023 2024 Politica de responsabilidad de los
activos incluyendo el uso aceptable de
los mismos. Se incluye la politica de
uso de servicios en la nube, se incluye
tabla de contenido.
28 de Se _|ncluye_ la pc_>!|t|ca d_e _dlve_3[‘5|dad, Direccién de Talento
016 octubre de equidad, inclusion, eliminacion de
. . L Ly Humano
2024 violencias y no discriminacion.
Elaboré: Funcionario(a) Direccion de | Revis6: Director(a) de Talento Humano Aprobé: Jefe Oficina Asesora de
Talento Humano Planeacion

Fecha: 24 de Septiembre de 2024
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