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1.INFORME N°: 20 GESTION CONTRACTUAL

3. PROCESO / ACTIVIDAD AUDITADA:
Procesos contractuales
4. EQUIPO AUDITOR:
Angela Consuelo Lépez Vargas (Lider), Lola Graciela Venegas Castro y Myriam del Carmen Berdugo Salazar.
5. OBJETIVO:
Constatar que las actividades desarrolladas dentro del Proceso de "Gestion Contractual”, cumplan con los criterios de auditoria generalmente aceptados en Colombia, con el fin de
lograr un adecuado funcionamiento del mismo y contribuir a la mejora continua del Sistema de Gestion Integrado, el Sistema de Control Internc y la Gestién Institucional.

6. ALCANCE DEL DESARROLLOQ DE LA AUDITORIA:

Realizar la auditoria integral a la Gestion del proceso de "Gestion Contractual”, en las dependencias que hacen parte del proceso (Subdireccién Administrativa y Grupo de Contratos),
para el periodo comprendido entre el 25 de Septiembre de 2015 y el 08 de Septiembre de 2016, fecha de inicio de esta auditoria. No se hizo necesario incorporar hechos adicionales
que estuvieran por fuera del periodo definido en el alcance del plan de la auditoria. Se utilizaron las técnicas de auditoria generalmente aceptadas en Colombia, mediante prueba
selectiva de las diferentes actividades y gestién que maneja el proceso, se realizé entrevista a las Dras. Luisa Fernanda Trujillo Bernal, Coordinadora Grupo de Contratos y Magda
Carolina Bonil, Funcionaria del Grupo Administrativo; se validaron y revisaron por prueba selectiva y/o muestreo once (11) expedientes del archivo satélite del Grupo de Contratos, 4
de la Vigencia 2015 y 7 de la Vigencia 2016, a saber:

De la Vigencia 2015:

» 124-2015 Convenio Fiscalia, Convenio interadministrativo

+ 138-2015 Vigilancia y Seguridad privada, Licitacién Publica

+ 180-20156 Capacitacion Inglés, Licitacién Publica y

* 197-2015 Mantenimiento Sistema Hidraulicc de Aguas, Minima Cuantia.

De la Vigencia 2016:

« 027-2016 Transporte y Manejo de Residuos, Seleccion de Minima Cuantia

» 43-2016 Cambio de pisos y alfombras algunas dependencias Sede Bogota, Subasta Inversa

+ 59-2016 Suministro e instalacién de mobiliario Sede Bogota, Subasta Inversa.

* 85-2016 Arrendamiento Cafeteria, Contratacion Directa.

* 68-2016 Control de Acceso Sede Principal e Intendencias, Licitacién Publica

+ 87-2016 Mantenimiento para la solucion de Switches Core, Seleccién Abreviada por Menor Cuantia y

» 138-2016 Servicio de transporte especial para los funcionarios de la sede Bogots, Seleccién de Minima Cuantia.

Igualmente, para el periodo auditado se validaron los Sistemas ISO 27001 de 2013, la Norma Técnica de la Calidad NTCGP-1000 de 2009, el Modelo Estandar de Control Interng
MEC! 2014, el Documento de Politicas del Sistema de Gestién Integrado Cédigo GC-PO-001, asi como las diligencias propias del proceso auditado de conformidad con la normativa
aplicable al mismo, junto con las siguientes actividades del Manual de Archivo Central y de Gestion, C6d. GDOC-M-001, del 06/04/2016, Versién 006:

» Verificacion de la aplicacion de las TRD

+ Seguimiento entrega de documentos (Mensajeria, documentos y correo)

+ Seguimiento entrega de informacion

* Seguimiento distribucién de documentos.

7. PERSONAL ENTREVISTADO:
* Dra. Luisa Fernanda Trujillo Bernal, Coordinadora Grupo de Contratos
+Dra. Magda Carclina Bonil, Funcionaria Grupo Administrativo.
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8. ASPECTOS FUERTES:

* Se evidencia desarrolio de mesas de trabajo para casos complejos al interior del Grupo de Contratos, con acompaniamiento de Colombia Compra Eficiente.
+ Se evidencia en los procesos auditados, actualizacion del SECOP y utilizacion del Formato Acta de Aprobacion de Pdlizas.

9. OBSERVACIONES:
> erva que

rocesos

SECOP Il ados por la dificultad

10. HALLAZGOS

licados en han visto

l uso

herral

jenta por

de los proponentes.

ACTIVIDAD

NORMATIVIDAD

DESCRIPCION DEL HALLAZGO DETECTADO

NTCGP
1000:2009

180
27001:2013

MECI
1000:2014

REQUISITO INT

LEGALES

Evaluacidn del Riesgo

1. El equipo auditor evidencié que en el proceso de contratacion se esta
utilizando para la evaluacion del riesgo, el documento “Guia Tipificacién,
Estimacién y Asignacién de los Riesgos en Procesos de Contratacion®,
Codigo GCON-G-001, de fecha 3 de Marzo de 2011, Version 001, el cual
no se encuentra acorde con lo estipulado en el Manual para la Identificacion
y Cobertura del Riesgo Version M-ICR-01, expedido por Colombia Compra
Eficiente el 10 de diciembre de 2013.

Con lo anterior se incumple lo dispuesto en el articulo 2.2.1.1.1.6.3. del
Decreto 1082 de 2015 y el Numeral 4.2.3., Literales b, ¢ y g de la Norma
Técnica de la Calidad de la Gestién Publica NTCGP 1000:2009.

Numeral
423
Literales b, ¢

Yo

Articulo
2211163
Decreto 1082 de
2015

Indicadores de Gestion

2. El equipo auditor evidencié que el proceso auditade solo cuenta con
Indicadores de Efectividad y Eficiencia, incumpliendo la Guia de
Indicadores de Gestion la Entidad, en |a cual los procesos se deben medir y
controlar por medio de Indicadores de Eficiencia, Eficacia y Efectividad.
Igualmente, dentro de la hoja de vida del indicador de Eficiencia, con
medicion a junio de 2016, en el recuadro de medicién, no aparece ningun
resultado que muestre la gestién realizada durante dicha vigencia.

Con lo anterior se incumple io dispuesto en los Numerales 8.2.3 de la
Norma Técnica de la Calidad de la Gestién Publica NTCGP 1000:2009;
1.2.4. del Manual Técnico del Modelo Estandar de Control Interno para el
Estado Colombianc -MECI 1000:2014- y, 2.1. y 22 de la Guia de
Indicadores de Gestion, Version 005 del 06/04/2015.

Numeral
8.2.3.

Numeral
124,

Numerales 2.1. y
22, Guia de
Indicadores de
Gestidn Version
005 del
06/04/2015
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10. HALLAZGOS

Publicacién en el portal Unico de contratacion SECOP, del proyecto de
pliego de condiciones, del estudic previo, de la resolucion que da apertura
del proceso, asi come el pliego de condiciones definitivo y del anexo
técnico.

Lo anterior genera incertidumbre en cuanto al nimero de controles que
aplican para cada riesgos y no permite evaluarlos de manera
adecuada.

Con lo expuesto, se incumple lo sefatado en los numerales 1.3.3. del MECI

1000:2014 y 3.2. de la Guia de Administracién de Riesgos del DAFP,
Versidn 3 2014

NORMATIVIDAD
ACTWIDAD DESCRIPCION DEL HALLAZGO DETECTADO NTCGP I1ISO MECI
1000:2009 27001:2013 [1000:2014 [REQUISITO INT LEGALES
3. Evaluando los confroles establecidos para los diferentes riesgos del
proceso de contratacion se identifico lo siguiente:
En el riesgo de pérdida de la informacién contractual tanto en la
herramienta Kairos, como en el Mapa de Riesgos institucional, no
estd definida la descripcion del control, el responsable del control, las
acciones, la pericdicidad, ni el registro de las evidencias, como es el caso
del control 156, repositerio de contratos.
Comparando los riesgos del proceso que se encuentran en el aplicativo
Kairos, frente al acta de reunion con el lider del proceso se encontrd lo
siguiente:
) Numeral 3.2,
En el riesge ndmere 1 no se encuentra en Kairos, el control 5 Cumplimiento Guia de
de las obligaciones del supervisor. Administracién
de Riesgos del
Controles definidos para En el riesgo nimero 2 no se encuentra en Kairos, el control 2 Numeral Depgrt_amepto
los riesgos del proceso cumplimiento de las obligaciones del supervisor, en lo relativo a la entrega 133 Admmlstratwo_
de los informes integrales de ejecucion. Asi mismo el control No. 4 de la Funcién
Debida elaboraci6n de los actos administrativos y documentacién de los Publica, DAFP,
contratos. Version 3 de
octubre de
En el riesgo nimero 5 no se encuentra en Kairos, el control 2 2014.

&b
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10. HALLAZGOS

ACTIVIDAD

NORMATIVIDAD

DESCRIPCION DEL HALLAZGO DETECTADO

NTCGP 1SO MECI
1000:2009 27001:2013 |1000:2014 |REQUISITO INT LEGALES
4. El equipo auditor evidencié ue la gestion de archivo de los documentos
de algunos de los procesos de contratacién auditados, no es adecuada,
conforme se relaciona a continuacion:
Contrato 180-2015: CAPACITACION INGLES, Oficio 534-07965¢ Rad.
2015-01-283920 del 23/06/2015, por medio del cual se solicita autorizacién
para vigencias futuras al Ministerio de Hacienda y Crédito Publico,
archivado a folios 48 a 52 de la carpeta 1 del proceso, no corresponde a
este contrato, en su lugar debid archivarse el Oficio 500-062118 Rad. 2015-
01-196001 del 23/04/2015 y el Oficio 534-110300 Rad. 2015-01-355933 del Numeral 4.
20/08/2015. Manual de
Gestién de archivo de Archive Central,
documentos Contrato  124-2015. CONVENIO CON LA FISCALIA, el contrato Céd. GDOC-M-
interinstitucional se encuentra repetido a folios 19 a 26. 001, Version
006.

Contrato 87 de 2016: MANTENIMIENTO PARA LA SOLUCION DE
SWITCHES CORE, no se encuentran archivados los Memorandos 500-
002577 Rad. 2016-01-123489 del 30/03/2016 y 160-002673, Rad. 2016-01-
136699 del 04/04/2016 del Proceso de Seleccion abreviada de menor
cuantia No. 5 de 20186.

Con lo anterior se incumple lo dispuesto en el Manual de Archivo Central,
Cod. GDOC-M-001, Version 006. Numeral 4. Pautas generales para el
manual de archivo.

Normograma del proceso

5. El equipo auditor evidencio que el Normograma del Proceso de "Gestion
Contractual’, se encuentra desactualizado en la caracterizacion del
proceso, dado que hace faita relacionar algunas normas, entre las que
podemos citar, el Decreto 1510 de 2013, las Resoluciones 500-000267 y
500-000934 del 26 de febrero y 14 de marzo de 2016 respectivamente.

Con lo anterior se incumple lo dispuesto en e! numeral 4.2.4 de la Norma
técnica de la Calidad de la Gestién Publica NTCGP1000:2009.

Numeral
424,
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10. HALLAZGOS

NORMATIVIDAD

ACTIVIDAD DESCRIPCION DEL HALLAZGO DETECTADO NTCGP
1000:2009

I1SQ MECI
27001:2013 [1000:2014 [REQUISITQ INT LEGALES

6. El equipo auditor evidencid que no realizan revisiones periédicas a los
equipos de computo de los funcionarios que conforman el equipo de trabajo
del Grupo de Contratos, a fin de verificar el cumplimiento de {a politica de
« Politica de Escritorio|seguridad de la informacién.

Despejado )
Con fo anterior se incumple lo dispuesto en e Numeral 2.3.3. del
Documento de Politicas del Sistema de Gestion Integrado Cédigo GC-PO-
001.

Numeral 2.3.3.
Documento  de

Politicas del
Sistema de
Gestion
Integrado
Cddigo GC-PO-
001.

11. CONCLUSION GENERAL:

acciones preventivas y correctivas que permita la continuidad del proceso, el mantenimiento del Sistema de Gestion |
Institucional.

Una vez evaluado el proceso de "Gestién Contractual, se destaca el cumplimiento de la aplicacién de las normas legales, el sistema de seguridad de la informacién y un gran avance
en |a aplicacién del MECI, producto de dicho proceso auditor se identificaron una {1) observacién y seis (6) hallazgos. Poﬁ?merior, se hace necesaria la estructuracion de un plan de

grado, el Modelo Estandar de Control Internc y la Gestion

J
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