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INFORME DE AUDITORIA INTERNA No.: 4

FECHA DE EMISION DEL INFORME

Dia:

8 Mes: 07 Afo: 2022

1. PROCESO:

Gestion Integral.

2. LIDER DE PROCESO / JEFE(S)
DEPENDENCIA(S):

Lider Estratégico:
Jefe Oficina Asesora de Planeacion

Responsables del Proceso:
Jefe Oficina Asesora de Planeacion

3. OBJETIVO DE LA AUDITORIA:

Evaluar la gestién del proceso de Gestidon Integral,
frente al cumplimiento de la normatividad, asi como,
manuales, procedimientos, guias y demas
documentos establecidos en el Sistema de Gestion
Integrado. De igual manera, evaluar la conformidad de
los requisitos de las Normas Técnicas Colombianas
ISO 9001:2015 Sistema de Gestion de la Calidad, ISO
27001:2013 Sistema de Gestién de la Seguridad de la
Informacion e 1SO 14001:2015 Sistema de Gestion
Ambiental, con el fin de identificar oportunidades de
mejora para el aseguramiento del proceso, del Sistema
de Gestion Integrado, del Sistema de Control Interno y
de la Gestién Institucional.

4. ALCANCE DE LA AUDITORIA:

Se realizé la auditoria integral al proceso de “Gestion
Integral”, para el periodo comprendido entre el 10 de
julio de 2020 y el 8 de julio de 2022, fecha de
finalizacion de esta auditoria. El analisis y evaluacién
de la informacion se realiz6 por muestreo sobre las
actividades desarrolladas.

Para su desarrollo se aplicé el Modelo Integrado de
Planeacién y Gestion- MIPG, la Guia de Auditoria para
Entidades Publicas, y las directrices para la auditoria
de los Sistemas de Gestidn, contenidas en la Guia
Técnica Colombiana 1ISO 19011:2018.

No se incorporaron hechos adicionales que estuvieran
por fuera del alcance de la auditoria.
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5. CRITERIOS DE LA AUDITORIA:

1.

En desarrollo de la auditoria se evaluaron los
siguientes criterios:

La adecuada aplicacion de la normatividad, asi
como, de los documentos contenidos en el Sistema
de Gestion Integrado aplicables al proceso.
Evaluar la administracion del Sistema Gestion
Integrado (SGI).

La conformidad del Sistema de Gestién de la
Calidad, NTC ISO 9001:2015: 4.4, 5.1, 5.2, 5.3,
6.3,7.5,9.1.2,9.3.2,10.2

La conformidad del Sistema de Gestion Ambiental
NTC ISO 14001:2015: 7.5.1, 7.5.3, 9.3, 10.2

La conformidad del Sistema de Gestién de la
Seguridad de la Informacién, NTC I1SO 27001:
2013:4.4,5.2,7.2,7.5.1,7.5.2,7.5.3, 9.3 Asi como,
la conformidad de los controles Anexo A: A.6.1.3,
A.6.1.5, A9.1.2, A9.25 A1211, A16.1.4,
A.16.1.5,A.16.1.6, A.16.1.7, A.18.1.2, A.18.2.2

La identificacion, el disefio, la gestion y los
controles de los Riesgos, de conformidad con lo
dispuesto en la Guia para la Administracion de
Riesgos Institucionales, Cdédigo: GC-G-002,
version 008 del 24 de febrero de 2021.

El disefio, monitoreo, actualizacion y cumplimiento
de las metas de los indicadores definidos para el
proceso, asi como, las acciones tomadas con base
en los resultados obtenidos, conforme a lo
dispuesto en los documentos Guia Indicadores de
Gestién, Cédigo: GC-G-001 version 007 del 18 de
diciembre de 2020.

Verificar la gestibn de la Oficina Asesora de
Planeacion - OAP en estructuracion de planes de
mejoramiento los cuales seran evaluados
mediante muestreo.

Reunion de Apertura

Ejecucion de la Auditoria Reunién de Cierre

Dia

17 Mes | 06 Afo | 2022 | Desde:

17/06/2022

D/M/A

Hasta: 08/07/2022 Dia | 08 | Mes | 07 Afo | 2022

D/M/A

6. HALLAZGOS DE LA AUDITORIA
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6.1 ASPECTOS FUERTES DEL PROCESO:

No se identifican en el proceso.

6.2 OBSERVACIONES

En desarrollo de la auditoria, el equipo auditor observé lo siguiente:

1.

En el documento GC-M-001 Manual de Operaciones y del Sistema de Gestion Integral, se describe el
enfoque al cliente con énfasis en los servicios y requisitos de los usuarios del Centro de Conciliacion y
Arbitraje. No obstante, en la revisidn por la Direccion, que se adelanta anualmente, solo se hace mencion
de los resultados en la atencion de PQRS por parte del anterior Grupo de Atenciéon al Ciudadano, ahora
Grupo de Relacion Estado — Ciudadano. Es importante definir claramente el enfoque al cliente e incluir, en
el andlisis de las entradas de la revision por la direccién, la evaluacion de satisfaccion de los usuarios del
Centro de Conciliacién y Arbitraje, como indica el Manual.

Veinticinco (25) de los veintiséis (26) procesos de la Entidad cuentan con indicadores definidos para la
vigencia 2022 (excepto Gestion Estratégica). En los procesos Analisis Econdmico y de Riesgos, Actuaciones
y Autorizaciones Administrativas, Investigaciones Administrativas y Procesos Societarios se encontraron
indicadores sin la correspondiente medicion y seguimiento. En consecuencia, es necesario reforzar la
importancia de realizar la medicién y el seguimiento de forma completa, en los intervalos definidos y con la
frecuencia de reporte establecida en la Guia GC-G-001: Indicadores de Gestion.

Es pertinente considerar como entradas del proceso de Gestidon Integral, los resultados del FURAG, las
encuestas y otros mecanismos de retroalimentacién con los grupos de valor, las necesidades de creacion,
actualizacién o eliminacién de documentos por proceso, las necesidades de creacion, actualizacién o
eliminacion de mapas de riesgo por proceso, los lineamientos o0 metodologias en temas de gestion ambiental,
de Seguridad y Salud en el Trabajo, de gestion de la Seguridad de la Informaciéon y demas programas
adoptados por la Entidad.

La Oficina Asesora de Planeacion debe incrementar sus esfuerzos en materia de divulgaciéon y pedagogia
del Modelo Integrado de Planeacion y Gestion - MIPG, articulado con el Modelo Estandar de Control Interno
- MECI, haciendo énfasis en las dimensiones que lo componen bajo el esquema de lineas de defensa, de
forma que todos en la Entidad comprendan su rol en la implementacion de dicho modelo, en procura de una
efectiva gestion del Sistema de Control Interno. Y en este sentido, de ser necesario, complementar y
consolidar en un solo documento toda esta informacién, de manera que permita mayor entendimiento y
claridad sobre el tema.
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6.2 OBSERVACIONES

5. En la Matriz de Responsabilidades, Autoridad, Rendicion de Cuentas y Competencias, no se definen las
responsabilidades para los roles de Lider del Sistema de Gestion de la Calidad, Lider del Sistema de Gestion
de Seguridad de la Informacion y Lider del Sistema de Gestidn Integrado.

6. En la caracterizacion del proceso de Gestion Integral se encuentra la Matriz de Requisitos Vs Procesos GC-

F-011, Version: 005, del 20 de diciembre de 2020, en el que:

- No se relacionan los requisitos de la norma 14001 Sistema de Gestion Ambiental para cada uno de los

procesos.

- Los lideres de los procesos misionales no se ajustan a la estructura actual de las delegaturas.
- Se excluyen los numerales 7.3. Disefio y Desarrollo y 7.6 Dispositivos de Seguimiento y Medicion, los
cuales no corresponden a la estructura de la norma vigente del Sistema de Gestion de la Calidad.

6.3 NO CONFORMIDAD

DESCRIPCION

NORMATIVIDAD INCUMPLIDA

1. SISTEMA DE GESTION DE LA CALIDAD Y SUS PROCESOS

Validadas las caracterizaciones de los procesos Investigaciones
Administrativas, Actuaciones y Autorizaciones Administrativas, Gestion de
Informacion Empresarial y Gestion Estratégica, no se evidencia la
secuencia de interaccion de las nuevas funciones asignadas a la Entidad
a partir del 1 de enero de 2022, de acuerdo al articulo 70 de la Ley 2069
de 2020, ni las entradas y salidas esperadas. De igual forma, no se
encuentra la identificacion de los riesgos y oportunidades para asegurar
la operacion eficaz y el control de estas nuevas actividades dentro de los
procesos mencionados.

Dichas funciones estan siendo desarrolladas por los grupos que hacen
parte de la Direccién de Supervision de Camaras de Comercio, Grupo de
Registros Publicos y el Grupo de Formalizacion a Comerciantes, los
cuales estan adscritos a la Delegatura de Supervision Societaria de
acuerdo al Decreto 1380 de 2021 y creados mediante la Resolucion 100-
001882 del 10 de febrero de 2022, sin embargo, a pesar de su creacion,
no han sido integrados en el mapa de procesos de la Entidad.

No obstante, al realizar el trabajo de campo con la Oficina Asesora de
Planeacion, se estd adelantando la gestion para que estos sean
integrados a las caracterizaciones de los procesos correspondientes, por
lo que es importante agilizar la inclusién y actualizacién de los mismos.

Igualmente, es necesario integrar el Grupo de Registro de Especialistas a
los procesos en que se encuentre vinculado, puesto que, al realizar el

Numeral 4.4. — Sistema de Gestion
de la Calidad y sus procesos, de la
Norma NTC-1SO 9001:2015
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andlisis del mapa de procesos, las funciones del mismo no se observan
en ninguna de las caracterizaciones.

Lo anterior, representa incumplimiento al Numeral 4.4. — Sistema de
Gestion de la Calidad y sus procesos, de la Norma NTC-1SO 9001:2015

2. CREACION Y ACTUALIZACION DE INFORMACION
DOCUMENTADA

En la revision efectuada al proceso de Gestion Integral, el equipo auditor
evidencio desactualizacion de los siguientes documentos:

- GC-PR-001 Procedimiento de Control de documentos y registros
- GC-PR-002 Procedimiento: Acciones correctivas, preventivas, de
mejora

- GC-PR-007 Procedimiento: Identificacién de peligros y evaluacién
de riesgos

- GC-M-001 Manual de Operaciones y del Sistema de Gestién
Integral

- GC-M-002 Manual relacionamiento grupos de interés

- GC-G-001 Indicadores de Gestion

- GC-G-002 Guia de Administracion de Riesgos

- GC-PO-001 Documento de Politicas del SGI

De igual forma, los siguientes documentos tienen errores en su
identificacion y descripcion:

- En el dato de pie de pagina del Procedimiento: Para identificacion
de aspectos y valoracion de Impactos Ambientales y Ciclo de Vida (Cédigo
GC-PR-006).

- En el encabezado y codificacion del Instructivo para la gestion de
riesgos de seguridad de la Informacion (Codigo GC-1-002).

En el listado maestro continlla como responsable de los documentos y
registros del proceso de Gestion Integral el Coordinador Grupo de
Arquitectura de Negocio y SGI, dependencia que de acuerdo a la nueva
estructura de la Entidad no existe.

Lo anterior, representa incumplimiento al Numeral 7.5.2 — Creacion y
actualizacion, de la Norma NTC-1SO 9001:2015

Numeral 7.5.2 — Creacion vy
actualizacién, de la Norma NTC-
ISO 9001:2015

3. CONTROL DE LA INFORMACION DOCUMENTADA.

En la revision efectuada al proceso de Gestién Integral, el equipo auditor
evidencio en seis (6) documentos y en el Normograma del proceso, que
su fecha y versidn se encuentran desactualizadas en el Listado Maestro -
Tabla de Retencion Documental, lo cual representa debilidad en el control
de la informacion documentada.

Numeral 7.5.3 — Control de Ila
Informacion documentada, de la
Norma NTC-ISO 9001:2015.
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Incumpliendo el Numeral 7.5.3 — Control de la Informacion documentada,
de la Norma NTC-1SO 9001:2015.

4. INDICADORES DE GESTION: Guia Indicadores de Gestion,
Cédigo: GC-G-001 version 007 del

En el andlisis realizado al disefio, monitoreo, actualizacion y cumplimiento | 18 de diciembre de 2020.

de las metas de los indicadores definidos para el proceso de Gestion
Integral, el equipo auditor evidencié lo siguiente:

a)

b)

c)

d)

La situacién anterior, representa incumplimiento a la Guia Indicadores de
Gestidn, Codigo: GC-G-001 version 007 del 18 de diciembre de 2020.

El proceso cuenta con un indicador de efectividad, denominado cierre
del ciclo de mejora, cuya frecuencia de medicién, seguimiento y
andlisis para la vigencia 2022, es trimestral. Teniendo en cuenta que
para el primer trimestre el cumplimiento de la meta fue de 54.5% y
para el segundo trimestre fue de 71.4%, se concluye que no cumplié
con el rango de medicion establecido. Es importante mencionar que,
el indicador no se diligencié oportunamente, teniendo en cuenta que
el 20 de junio se valido la informacién y aun no habia sido reportada.

Los Indicadores de Gestion correspondientes a la vigencia 2022, a
fecha 20 de junio de 2022, no se encontraron publicados en la pagina
Web de la Entidad.

Cabe mencionar la importancia de incluir indicadores de eficiencia y
eficacia para medir y controlar el proceso, de acuerdo con la Guia de
Indicadores de Gestion.

La matriz de despliegue de objetivos para la vigencia 2022, no se
encuentra publicada en la intranet, ni en la pagina Web de la Entidad.

7. CONCLUSIONES DE LA AUDITORIA

De la evaluacion realizada al proceso de Gestion Integral, el equipo auditor concluye lo siguiente:

1.

El direccionamiento, la operacion y la administracion del Sistema de Gestion Integrado es adecuado, sin
embargo, es necesario fortalecer la revision y actualizacion de las caracterizaciones y mapa de procesos de
acuerdo a los grupos que conforman la Entidad.

Se evalu6 el cumplimiento de los requisitos 5.1, 5.2, 5.3, 6.3, 9.1.2 y 9.3.2 de la norma NTC I1SO 9001:2015
Sistema de Gestién de Calidad, encontrandose conformes. No obstante, se identificaron tres (3) no
conformidades que corresponden a los requisitos 4.4, 7.5.2 y 7.5.3 los cuales requieren la estructuracion de
acciones de mejora.

Se evalu6 el cumplimiento de los requisitos 7.5.1, 7.5.3, 9.3,10.2 de la NTC ISO 14001:2015 del Sistema de
Gestion Ambiental, encontrandose conformes.

Se evalu6 el cumplimiento de los requisitos 4.4, 5.2, 7.2, 7.5.1, 7.5.2, 7.5.3, 9.3y 10.2 de la norma NTC ISO
27001:2013, encontrandose conformes. De igual manera, se evalud el cumplimiento de los controles del
anexo A: A6.1.3, A6.1.5 A9.1.2, A9.25, A121.1, Al16.1.4, A16.15, A16.1.6, A.16.1.7, A.18.1.2,
A.18.2.2 de la norma NTC ISO 27001:2013, encontrandose conformes.
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7. CONCLUSIONES DE LA AUDITORIA

5. Respecto a los Indicadores de Gestion del proceso, se recomienda la actualizacion de acuerdo a la
frecuencia de medicién, seguimiento y analisis establecidos, la necesidad de incluir indicadores de eficiencia

y eficacia y la publicaciéon oportuna de estos en la pagina Web de la Entidad.
6. Los siguientes criterios no se pudieron validar por indisponibilidad del aplicativo “Riesgos y Auditoria”,
actividades que se adelantaran en la proxima auditoria:
a) Laidentificacion, el disefio, la gestion y los controles de los Riesgos, de conformidad con lo dispuesto en
la Guia para la Administracién de Riesgos Institucionales, Codigo: GC-G-002, versién 008 del 24 de

febrero de 2021.

b) La gestion de la Oficina Asesora de Planeacion - OAP en estructuracion de planes de mejoramiento.
¢) La conformidad del Sistema de Gestién de la Calidad, NTC ISO 9001:2015: Numeral 10.2

En conclusion, se identificaron seis (6) Observaciones y cuatro (4) No conformidades, que requieren la
estructuracion de acciones preventivas y correctivas que permitan garantizar la mejora continua del proceso y
en consecuencia la madurez del Sistema de Gestion Integrado, el Sistema de Control Interno y la Gestion

Institucional.

Para constancia se firma en Bogota D.C., a los 8 dias del mes de julio del afio 2022.

8. RESPONSABLES INFORME DE AUDITORIA

Nombre Completo Responsabilidad Firma
Jacqueline Murillo Sanchez Jefe Oficina de Control Interno Jacﬁ.hzl:rc ]_{ : S
it

Miguel Dario Quintana Sanchez

Auditor Lider

Rocio Pedrozo Ulloa Auditor M, ;420;(_4& 0\
Lisbeth Heliana Hernandez G. Auditor (&S\/@;\(Q/\Jt\%
Nini Sayury Cruz Toloza Auditor | %W&WP@%:FT
Lola Venegas Castro Auditor @

9. ANEXOS

Las listas de verificacion, papeles de trabajo y evidencias se adjuntan en el aplicativo de Riesgos y Auditoria.




